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基于相依网络理论的配电信息物理系统脆弱性
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摘　要:配电信息物理系统(CPDS)利用配电网与信息系统的互通与深度耦合,实现超越传统配电网系统的运行效果

和性能水平的同时,也给配电系统运行的可靠性和安全性带来了潜在的负面影响。因此,考虑信息物理交互研究配

电信息耦合网络的脆弱性具有重要的意义。借鉴相依网络理论的思想与方法,考虑孤岛电网运行,分析不同攻击策

略下信息网络拓扑和耦合模式对CPDS的影响,探索具有强鲁棒性的 CPDS网络架构。仿真结果表明:高介数节点

攻击对CPDS网络模型具有最强的破坏性,并且具有小世界特性信息网络的 CPDS具有最强的鲁棒性;不同的网络

耦合模式面对不同的攻击方式具有不同的脆弱性,相对于随机耦合模式,同配性耦合模式面对随机攻击具有更强的

鲁棒性,但对于蓄意攻击方式,同配性耦合具有更差的鲁棒性。
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Abstract:Thecyberphysicaldistributionsystem (CPDS)isdesignedtorealizetheinteroperabilityanddeepintegra-

tionofphysicalandcybersystems,sothatitcanobtainbetteroperatingeffectsbeyondthetraditionaldistribution

system.Atthesametime,italsobringspotentialnegativeimpactonthereliabilityandsecurityofdistributionsys-

tems’operation.Therefore,itisofgreatsignificancetostudythevulnerabilityoftheCPDSconsideringcyber-physi-

calinteractions.Consideringtheislandedoperationofpowergrids,thispaperanalyzestheinfluenceofnetworktopol-

ogyandcouplingmodeunderdifferentattackstrategiesonCPDS,andexploresthestrongrobustnessoftheCPDS

networktopologybasedonthetheoryofinterdependentnetworks.Thesimulationresultsshowthat:high-between-

nessnodeattackisthemostdestructivetoCPDSnetworkmodel,andtheCPDSwithsmall-worldcharacteristiccyber

networkhasthestrongestrobustness.Differentnetworkcouplingmodeshavedifferentvulnerabilitiestodifferentat-

tackmodes.Comparedwithrandomcouplingmode,assortativecouplingmodehasstrongerrobustnesstorandomat-

tack,butassortativecouplingmodehasworserobustnesstotargetattackmode.
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　　能源与环境问题事关人类社会的生存和可持续

发展,电网作为承载能源革命的基础性平台,对能源

革命具有重大的推动作用[1]。未来电网将逐渐转变

为大规模可再生能源的电能输送与分配的智能电

网[1],变成集数字化与信息化为一体的综合体系平

台。在电力系统“发、输、变、配、用”五大环节中,配

电网和人们的日常用电密切相关。在经济社会不断

发展的过程中[2-3],人们对供电服务质量的要求也日

益严格,因此,城市配电网既是提高城市电能服务质

量的关键环节,也是构建智能电网的关键环节,同时

还是实现能源互联网这一重大目标的关键环节[4]。

随着国家智能电网发展战略的逐步深入和能源互联

网发展战略的逐步深入,大量大规模电气设备、数据

采集设备和计算机设备接入了城市配电网络中,以

各种电力设备为核心的传统城市配电网络,正逐步

发展为信息物理高度耦合的配电网信息—物理系统

(cyberphysicaldistributionsystem,CPDS)[5]。

信息物理系统之间的相互作用和相互依赖关系

是一把双刃剑,能让系统呈现出更复杂的性质并具

备实现单个系统无法实现的功能,同时也能降低系

统的鲁棒性,导致系统大规模失效的灾难发生[6]。

自2010年 Buldyrev教授在文献[7]中提出相依网

络的概念及其脆弱性分析框架以来,已有很多学者

尝试从相依网络的角度对电力 CPS的脆弱性进行

研究;文献[8]建立了考虑电力网和信息网传输容量

的相互依存网络模型,并考虑网络节点的特征参数,

利用数据分析的方法识别关键节点,文献[9]在此基

础上得出了不同耦合方式与耦合率对网络鲁棒性的

影响;文献[10]通过分析网间异质节点之间的依存

关系,建立相依网络模型,并考虑网络的拓扑参数,

利用数据驱动的方法建立回归模型预测级联故障结

果;文献[11]在直流潮流模型的基础上,考虑电力网

与信息网深度耦合,构建了一种电力—信息耦合网

络故障模型,研究了信息网元件失效对电力网连锁

故障的影响。但这些研究基本集中在高压输电系

统,对配电网的研究还处于萌芽阶段。分布式能源

(distributedenergyresources,DER)的引入,如太

阳能/风电以及电动汽车(electricvehicle,EV),改

变了配电网的拓扑结构及运行情况,且中低压配电

网在地理上覆盖范围更小,而且多覆盖在城镇及城

市等人口密集的地区。因此,考虑配电网的特性,输

电网领域中得出的结论并不完全适用于配电网。

配电网是电力系统输送电能的最后一个环节,

直接与用户的用电网络相连接,其稳定性与可靠性

如何,用户会有最直接的体验。但是,目前对于CP-

DS脆弱性的研究还处于探索阶段,文献[12]建立了

中压配电网相互依存网络模型,从静态角度分析了

模型的统计特性,提出具有小世界特性信息网络系

统的CPDS鲁棒性最好;文献[13]从拓扑角度对中

低压配电网络进行了分析,并利用拓扑与能量参数

之间的关系分析了产消者之间的相互作用。因此,

对于CPDS的研究还需更大量的创新性工作。

本文借鉴相互依存网络理论及其在输电网信息

物理系统脆弱性分析中的研究,构建 CPDS的相依

网络模型;在传统网络模型节点理想的无向依存的

基础上,考虑CPDS节点的异质性,通过分析网络异

质节点之间的有向依存,建立CPDS相依网络模型。

CPDS随着通信技术的发展也在逐渐演变,采用具

有不同特征的网络拓扑模型作为配电网的通信网,

并采用不同的耦合模式,分析通信网络结构和网络

耦合模式对CPDS整体鲁棒性的影响。

1　CPDS相依网络模型

分布式电源(distributedgeneration,DG)与配

电网网供电源并网协同运行后,联合向负载提供电

能;DG故障时断开开关使 DG脱离并网,让配电网

单独供电,不会对整个配电网造成任何影响。当检

测到配电网出现故障后,操作开关让 DG 与故障电

网脱离,就可使得 DG就近向没有发生故障的用电

区域单独供电,形成一种孤岛运行方式。孤岛大小

随着DG输出的电能不同而发生变化,负荷功率的

平衡情况也会使其改变大小。但是,当处于孤岛运

行并如潮汐、光伏发电等可再生能源作为 DG时,因

自身受环境影响较大的缺陷,其输出的功率可能会

及不稳定,有较强的间歇性与波动性,并不能保证让

孤岛内的用电负荷正常运行。为此,区分配电网和

信息网中节点的异质性,并根据节点之间的依存关

系建立CPDS相依网络模型,如图1所示。
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负载节点
发电机节点
可再生电源节点
路由节点
控制节点

图1　CPDS异质依存网络模型

Figure1　CPDSheterogeneousdependencynetworkmodel

CPDS异质相依网络模型中包含配电和信息网

络,配电网络可表示为Gp=(Vp,Ep;φ,ψ;A,R),其

中,Vp={vp1,vp2,…,vpn}为节点集合,Ep={ep1,

ep2,…,epm }为边集合。信息网络可表示为Gc=

(Vc,Ec;φ,ψ;A,R),其中,Vc={vc1,vc2,…,vcn}

为节点集合,Ec={ec1,ec2,…,ecm }为边集合。在

Vp、Vc 中,φ 表示节点类型映射函数:V→A,满足

φ(v)∈A(v∈V);ψ 表示边类型映射函数:E→R,

满足ψ(e)∈R(e∈E),且节点类型数量A>0,边

类型数量R>0。CPDS异质相依网络模型可以描

述为G=(Gp,Gc,Ep-c),其中Ep-c 表示配电网和信

息网之间的依存关系。本文中配电网络由3种类型

的节点组成:负载、发电机、可再生节点;信息网络由

2种类型的节点组成:控制、路由节点。路由节点向

对应的电力节点发送状态信息和接收控制命令,与

此同时,电力节点则给路由节点提供其需要的电力

支持。并且将配电网中的电力线路和信息网络中的

光纤线路视为网络的连接边,可区分为单向和双向

边。因此,配电网和信息网形成相互依存的网络

系统。

1.1　配电网模型

区别于传统的配电网络,本文研究对象是含多

种分布式电源的智能配电网。智能配电网中拥有不

同种类的节点,这些节点按照功能特性的差别分为

2种:等值电源、等值负荷节点。等值电源节点因不

同的供电特性分为发电机、可再生电源节点。此外,

为保证联络开关在配电网中的作用,将其视作等值

负荷节点,闭合时其所在支路视作边,电力传输线路

和变压器所在支路同样视作边。因可再生能源节点

提供的电能具有很强的间歇性与不稳定性,仅依靠

其并不能保证用电负荷运行,故可再生能源节点在

逻辑上和另一个电源节点即发电机节点存在依存关

系。建模过程中假设存在一条单向边连接2种电源

节点,系统的依存关系可以概述:可再生电源节点依

存于发电机节点,等值负荷节点依存于异质的等值

电源节点[14]。

1.2　通信网络模型

根据通信网中节点的功能差异,本文将信息网

中节点分为路由、控制中心节点。路由节点负责信

息采集及调度命令下达,信息网络控制中心具有远

程监测和控制电力网络的功能,负责整个电网的安

全运行及经济调度。控制中心通过路由节点与电力

网络连接,由于控制中心节点的重要作用,一般都设

有备用电源,可视为自治节点而与电力网络解耦,即

控制中心节点与电力网络之间不存在直接的连接关

系,将通信线路视为边。在通信网络中,路由节点依

存于控制中心节点。

1.3　依存关系

CPDS异质依存网络中电力节点负责给信息节

点提供能源,当电力节点失去作用后,依存于其上的

信息节点也会当即失效。信息节点中的路由节点会

对电力节点进行监视控制,信息节点的故障也会导

致电力节点失去控制导致故障,电力网与信息网之

间的依存是双向依存。为了不失一般性,本文假设

路由节点数与电力节点数一一对应,能够非常明显

的体现其相互依存的关系。

2　CPDS级联故障模型

2.1　异质依存网络衰退过程

根据异质依存网络不同节点的相互联系以及逻

辑关系,可知节点间的关系分为双向和单向依存。

电力网络内部同质性节点间的依存关系和不同网络

中异质性节点之间的依存关系都可以是双向依存关

系。而单向依存关系就只能出现在同一网络内的异

质性节点之中,如:负载与电源节点、可再生电源与

发电机节点。本文从2个不同的方面进行CPDS相

依网络的脆弱性评价研究,包含各单侧网络的脆弱
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性评估,也包含单侧网络对其依存网络的影响。因

此,网络故障传播呈现出交互影响的特点,如图2
所示。

 

攻击

a b c d

负载节点
发电机节点

可再生电源节点
路由节点

控制节点

1 2 1 2

4 3

5 6

1 2
4 3

图2　异质依存网络衰退过程

Figure2　Heterogeneousdependentnetworkdecayprocess

1)电力网中的节点1被攻击(图2a)。

2)依存于电力节点1的信息网络路由节点2被

删除(图2b)。

3)路由节点2的失效导致路由节点3失去与控

制节点的连通而失效,同时使依存于路由节点3的

发电机节点4失效(图2c)。

4)发电机节点4的失效使其依存的可再生电源

节点5以及可再生电源节点对应的路由节点6失

效,(图2d),并得到最终网络。

2.2　电网潮流计算

配电系统通过电力网络将电力从电源节点输送

到用户节点。实际电力系统是一个高阶复杂的非线

性网络,网络结构的任何突变都会改变潮流分布,同

时引起大的暂态振荡[15]。假设发生跳闸时系统总

是能够达到稳定状态,并且系统达到稳定状态的时

间足够短。本文主要研究配电网中故障传播的影

响,仅考虑由于过载引起的停电,忽略电路元件的非

线性特性和可能的振荡行为。采用文献[16]中提出

的线性潮流模型,该模型考虑了电力过载引起的故

障,并结合基尔霍夫定律得到了电力系统中稳定的

潮流分布。

本文考虑等值电源、等值负荷节点这2种类型

的电力节点。

1)等值电源节点。等值电源节点是配电网络中

的发电节点,包含可再生能源、发电机节点,电源节

点i的等式可表示为

(0　…　yi　…　0)·U=ui (1)

式 中 　yi = 1;ui 为 节 点 i 的 电 压;U =
(…　ui　uj　uk　…)T 为电压向量。

2)等值负荷节点。等值负荷节点是在电路中吸

收电流的消耗节点。等值负荷节点j的基尔霍夫定

律方程为

(Yj1　…　Yjj　…　Yjn)·U=Ij (2)

式中　Ij 为注入节点j 的外部注入电流;Yji 为节

点j、i间的线路导纳,且Yjj=-∑
j≠i

Yji,若节点j、i

间没有电力线路,则Yji=0。由此可得:

Y·U=I (3)

其中

Y=

⋱ …

0 … yi 0 0 … 0

Yj1 … Yji Yjj Yjk … Yjn

… ⋱

é

ë

ù

û

I=(…　ui　Ij　Ik　…)T

　　在给定吸收电流、发电信息和拓扑结构的情况

下,利用式(3)求出每个节点的电压,然后计算出输

电线路中的电流:

Iij =(ui-uj)·Yij (4)

　　方程式(3)是根据电路定律推导出来的,因此实

际描述了电网的行为。此外,该模型还借助于计算

软件,为从复杂网络的角度研究电网提供了一种方

便的手段,产生了传统电路分析无法得到的结果。

需要注意的是,连接系统中发电机提供的功率应始

终等于所消耗的功率,电力系统发生变化时负荷应

手动或自动平衡。

2.3　信息网络数据传输

本文采用目前广泛应用的数据传输模型对信息

网络进行建模,在该模型中数据包以离散的时间步

进行发送,在每一时间步都会随机产生新的数据包,

然后沿着最短路径传输[17]。 可以采用介数表征节

点的传输负载[18-19],则节点i的传输负载Li(t)为

Li(t)= ∑
j,k∈V
j≠k≠i

ni
jk

njk

式中　V 为网络中的节点集;ni
jk 为从节点j到k 经

过节点i的最短路径数;njk 为从节点j到k 的最短
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路径数。

节点i的传输容量表示节点能够处理的最大传

输负荷,设置为与其初始传输负荷成比例[18],即

Ci(t)=(1+α)Li(t),其中α(α≥0)是网络的容限

系数。

2.4　级联故障流程

异质和同质节点有很大的区别,同质性节点间

的依存关系大多是双向的,但异质性节点间的相互

依存关系却完全可以不依赖于实际的连接边,如:可

再生能源与发电机节点之间就不存在直接的物理连

接边。因可再生能源节点提供的电能具有很强的间

歇性与不稳定性,仅依靠它并不能让用电负荷运行,

故可再生能源节点必须依存于发电机节点,当发电

机节点失去作用后,与之有关的可再生能源节点也

立即失去作用。

考虑相依网络节点之间的依存关系,级联故障

过程如图3所示,具体流程如下。

初始化

设置电力网络初始失效节点

连通信判断

依存性判断

是否存在对应的
依存节点失效

移除依存
失效节点

是

移除过载
节点和边

电力网络潮流计算以及
信息网络传输负载计算

相依网络是否存
在过载节点或边

否

最终网络

是

否

图3　CPDS相互依存网络级联故障流程

Figure3　CPDSinterdependentnetwork
cascadingfaultflowchart

1)初始化。信息网络和电力网络初始化,并设

置初始失效节点,本文假设耦合系统初始故障是由

物理攻击负载节点而导致其在电力网络中失去作用

而引起的。

2)连通性判断。耦合系统网络是一个相互关联

的整体,若网络中的某一个节点失效,则与之相连接

的边和存在依存关系的节点也失效,相依网络演化

为相连或者不相连的几个连通域。

3)依存性判断。在通信网中,判断各路由节点

连通域是否与控制中心节点相连,若不相连则路由

节点失效并移除;在电力网中,判断各等值负荷节点

连通域是否与等值电源节点相连,若不相连则等值

负荷节点连通域失效并移除,若相连则进一步判断

等值电源节点中是否包含发电机节点,若不包含则

移除该连通域。返回步骤2,若不存在节点移除则

执行步骤4。

4)过载故障探测。计算剩余配电网络中的潮流

分布以及信息网络中的传输负载。如果配电网或者

信息网络存在一些负载超过其容量的节点或链路,

则移除它们和它们的对应节点,然后转到步骤2;否

则,输出最终的网络。

3　脆弱性分析

区别于一般网络,分析中采用最大连通子集作

为网络脆弱性指标,本文考虑网络异质节点之间的

依存关系,采用网络中一定比例的节点被攻击后,网

络剩余有效工作节点占整个网络的百分比作为网络

的脆弱性指标。

3.1　攻击方式

网络脆弱性表现为网络遭受攻击或故障时的性

能下降。本文假设网络攻击是对电力网络节点的物

理攻击,利用网络节点删除方式使这些节点失去作

用,模拟网络系统中某些元件发生故障的现象。实

际系统中出现故障的形式多种多样,本文只研究其

中的2种故障形式:随即失效和恶意攻击。

1)随机元件攻击。包括由设备故障、自然灾害

(如地震、海啸等)或简单的人为事故(如错误配置)

引起的故障,发生的位置通常不确定,可通过随机移

除一定比例的节点来模拟这种故障。本文采用连续

攻击模式,具体攻击策略:依次随机删除节点,每次

删除都会引发级联故障,重复此过程,直至删除规定

节点比例。

2)恶意目标攻击。通过攻击系统的脆弱部分

来最大限度地破坏相互依存网络系统。要进行这样
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的攻击,攻击者必须拥有关于目标系统的一些先验

知识,例如拓扑及其相互依存关系的信息。从逻辑

上讲,攻击者会攻击被认为对系统运行最重要的节

点,目的是造成最大的破坏。假设攻击者根据节点

的重要性按降序对节点进行排序,然后按降序攻击

系统,具体描述如下:

①高度数节点攻击,即将节点按度数降序排列,

依次删除高度数节点,每次删除都会引发级联故障,

重复此过程,直至删除规定节点比例;

②高介数节点攻击,即将节点按介数降序排列,

依次删除高介数节点,每次删除都会引发级联故障,

重复此过程,直至删除规定节点比例。

3.2　信息网络结构及耦合模式

随着智能电网的发展,配电网网络拓扑也由传

统配电网辐射状结构向新的网络拓扑进化。分析新

一代配电网的网络拓扑结构,探索不同信息网络拓

扑和网络耦合方式在不同攻击策略下的网络脆弱

性,选择与新一代配电网结构相匹配的具有强鲁棒

性的信息网络拓扑结构,具有重要的现实意义。本

文讨论信息网络结构及耦合模式对相互依存系统脆

弱性的影响,采用无标度网络(barabási-albertscale-

free,BA)[20]、小 世 界 网 络 (watts-strogatzsmall-

world,WS)[21]这2种经典类型网络,信息网络与配

电网之间的耦合模式也分为随机和同配性耦合。

4　仿真分析

区别于传统配电网,本文主要研究具有新一代

智能配电网特性的 CPDS系统,在经典配电系统案

例PG&E69节点系统的基础上进行改进,改进后的

拓扑如图4所示,其中方块节点表示等值电源节点,

蓝圆圈节点表示等值负荷节点,支路和节点的潮流

限值设置为初始潮流的1.5倍。信息网络容限系数

设置为α=0.5。本文以存活节点比率作为耦合网

络的脆弱性指标,在不同信息网络耦合模式下,分析

不同的攻击方式对同一模式结构、同一种攻击方式

对不同模式结构的脆弱性结果。为了结果的普遍

性,本文生成20个不同耦合模式的信息网,统计展

示20个CPDS网络的平均脆弱性结果。

 

图4　改进的PG&E69节点系统拓扑网络模型

Figure4　ImprovedPG&E69nodesystem

topologynetworkmodel

4.1　攻击模式分析

现有的模型存在一定的不足,实际电网中的孤

岛运行情况并没有被考虑,最大连通子集网络规模

无法反映相依网络脆弱性的变化。不同攻击策略时

的网络脆弱性分析如图5所示。
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高度数
随机
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攻击节点比例

图5　不同攻击策略时的网络脆弱性

Figure5　Networkvulnerabilitywhen

differentattackstrategies

由图5可知,随着攻击节点比例的增加,存活节

点数逐渐降低,并且当攻击节点数达到一定比例时,

存活节点比例迅速减小,即随着攻击节点比例的增

加,网络逐渐裂解为互不连通的子图,当电源节点全

部受到攻击或者所有子图均失去与电源节点的连接

时,整个网络陷入瘫痪状态。对比3种攻击模式,蓄

意攻击相比于随机攻击模式,后果更严重,这是因为

蓄意攻击一般是攻击网络重要的节点,相比于随机

攻击更有目标性,破坏性更加严重。其中,蓄意攻击

中的高介数节点攻击比高度数节点攻击更严重,即

高介数节点攻击对CPDS相依网络系统有最严重的

破坏性。

不同攻击模式下网络完全解列时的平均攻击节

点比例如表1所示,可知高介数节点攻击使网络完
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全解列时的攻击节点比例仅为0.159,攻击比例最

低,随机节点攻击使网络完全解列的攻击节点比例

最高,可达0.348。为抵抗外界的攻击,应着重保护

高介数电力节点,其次是保护高度数电力节点。

表1　网络解列时的攻击节点比例

Table1　Theproportionofattacknodeswhen

thenetworkisdelisted

不同攻击模式下的攻击节点比例

随机节点 高度数节点 高介数节点

0.348 0.217 0.159

4.2　信息网络结构分析

信息网络结构影响系统的脆弱性,分析不同信

息网络面对各种攻击模式时的脆弱性,选择最优的

信息网络结构特性,对于改善耦合系统的脆弱性有

重要的意义。不同信息网络面对各种攻击模式时的

脆弱性结果如图6所示,可知在3种攻击模式下,具

有 WS小世界特性的信息网络的耦合系统的鲁棒性

强于具有BA无标度特性的信息网络的耦合系统。

从图6也可以得出,高介数节点攻击具有最强的破

坏性。

 1.0

0.8

0.6

0.4

0.2

存
活

节
点

比
例

WS鄄随机
BA鄄随机
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图6　不同信息网络在不同攻击模式下的脆弱性

Figure6　Vulnerabilityofdifferentinformationnetworks

indifferentattackmodes

不同信息网络结构时的CPDS系统在不同攻击

模式下,网络完全解列时的平均攻击节点比例如表

2所示,可知对于2种不同的信息结构,高介数节点

攻击使网络完全解列时的攻击节点比例最低,随机

攻击使网络完全解列的攻击节电比例最高,与前面

的分析结果一致,对比2种信息网络结构可知,当信

息网络具有 WS小世界特性时,CPDS系统鲁棒性

优于BA无标度特性的信息网络。

表2　不同信息网络网络解列时的攻击节点比例

Table2　Theproportionofattacknodeswhendifferent

informationnetworknetworksarede-listed

节点攻击模式 WS-攻击比例 BA-攻击比例

随机 0.400 0.348

高度数 0.246 0.232

高介数 0.217 0.145

4.3　耦合模式分析

不同的耦合模式导致耦合系统的鲁棒性不同。

随机耦合模式(randomcouplingmode,RC)和同配

性耦合模式(degreecouplingmode,DC)在3种不

同攻击模式下的系统脆弱性如图7所示。 
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图7　不同耦合模式下3种攻击模式下的系统脆弱性

Figure7　Systemvulnerabilityinthreeattackmodes

indifferentcouplingmodes

由图7可知,不同的系统耦合模式对不同的攻

击方式表现出来的鲁棒性不同,同配性耦合模式对

随机攻击的鲁棒性最强,但对高度数攻击和高介数

攻击的鲁棒性很弱,这是因为目标攻击首先攻击重

要节点,而同配性耦合是将重要的节点耦合到一起,

所以目标攻击会对系统造成严重的影响。对于随机

耦合,高介数节点攻击对系统造成的危害最严重,这

与前面的分析一致,值得注意的是,高度数节点攻击

和高介数攻击对系统造成的影响差别不大,这说明

高度数节点与高介数节点有一定的相关性,即高度

数节点是高介数节点的可能性很大,从高度数耦合

系统的高度数节点攻击和高介数节点攻击结果也可

以验证这一点。

不同耦合方式在不同攻击模式下,网络完全解

列时的平均攻击节点比例如表3所示,可知在2种

耦合模式下,高介数节点攻击使网络完全解列时的

攻击节点比例最低,随机攻击使网络完全解列的攻
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击节电比例最高,与前面的分析结果一致。对比2
种耦合模式可知,同配性耦合模式对于随机攻击具

有最强的鲁棒性,攻击节点比例可达0.420;随机耦

合模式对于蓄意攻击相比于同配性耦合具有更高的

鲁棒性。

表3　不同耦合模式下网络解列时的攻击节点比例

Table3　Theproportionofattacknodeswhenthenetwork

isdelegatedindifferentcouplingmodes

节点攻击模式 DC-攻击比例 RC-攻击比例

随机 0.420 0.304

高度数 0.116 0.261

高介数 0.174 0.246

5　结语

当今智能电网的发展越发受到世界关注,随着

电力与信息通信系统相互融合的逐步加深,对电力

通信耦合网的组成特性研究和脆弱性的分析也就变

得特别关键。本文通过研究实际CPDS耦合系统网

络元件的功能特性和工作特点,解决了以往在运用

较复杂网络建立参考模型时出现的缺陷,并基于电

网拓扑,建立出更符合实际情况的 CPDS耦合网络

模型。考虑各种元件的失效规律、各种元件之间的

相互作用以及电力网及信息网络中的动态运行特

性,建立 CPDS耦合网络的连锁故障模型。通过分

析不同攻击模式下网络的脆弱性结果,可知蓄意攻

击中的高介数节点攻击具有最强的破坏性。本文通

过分析信息网络结构和耦合模式对CPDS相依网络

系统脆弱性的影响,得出具有小世界特性的信息网

络可以使CPDS相依网络系统具有最强的鲁棒性,

并且同配性耦合模式对随机攻击模式具有很好的鲁

棒性,但对于蓄意攻击则鲁棒性降低。
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