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摘　要：电力系统中因窃电行为对电网公司造成的非技术损失一直是电网公司迫切解决的难题。伴随电网大量部

署智能电表，利用电力计量自动化系统采集的用户侧数据开展窃电行为准确检测受到研究者和电网公司的普遍关

注。首先，介绍用户窃电行为基本分类情况、评价指标与现有窃电检测数据集；然后，从基于电网状态分析、机器学

习、博弈论以及硬件 4 个方面对现有窃电行为检测方法进行全方面整理、剖析与对比，总结出各方法基本思路和优

缺点；最后，对当前窃电行为检测领域研究中存在的挑战深入分析，并对未来研究工作重点进行展望。
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Summary of research on electricity theft behavior detection methods
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Abstract： The non‐technical losses caused by electricity theft in the power system have always been a pressing issue for 
power grid companies to urgently address. With the deployment of a large number of smart meters in the power grid， the 
use of user‐side data collected by the power metering automation system to accurately detect electricity theft has attracted 
widespread attention from researchers and power grid companies. Firstly， the basic classification of users' electricity 
stealing behavior， evaluation indicators and existing electricity theft detection data sets are introduced. Then， from the four 
aspects of grid state analysis， machine learning， game theory and hardware， the existing detection methods of electricity 
theft behavior are comprehensively sorted， analyzed and compared， and the basic ideas， advantages and disadvantages of 
each method are summarized. Finally， the current challenges in the field of electricity theft behavior detection are deeply 
analyzed， and a prospective outlook on the focus of future research work is provided.
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电力资源作为中国最广泛使用的能源之一，其

在 社 会 经 济 发 展 和 居 民 日 常 生 计 中 起 着 举 足 轻 重

的作用，而且其安全稳定的供给与人民的生活水平

和国家安全稳定息息相关［1］。早在 1899 年，美国爱

迪生照明公司协会（AEIC）针对用户窃电行为提出

了 具 体 反 窃 电 措 施［2］。 随 后 ，基 于 AEIC 委 员 会 提
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出 的 反 窃 电 方 案 ，美 国 通 用 电 气 公 司（GE）于 1968
年 研 制 出 I‑70S，Schlumberger 公 司 于 1984 年 开 发

了 J5S 电 能 表［3］。 印 度 于 2017 年 研 制 了 一 款 基 于

Arduino 和 Rasberry Pi 的 智 能 电 表 ，可 通 过 监 测 用

户 负 载 曲 线 骤 降 等 异 常 数 据 对 窃 电 用 户 进 行 定

位［4］。而在中国，青岛鼎信通讯所研制了智能管理

单元读取集中器，其采集的数据配合检测装置内置

算法可以判断异常电流值、电压波动和表计开盖记

录等，并通过后台系统实时监控各台区异常用电情

况 ，为 高 损 台 区 检 测 和 窃 电 定 位 提 供 了 重 要 数 据

支撑［5］。

中 国 福 建 省 年 均 因 人 为 偷 电 直 接 引 起 的 经 济

损失接近 1 亿元［6］；2019 年 5 月，江苏镇江警方查获

特大盗电“挖”比特币案件，该团伙累计窃电价值近

2 000 万元［7］。而全世界范围内因偷电造成的损失

接近 960 亿美元［8］，如美国、加拿大和英国每年因窃

电造成的经济损失分别为 60、1.73、1 亿美元［9‑10］；印

度、巴西和俄罗斯每年因窃电造成的经济损失分别

为 60、105、51 亿美元［11］。据此可知，每年因窃电造

成 的 经 济 损 失 在 发 展 中 国 家 和 发 达 国 家 均 异 常 严

重 。 因 此 ，对 窃 电 用 户 进 行 准 确 检 测 ，对 维 护 电 力

市场的正常运转，保障供电企业的经济利益具有重

要的现实意义和社会价值。

传统窃电检测主要依赖于人工排查，不仅效率

低 下 ，且 难 以 精 准 定 位 到 台 区 下 的 窃 电 用 户［12］。

同时，物理手段仍然无法应对网络攻击等高级手段

对 电 表 实 施 的 人 为 干 预 。 伴 随 智 能 电 表 在 电 网 中

大 面 积 展 开 ，高 级 量 测 体 系（advanced metering 
infrastructure，AMI）已 在 智 能 电 网 中 日 趋 成 熟 。

AMI 简化架构如图 1 所示。
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图 1    AMI 简化结构

Figure 1    Simplified architecture of AMI

高 级 量 测 体 系 支 持 双 向 通 信 仪 表 以 更 高 的 频

率 读 取 耗 电 量 ，可 实 时 处 理 并 发 送 信 号 以 管 理 需

求 ，其 为 智 能 电 网 不 可 或 缺 的 重 要 一 环 ，也 是 实 现

网络双向通信，提高资源配置和保障信息安全的重

要 支 撑 。AMI 通 常 由 通 信 网 络、智 能 电 表、集 中 器

和计量数据管理系统构成。在 AMI 下，涌现了许多

基于机器学习算法的窃电用户检测方法，通过建立

机器学习模型分析用户的历史用电数据信息，挖掘

隐 含 的 用 电 行 为 模 式 。 据 某 电 网 公 司 的 实 际 测 试

结果显示，经过布置智能电表的配电区域其窃电检

测 率 较 之 前 明 显 提 升［13］。 因 此 ，从 供 电 公 司 角 度 ，

不仅需提高智能电表本身抗物理攻击的性能，还应

进 一 步 基 于 现 有 电 力 计 量 自 动 化 系 统 建 立 窃 电 检

测体系，充分利用 AMI 提供的数据构建台区窃电用

户 检 测 模 型 ，分 析 用 户 用 电 数 据 信 息 ，有 效 检 测 窃

电 用 户 ，以 保 障 电 网 利 益 和 电 力 系 统 的 安 全 稳 定

运行。

本文内容框架如图 2 所示，首先结合电表接线

方式介绍不同窃电手段的实现方式和物理意义，并

详 细 描 述 检 测 方 法 的 评 价 指 标 和 各 研 究 成 果 所 采
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图 2    本文内容框架

Figure 2    Article content structure
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用 的 数 据 集 ；然 后 分 别 从 基 于 电 网 状 态 分 析 、机 器

学习、博弈论和硬件 4 个方面详细对现有窃电行为

检 测 方 法 进 行 全 面 整 理 、分 析 与 对 比 ，总 结 各 方 法

基本思路和优缺点；最后对当前窃电行为检测研究

领域中存在的挑战和问题进行深入分析和总结，并

对未来研究工作重点进行展望。

1    窃电分类、评价指标和数据集

当窃电检测完成对用户的分类后，还需要对检

测 方 法 的 准 确 性 进 行 评 估 ，以 此 衡 量 各 方 法 的 优

劣 ，因 此 需 对 模 型 评 价 指 标 进 行 介 绍 。 最 后 ，对 各

检测方法中采用的数据集扼要罗列，此为实施用窃

电行为检测的必要组成部分。

1.1    窃电分类

根 据 电 路 基 础 ，电 能 表 计 量 的 功 率 计 算 公

式［14］为

P = UIcos φ （1）

式中 ，U 为电压值 ；I 为流入电能表的电流值 ；cos φ
为功率因数。

窃电用户意图减少原本应支付的电费，从而获

取 不 法 利 益 ，而 其 只 需 更 改 电 压 、电 流 以 及 功 率 因

数三者中的至少一个变量，就能使电能表少计甚至

不计量，从而实现窃电。设在一个时间段 t 内，经修

改后电表测量的用户用电量为 xt，对应该时刻单位

电价为 pt，而用户实际的用电量为 xt
*，计及某时间段

内的电费，T 为该计价时段集合，则有

 ∑
t ∈ T

pt xt ≤ ∑
t ∈ T

pt x*
t （2）

即 篡 改 后 的 电 费 较 原 来 更 低 。 根 据 窃 电 用 户 的 具

体行为，通常将窃电方式分为 8 类：欠压法、欠流法、

移 相 法 、扩 差 法 、无 表 法 、反 向 电 流 法 、强 磁 窃 电 法

和改变电能表机械参数窃电法，如图 3 所示。

1） 欠压法窃电通常指窃电用户通过各类手段

更 改 线 路 、接 线 盒 和 表 计 端 子 等 ，从 而 使 电 能 表 的

电压输入回路失压或计量电压减少，进而减少电能

计量［15］；

2） 欠流法窃电通常指窃电用户通过各类方法

更 改 线 路 、接 线 盒 和 表 计 端 子 等 ，使 电 能 表 的 电 流

计量回路失流，进而缩小计量负荷；

3） 移相法窃电通常指窃电用户通过不同方法

使得电能表接线方式错误或增加窃电装置，改变计

量表计的电压和电流相位关系，致使电能表错误计

量用户实际的电量；

4） 扩差法窃电通常指窃电用户通过私拆电表

等各类方法致使表计结构性能变化，导致电能表自

身误差增大；

图 3    8 种窃电方法鱼骨图

Figure 3    Fishbone diagram of the eight ways of electricity theft
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5） 无表法窃电是指窃电用户没有通过正常的

安装电表入户手续，擅自从公用线路拉线入户的非

法 行 为 ，或 用 户 在 安 装 了 电 表 的 情 况 下 ，私 拉 临 时

线用电且直接不经过电表，使得该部分电量无法经

电能表计量［16］；

6） 反向电流法指的是窃电用户用辅助变压器

二次输出大电流反向流入电度表的电流线圈，从式

（1）可 知 ，当 电 流 反 向 时 P′=-UIcos θ，电 能 表 则

反转；

7） 强磁窃电法是通过外加强磁场强行干扰电

表 的 磁 场 ，影 响 电 能 表 内 部 的 变 压 器 正 常 工 作 ，进

而达到窃电目的［17］；

8） 改变电能表机械参数窃电法通常是通过更

换电能表计数器的齿轮变数比，使电能表的计量负

荷成倍缩减。

1.2    评价指标

窃电行为检测本质上为二元分类问题，当算法

完成对用户的分类后，需对检测方法进行准确性评

估，通常采用混淆矩阵作为依据，如表 1 所示。

表 1    窃电行为检测中的混淆矩阵

Table 1  Confusion matrix in the detection of 
electricity theft behavior

用户

实际窃电

实际正常

检测为窃电

TP（true positive）

FP（false positive）

检测为正常

FN（false negative）

TN（true negative）

根 据 表 1 的 混 淆 矩 阵 ，定 义 准 确 率（accuracy，

ACC）和召回率（recall）以及 F1 值为

 A CC = TP + TN

TP + TN + FP + FN
（3）

 R ec = TP

TP + FN
（4）

 F 1 = 2TP

2TP + FN + FP
（5）

在 机 器 学 习 领 域 ，接 收 者 操 作 特 征 曲 线

（receiver operating characteristic curve，ROC 曲线）用

于表示混淆矩阵中伪阳性率（false positive rate，FPR）

和 真 阳 性 率（true positive rate，TPR）增 长 率 间 的 相

对关系，由表 1 的混淆矩阵可以得出 TPR=TP/（TP+
FN）、FPR=FP/（TN+FP），FPR 描述的是错误归类为

正 样 本 的 负 面 事 件 数 量 与 实 际 负 面 事 件 总 数 之 间

的比率，TPR 描述的是实际为正样本判断也为正样

本的比例。Precision 表示当前划分到正样本类别中

被正确分类的比例，其计算式为

Pre=TP/（TP+FP） （6）

贝叶斯检出率（bayesian detection rate，BDR）为

评 价 窃 电 行 为 的 重 要 指 标 ，BDR 是 对 FPR 和 TPR
的 调 和 ，其 综 合 考 虑 窃 电 发 生 概 率 及 窃 电 稽 查 成

本，计算式为

 BDR = P ( I ) ⋅ TPR

P ( I ) ⋅ TPR +( 1 - P ( I ) ) ⋅ FPR
  （7）

式中，P（I）为窃电发生概率。

ROC 曲线下面积（area under curve，AUC）是机

器 学 习 领 域 的 一 种 模 型 评 价 指 标 。 对 于 比 较 各 分

类器的分类性能，AUC 值越大越好，当 AUC 为 1 时

为理想分类器。AUC 的计算式为

A UC =
∑

i ∈ 正例

R ank i
- M ( 1 + M )

2
M ⋅ N

 （8）

式中，R ank i
为第 i 个样本的排序值；M 为正样本的个

数；N 为负样本的个数。

平 均 精 度 均 值（mean average precision，MAP）

在机器学习领域常用于评估模型检测性能。MAP@N

定义为在前 N 个嫌疑度最高的用户中，检测模型正确

识别为窃电用户的平均精度均值，即

M AP @N =
∑
i = 1

r

P@ki

r
 （9）

其 中 ，r 表 示 前 N 个 嫌 疑 度 最 高 的 用 户 中 窃 电 用 户

的数量，P@ki 定义为

P@ki=  Y ki/ki （10）

其中， Y ki 表示前 k 个嫌疑度最高的用户中正确识别

窃电用户的数量，ki（i=1，2，…，r）表示 k 的位置。

1.3    窃电检测中使用的数据集

当前，窃电检测领域研究受制于各研究机构或

电网企业，无法提供开放的包含窃电用户和正常用

户用电行为数据集。文献［18‑23］使用某单位提供

的未公开数据集，文献［24‑25］利用公开的智能电表

数据集和通过某种方式自我定义的窃电函数，产生

包含窃电用户用电行为的某种数据集，通过 8 种篡

改 公 式 针 对 正 常 数 据 集 进 行 篡 改 ，以 模 拟 窃 电 行

为［26］，如表 1 所示，其中，x͂ t 为窃电后实际计量电量；

xt 为正常用电量 ；X̄ 为用电量均值。其他高质量数
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据 集 包 括 ：爱 尔 兰 智 能 电 表 数 据 集［27］、伦 敦 低 碳 项

目 数 据 集［28］、澳 大 利 亚 居 民 负 荷 数 据 集［29］、中 国 国

家 电 网（state grid corporation of China，SGCC）公 开

数据集［30］和美国国家能源局 EERE 数据库［31］。

表 2    8 种篡改模式

Table 2    Eight types of tampering modes

攻击类型

1

2

3

4

5

6

7

8

攻击方式

x͂ t = αxt，0.2 < α < 0.8

x͂ t = αt xt，0.2 < αt < 0.8

x͂ t = βxt，β =
ì
í
î

1，若t1 < t < t2

0，   其他情况

x͂ t = αt X̄，0.2 < αt < 0.8

x͂ t = X̄

x͂ t = x48 - t

x͂ t = f ( t ) xt，其中
ì
í
î

ïï
ïï

0 < f ( t ) < 1，若t1 < t < t2

f ( t )= 1， 其他情况

x͂ t = 0 t， 全时段持续为零电量

2    基于电网状态分析的窃电检测方法

在基于电网状态分析的研究中，状态估计为首

选 的 检 测 方 法 。 通 过 计 算 电 力 用 户 数 据 中 的 异 常

和错误，或分析配电网中的功率平衡来判断是否存

在异常［32］。除智能电表所记录的数据外，现有研究

还 引 入 传 感 器 等 作 为 辅 助 设 备 以 获 取 配 电 网 中 的

其 他 电 气 参 数［33］。 文 献［13］提 出 基 于 状 态 估 计 的

电力变压器负载估计方法，其根据注入在馈线中的

伪量测值和估计值的拟合程度判断用电是否异常，

其次使用方差分析列出可疑的窃电用户；文献［34］

提 出 了 基 于 卡 尔 曼 滤 波 和 紧 耦 合 滤 波 器 的 窃 电 用

户检测方法，通过估算线电流与量测值的偏差判定

用户是否为窃电用户；文献［35］提出了一种基于多

元控制图的异常用电检测方法，通过实时比较电压

和电流量测值，结合状态估计方法计算的数值判断

可 疑 区 域 ，其 次 使 用 A‑Star 算 法 缩 小 可 疑 区 域 ，并

重复上述步骤直至找到窃电用户；文献［36］提出使

用 电 力 用 户 的 有 功 和 无 功 功 率 的 归 一 化 残 差 来 检

测和定位配电网中的异常用电。

引 入 信 号 处 理 技 术 进 行 分 析 。 Krishna 等 在 文

献［37‑39］中分别基于主成分分析、Kullback‑Leibler

散 度 和 差 分 自 回 归 移 动 平 均 法 进 行 异 常 用 电 数 据

分析，并在不同数据集下分别验证各方法的准确性

和有效性。

3    基于机器学习的窃电检测方法

随着机器学习和大数据技术的发展，涌现了许

多 利 用 机 器 学 习 算 法 对 用 户 用 电 数 据 信 息 进 行 分

析 ，以 判 断 用 户 异 常 用 电 情 况 。 本 文 将 研 究 基 于

数 据 驱 动 方 法 分 为 基 于 分 类 方 法 、回 归 方 法 及 聚

类 的 方 法 。 基 于 分 类 和 回 归 方 法 属 于 有 监 督 学习

（supervised learning）的 方 法 ，而 基 于 聚 类 则 属 于 无

监督学习（unsupervised learning）的方法。尽管上述

方法的思路和理论具有较大差异，但它们都依据窃

电用户的行为模式与正常用户用电模型存在不同，

此 外 ，对 于 半 监 督 学 习 方 法 ，其 非 常 适 用 于 解 决 实

际电网情况下窃电标签难以获取的难题。

3.1    基于分类的方法

基于分类的方法根据输入的（x，y）示例中学习

统计规律，进而对于新的 x 得出对应的 y。针对窃电

检测，根据用户的特征量将正常和异常用户从用户

集辨别出来是分类的目标。一般地，基于分类的方

法 需 提 供 大 量 含 正 、负 样 本 标 签 数 据 ，通 过 不 断 的

学 习 训 练 更 新 模 型 参 数 ，以 获 得 最 优 的 训 练 模 型 ，

从 而 对 用 户 进 行 分 类 。 基 于 分 类 用 电 异 常 的 检 测

流程如图 4 所示。

窃电用户

数据预处理 特征提取 分类处理 数据后处理

原始用户数据

判断

分类器训练

参数优化 检测模型

在线/离线数据训练

图 4    基于分类方法的窃电检测流程

Figure 4    Electricity theft detection process based on 
classification method

该 流 程 的 主 要 思 想 是 基 于 正 常 和 异 常 测 试 数

据 集 ，将 异 常 的 用 电 模 式 与 所 有 用 电 模 式 区 分 开 。

在基于分类的方法中，当前最常使用的算法包括支

持向量机和人工神经网络等。文献［40‑41］提出了
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一种基于支持向量机的非技术性损失检测方法，将

用户负载曲线等信息作为输入判断用户嫌疑程度，

该 方 法 帮 助 马 来 西 亚 Tenaga Nasional Berhad 公 司

的检测率从 3% 提升至 60%；文献［42］提出了一种

基 于 自 组 织 映 射 神 经 网 络 和 分 类 回 归 树 的 非 技 术

性 损 失 检 测 框 架 ，除 用 电 量 外 ，作 者 还 使 用 地 理 位

置 、合 同 电 量 和 经 济 活 动 等 信 息 作 为 特 征 进 行 判

断 ，帮 助 西 班 牙 能 源 公 司 Endesa 将 检 测 成 功 率 从

5% 提升到 14.75%；文献［43］使用决策树预测用户

用 电 量 ，配 合 家 庭 户 数 、地 区 温 度 和 季 节 等 特 征 输

入 到 SVM 进 行 训 练 ，在 检 测 美 国 能 源 公 司 所 有

TMY3 住 宅 的 用 电 量 数 据 中 准 确 率 和 误 检 率 分 别

达 到 92.50% 和 5.12%；文 献［44］提 出 一 种 混 合 模

型 检 测 窃 电 用 户 ，使 用 卷 积 神 经 网 络 提 取 特 征 ，并

将所提取特征输入至随机森林进行分类；文献［45］

分 别 使 用 XGBoost、CatBoost 和 LightGBM 测 试 在

ISET 数 据 集 中 的 性 能 ，结 果 显 示 梯 度 提 升 模 型 要

优 于 文 献［24］中 基 于 SVM 的 窃 电 检 测 系 统 ；文 献

［46］对 比 了 SVM、XGBoost、线 性 回 归 和 K‑NN 算

法在检测窃电用户数据的性能，结果显示 XGBoost
要优于其他 3 个算法 ；文献［47］采用支持向量机针

对电网中的非技术性损失进行检测；为解决传统窃

电检测模型中单一分类方法的局限，文献［48‑49］分

别提出了基于 AdaBoost 集成学习方法和基于 Bag‑
ging 异 质 集 成 学 习 方 法 对 窃 电 行 为 进 行 检 测 ，2 种

集 成 学 习 方 法 均 在 爱 尔 兰 智 能 电 表 数 据 集 下 完 成

验证。

针 对 网 络 攻 击 侵 入 智 能 电 网 进 行 窃 电 ，文 献

［50］通 过 网 络 攻 击 领 域 的 智 能 电 表 数 据 ，定 义 了

2 个 层 次 的 数 据 偏 差 ，以 此 提 出 隐 蔽 的 窃 电 检 测

策 略 ，在 改 进 深 度 学 习 方 法 下 实 现 有 效 检 测 。 文

献［35］提 出 一 种 利 用 多 元 控 制 图 来 检 测 用 户 窃 电

的 策 略 ，该 控 制 图 建 立 了 一 个 可 靠 的 区 域 来 监 测

测 量 方 差 ，在 检 测 到 窃 电 损 失 后 ，基 于 a‑star 算 法

的 寻 路 过 程 可 以 定 位 到 具 有 非 技 术 损 失 的 消 耗

点 ，此 外 ，地 理 信 息 系 统 应 用 程 序 还 可 显 示 网 络 攻

击 目 标 。

为检测比特币挖矿用户的海量窃电问题，文献

［51］基于功率数据分析技术研究窃电行为，利用用

电数据采集系统对用户的电压、功率等数据对用电

量行为进行监控，并分析计算各用户用电量与电站

线 损 统 计 之 间 的 Pearson 相 关 系 数 ，通 过 现 场 稽 查

证明该方法的准确性；文献［52］提出一种基于网络

流量的挖矿行为检测识别模型，该模型通过对 Stra‑
tum、Getwork 等矿池协议的指令特征提取分析，可

实现对挖矿行为的自动检测识别，并由此可检测用

电异常，为现场排查疑似窃电提供依据。

工 程 上 应 用 同 期 线 损 系 统 进 行 窃 电 检 测 是 当

下较为普及的方法，文献［53］利用线损变化率和三

相 电 压 及 电 流 不 平 衡 率 作 为 输 入 ，并 基 于 BP 神 经

网络对窃电用户进行检测；文献［54］建立台区窃电

用户用电量与线损电量间的关系，通过高损台区实

际 数 据 ，提 出 基 于 边 缘 计 算 的 窃 电 检 测 方 法 ；文 献

［55］利 用 格 兰 杰 归 因 分 析 对 高 损 台 区 进 行 窃 电 检

测，均取得较高的检测准确率。

3.2    基于回归的方法

回归分析是另一类监督学习方法，通过统计学

分析方法，拟合因变量和自变量的关系进而对因变

量 未 来 的 变 化 趋 势 做 出 预 测 。 窃 电 检 测 中 回 归 分

析常用于短期负荷预测，通过预测负荷和实际负荷

曲线之间的偏差判定用户用电情况是否异常。

文献［42］提出了一个框架 ：第 1 个模块基于文

本挖掘和互补人工神经网络的客户筛选；第 2 个模

块是通过数据挖掘过程开发的，包含一个分类和回

归 树 以 及 一 个 自 组 织 映 射 神 经 网 络 ，使 用 这 些 模

块，检测的成功率将是原来的 3 倍，在西班牙 Endesa
电 力 公 司 的 实 际 应 用 中 得 到 了 非 常 好 的 效 果 。 文

献［56］开 发 了 基 于 物 理 的 用 于 窃 电 检 测 数 据 驱 动

算 法 ；文 献［57］提 出 了 一 种 异 常 数 据 检 测 模 型 ，利

用支持向量回归法对负荷进行预测，再根据电网潮

流计算网络负荷，对比支持向量回归预测值和潮流

计 算 值 的 偏 差 ，将 偏 差 较 大 的 情 况 认 定 为 异 常

情况。

3.3    基于聚类的方法

基于无监督学习的模型，根据样本的相似属性

将 其 划 分 为 不 同 的 组 别 和 子 集 。 聚 类 是 典 型 的 无

监督学习方法，进一步又可分为基于密度、划分、层

次和网格的聚类等，窃电行为检测领域主要采用基
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于 密 度 和 划 分 的 聚 类 方 法 。 基 于 划 分 的 聚 类 方 法

原 理 是 根 据 样 本 点 的 特 性 和 数 据 相 似 性 划 分 为 不

同的类别。通常基于点与点之间的距离进行衡量，

即相同类别的样本点尽可能近，而不同类别间的样

本 点 尽 可 能 远 ，其 中 最 常 使 用 的 算 法 为 k‑means 聚

类 方 法 。 基 于 密 度 的 聚 类 方 法 特 点 是 根 据 样 本 点

的 密 度 将 稀 疏 的 样 本 点 进 行 分 割 。 文 献［58］为 准

确 检 测 窃 电 用 户 而 提 出 一 种 基 于 深 度 学 习 的 检 测

方法，该方法克服了难以从大量高维数据提取数据

特征的缺点，基于 TensorFlow 架构建立了特征提取

模 块 和 多 层 特 征 匹 配 网 络 ；文 献［59］、［60］分 别 采

用 基 于 实 值 深 度 置 信 网 络 的 用 户 侧 窃 电 行 为 检 测

模 型 和 基 于 堆 叠 去 相 关 自 编 码 器 和 支 持 向 量 机 的

检修模型，均能实现有效的异常检测。

文 献［61］提 出 在 高 斯 核 函 数 上 改 进 的 样 本 数

据离群点检测方法；文献［62］提出了一种基于相关

性分析的窃电用户检测方法，通过分析集中器数据

和单个用户用电量数据的相关性，判断用户的窃电

嫌疑程度；文献［63］结合最大互信息系数和基于密

度聚类的算法，提出一种基于数据驱动的窃电用户

检测方法；文献［64］利用向量自回归模型对高损台

区进行窃电检测，该方法的假设前提是窃电用户用

电量与线损存在正相关关系，并通过实际数据验证

了方法的准确率。

基 于 无 监 督 学 习 的 模 型 并 不 依 赖 于 通 过 带 标

签样本训练分类器，而是根据样本的潜在属性进行

划分，对于尚处于初期未构建窃电数据集时的区域

检测更符合要求。

3.4    基于半监督学习的方法

在窃电用户检测领域，无标签的用户数据较容

易获取，而有标签的用户数据需要电网工作人员现

场 稽 查 ，经 济 成 本 高 ，收 集 起 来 通 常 非 常 困 难 。 因

此 ，半 监 督 学 习 可 有 效 地 用 于 窃 电 用 户 检 测 中 ，该

方 法 只 需 少 量 有 标 签 样 本 和 大 量 无 标 签 样 本 。 半

监 督 学 习 的 思 想 是 先 利 用 少 量 有 标 签 数 据 集 训 练

出一个初始学习器，再使用该学习器对大量未标记

的样本进行检测，从检测结果中筛选出分类置信度

高 的 样 本 ，将 其 加 入 训 练 集 中 再 次 进 行 训 练 ，直 至

将所有样本划分至最优类别。

文 献［65］最 先 提 出 将 半 监 督 学 习 用 于 非 技 术

损失的检测中，分析了一种基于半监督的窃电用户

检 测 方 法 的 性 能 ，该 方 法 从 一 组 有 标 签 的 数 据 开

始 ，将 标 签 扩 展 到 无 标 签 的 数 据 ，然 后 检 测 新 的 窃

电 ，验 证 了 半 监 督 学 习 的 可 行 性 ；文 献［66］提 出 一

种 基 于 深 度 学 习 的 半 监 督 自 动 编 码 器 的 非 技 术 性

损失检测模型；文献［67］为了处理高维输入用户负

荷数据并从中提取出有效特征，使用半监督的训练

方式进行模型的训练，有效利用有标签和没有标签

的数据中包含的知识信息，降低了建立模型的数据

需求；文献［68］为解决传统 NTL 问题中输入数据维

度高并且数据不平衡的问题，提出使用相关去噪自

编 码 器 和 注 意 力 引 导 的 三 项 对 抗 生 成 网 络 ；文 献

［69］提出一种半监督学习的窃电检测方法，利用隐

马尔可夫模型，通过迭代学习方法建立隐马尔可夫

拓扑结构的窃电检测模型。

4    基于博弈论的窃电检测方法

基于 博 弈 论 的 研 究 假 设 窃 电 用 户 的 决 策 为 最

大化非法利润的同时尽可能降低被检测的概率，供

电 企 业 的 决 策 为 最 大 限 度 降 低 检 测 窃 电 用 户 所 付

出 的 成 本 。 文 献［70］将 窃 电 用 户 检 测 问 题 描 述 为

供电企业和窃电用户之间的博弈，作者由窃电用户

组 成 的 独 立 集 合 建 立 了 与 供 电 企 业 之 间 的 非 零 和

Stackelberg 博 弈 ，并 建 立 了 相 应 的 纳 什 均 衡 模 型 ；

文 献［71］针 对 供 电 企 业 和 窃 电 用 户 之 间 的 对 抗 本

质建立了博弈论框架，模型考虑了存在窃电用户情

况下供电企业的电费定价和稽查力度；文献［72］根

据智能家居能源调度对电力市场的影响，提出使用

博 弈 论 解 决 新 型 智 能 家 居 环 境 下 的 电 力 市 场 模 型

构 建 问 题 ；文 献［73］运 用 基 于 Benford´s law 建 立

的 Stackelberg 博 弈 论 模 型 ，分 析 最 优 窃 电 检 测 策

略 。 该 类 研 究 采 用 经 济 学 模 型 分 析 窃 电 治 理 的 效

益，注重分析供电企业和用户存在窃电时的决策行

为 建 模 ，为 窃 电 用 户 检 测 研 究 提 供 了 新 的 视 角 ；不

足之处是现有研究很少讨论具体的窃电检测策略，

仅 提 供 似 然 比 验 证 的 模 型 。 基 于 博 弈 论 的 研 究 依

然处于理论推演和仿真实验上，目前无法提供实际

验证。
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5    基于硬件的窃电检测方法

基于硬件的解决方案分为 3 个子类：反窃电装

置研发、邻域网窃电用户搜索算法和窃电检测装置

的部署策略。针对反窃电装置的研发，包括新式智

能电表、馈线终端装置（feeder remote terminal unit， 
FRTU）和 远 程 稽 查 装 置 。 文 献［4］设 计 了 一 款 基

于 Arduino 和 Rasberry Pi 的 智 能 电 表 ，可 通 过 发 现

用 户 负 载 曲 线 骤 降 等 异 常 数 据 对 窃 电 用 户 准 确 定

位 ；文 献［74］开 发 了 一 款 现 场 窃 电 用 户 检 测 装 置 ，

包含一个用于测量电流的表计、一个将量测电流发

送 到 主 站 的 传 输 单 元 和 一 个 用 于 接 收 主 站 量 测 结

果的接收单元，装置通过比较现场的量测数据和主

站 量 测 数 据 的 差 异 分 析 是 否 存 在 用 电 异 常 。 邻 域

网 窃 电 用 户 搜 索 算 法 的 研 究 专 注 于 在 智 能 电 网 邻

域 网 场 景 下 快 速 检 测 出 所 有 窃 电 用 户［75］。 文 献

［76］提 出 了 基 于 二 进 制 编 码 的 邻 域 网 窃 电 用 户 快

速定位方法；文献［77］中提出了一种基于二叉树的

邻域网窃电用户检测算法；文献［78］提出一种窃电

用户自适应二分查找算法，根据要检查的用户数量

在二分法和顺序查找法之间切换；文献［79］提出了

一种基于分组测试的混合检测算法；针对窃电检测

装置部署测试的混合检测算法，文献［80］提出一种

数 字 保 护 继 电 器（digital protective relays，DPR）部

署策略，将 DPR 部署在多租户数据中心，通过最小

协方差行列式进行边缘计算，以检测区域内的异常

用电。

基于电网状态分析、机器学习、博弈论和硬件的

窃电检测方法的优缺点如表 3 所示。由于各类窃电检

测方法参考文献繁多，而其中包含的算法和模型差异

较大，因此，本文只给出各方法的整体定性对比。

表 3    各窃电用户检测方法的优点和缺点

Table 3    Advantages and disadvantages of each method for electricity theft user detection

窃电检测方法

基于电网状态分析

基于机器

学习

基于博弈论

基于

硬件

窃电检测装置

邻域网窃电用户

搜索算法

检测装置的

部署策略

分类

回归

聚类

半监督

学习

具有更好的准确性和可靠性

对窃电量小的用户识别率高

不需要带标签的数据集

在实际电网中，难以获取大量有标签数据下，可同时利用

电网中少量带标签数据和大量未带标签数据进行模型

训练，模型具有较高检测准确率精度和较强泛化能力

从经济学的角度为供电企业稽查部门提供了决策和建

议，关注供电企业和用户在存在窃电情况下双方行为

决策的分析，为研究窃电检测问题提供了新思路

有效稽查台区窃电用户，为收集窃电的证据提供有效帮助

能够快速定位智能电网邻域网场景下的窃电用户

通过优化窃电检测装置在网络中的部署

策略，能有效降低供电企业成本

优点

通过分析配电网中用户数据的计算值和量测值，结合

网络潮流计算、系统状态等理论可以有效地

定位窃电用户所在的台区

缺点

现实中难以获取完整的网络拓扑和参数信息，

此外现实中电网结构和装置类型多，

数据庞杂，计算难度大

模型需要带标签的样本，而在实际中

这些样本往往难以获取

需要电价、天气等多源数据

模型的准确性和可靠性较低，同时算法复杂度高

该方法受关注程度低，缺乏有效验证，模型

准确率等指标相比有监督学习方法较低

现实中难以获取完整的网络拓扑和参数信息，

这些数据也常常是变化的。此外现实中电网

结构和设备种类多、数据复杂、计算难度大

面对高科技手段窃电时常规检测装置难以发现

需要假设一种能随时切换与电能表连接的

检测器，该设备仅停留在理论层面

仅能缩小范围至采集馈线，无法定位到用户

6    窃电行为检测总结与展望

通 过 上 述 的 讨 论 和 分 析 可 知 ，目 前 窃 电 行 为

检 测 方 法 众 多 ，虽 然 检 测 的 准 确 度 在 不 断 提 高 ，

但 在 实 时 性 、通 用 性 以 及 泛 化 性 方 面 离 工 程 实 际

还 存 在 一 定 差 距 ，未 来 的 研 究 可 从 如 下 方 面

展 开 。
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6.1    合理的数据预处理方法

根据分析结果和数据特性发现，原始数据中存

在一定数量的异常值和缺失值，且数据存在严重不

平衡。如果对不平衡数据、异常值和缺失值不进行

处 理 ，会 降 低 数 据 样 本 的 表 现 力 ，引 起 参 数 估 计 的

偏 差 ，影 响 机 器 学 习 模 型 的 学 习 分 析 能 力 ，最 终 导

致 预 测 结 果 产 生 错 误 。 窃 电 检 测 领 域 最 常 遇 到 的

问题是数据不平衡，即在实际电网中窃电用户的数

量 远 少 于 正 常 用 户 。 如 果 对 类 别 不 平 衡 的 数 据 不

进 行 预 处 理 ，直 接 使 用 原 始 数 据 训 练 模 型 ，模 型 会

倾向于给样本数量较多的类别更多的权重，因此会

对少数类样本产生较差的预测精度，导致属于少数

类的测试数据样本被误分类为多数类，即无法检测

出窃电用户。因此，对不平衡原始数据的预处理是

窃电行为检测领域不可或缺的重要一环。此外，由

于智能电表等装置或用电信息采集系统的故障，电

表 采 集 回 来 的 数 据 不 可 避 免 的 会 存 在 异 常 值 和 缺

失 值 ，甚 至 于 有 可 能 出 现 大 量 连 续 的 缺 失 值 情 况 ，

根据具体情况研究数据补齐方法，能有效降低包含

缺失值数据集带来的不确定性影响，提高模型预测

的准确性。针对窃电行为的特点，选取最优的模型

后还需保证算法的实时性和准确度，以供供电企业

在 线 检 测 ，并 及 时 给 稽 查 人 员 提 供 可 靠 位 置 和 依

据。为降低模型整体运算时间，通常会采用最大期

望 算 法 、随 机 梯 度 下 降 法 等 最 优 化 或 变 量 估 计 算

法 ；针 对 深 度 学 习 的 检 测 方 法 ，通 常 会 选 择 采 用 自

适 应 注 意 力 机 制 对 模 型 进 行 优 化 以 提 高 模 型 的 检

测 效 率 ，降 低 模 型 训 练 时 间 ，为 在 线 稽 查 提 供 时 间

保障。

6.2    低误检率的检测方法

目前，大多数用电异常诊断的研究采用正确率

衡量用电异常分类器的性能。然而，用来评估模型

性能的数据集往往是极端不平衡的，而在不均衡样

本中以准确率高为目标进行异常检测，本身就是一

种 误 导 。 一 般 认 为 电 力 用 户 中 用 电 异 常 用 户 占 比

不高，是典型的不平衡样本。当用电异常用户占比

为 1% 时，用电异常诊断只需要将所有样本判定为

正 ，检 测 准 确 率 就 可 达 99%，但 此 指 标 实 际 上 不 具

备参考价值。实际上，采用检出率和误检率 2 个指

标最能反映用电异常诊断器的性能。

从供电企业角度来看，杜绝用电异常现象并不

需要查处全部用电异常用户，准确检测部分用电异

常用户进而震慑其他用户，同样可以达到目的。电

网公司用户体量庞大，其中相当比例为用电异常用

户。从实际工作出发，漏报部分用电异常用户对于

开展用电稽查影响不大，但出现误报将使用电稽查

失去靶向性，进而导致稽查人员放弃使用数据驱动

用电异常诊断方法。综上，工程应用对于用电异常

诊断的要求是可容忍一定程度的漏报率，并尽可能

降 低 FPR。 目 前 ，降 低 FPR 可 采 用 随 机 欠 采 样 技

术、基于合成少数类过采样技术以及优化分类算法

的分类阈值等方法。

6.3    高质量数据生成方法

在实际电网中，窃电用户数量占全部用户的比

例较小，电力计量自动化系统采集的用户侧数据集

存在数据不平衡问题，这样会严重影响检测模型的

准 确 度 ，尽 管 部 分 算 法 采 用 不 平 衡 数 据 处 理 方 法 ，

但准确度有待进一步提高。另一方面，电网公司面

临的主要挑战是获取有标签的数据成本极高，而实

际 采 集 到 的 数 据 包 含 大 量 未 标 记 的 数 据 ，为 此 ，通

过 某 种 算 法 生 成 与 原 始 数 据 相 似 的 大 量 高 质 量 用

户侧数据，以平衡数据达到窃电行为的准确检测是

未来研究的重要思路。无论是无监督、有监督或半

监督学习，生成对抗网络（generative adversarial net‑
work， GAN）提 供 了 一 个 处 理 问 题 的 崭 新 思 路 ，即

将博弈论引入至机器学习中，如图 5 所示。

真/伪

loss2loss1

真实数据

伪数据
generator

（生成器）

random 
noise

（随机噪声）

discrimi‑
nator

（判别器）

图 5    生成对抗网络结构

Figure 5    The structure diagram of GAN

该 方 法 通 过 生 成 器 生 成 服 从 真 实 样 本 分 布 的

标记样本和与真实样本分布不同的未标记样本，其

中生成的标记样本扩充了监督信息，生成的未标记

样本减少了密度间隙中邻近节点的影响，从而提高

检测效果。

6.4    不同反窃电技术发展前景

现有的反窃电技术主要有基于电网状态分析、

9
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机器学习、博弈论以及硬件的异常用电检测方法。

基 于 电 网 状 态 分 析 的 方 法 引 入 信 号 处 理 技 术

进 行 分 析 ；基 于 机 器 学 习 的 方 法 ，因 无 标 签 数 据 较

易 获 取 ，而 有 标 签 用 户 数 据 需 人 工 现 场 稽 查 ，经 济

成本高且获取困难，因此半监督学习将成为机器学

习的主流方向；基于博弈论的方法注重分析供电企

业和用户存在窃电时的决策行为建模，可为窃电用

户检测研究提供新的视角；软硬件结合是该未来的

研 究 方 向 ，利 用 机 器 学 习 的 软 件 优 势 ，有 效 融 合 硬

件 技 术 ，将 半 监 督 机 器 学 习 算 法 嵌 入 硬 件 技 术 中 ，

最终实现反窃电的实时检测。

现 有 技 术 中 机 器 学 习 算 法 嵌 入 硬 件 实 现 难 度

较大是限制该类应用的主要瓶颈。综合考虑之下，

结 合 线 损 进 行 异 常 用 电 检 测 仍 是 工 程 实 际 主 流 研

究方向，而利用线损的方法需以台区为载体来获取

用户用电信息。事实上，因线损的计算受到线路状

态的角度影响，未来台区线损的检测方式将逐渐被

机器学习融合测量设备的方式所取代。

6.5    多种检测技术手段融合

智能电表数据分析是一个跨学科领域，涉及电

气工程和计算机科学，尤其是机器学习。标签数据

的 缺 乏 是 智 能 电 表 数 据 分 析 的 主 要 挑 战 之 一 。 如

何 使 用 迁 移 学 习 将 其 他 对 象 学 到 的 知 识 应 用 到 研

究窃电检测中，是未来研究的可行方向。将深度学

习和迁移学习这 2 种新兴机器学习技术的结合在该

领域具有广泛的应用价值。此外，由于智能电表数

据本质上是实时流数据，在线学习和增量学习适用

于处理这些实时流数据。

在实际过程中，尽管电网公司持续更新已构建

的专家样本库，以此尽可能覆盖各类型窃电用户的

检 测 ，但 窃 电 技 术 也 朝 着 高 科 技 、多 场 景 和 隐 蔽 性

发展，这对电网公司的检测带来新的挑战，为此，需

要将上述新型方法综合在一起，构建一个更为系统

的异常用电行为检测框架，实现全场景下的异常用

电行为检测。

7    结语

随着智能电表的普及，在 AMI 下，用电企业收

集 的 海 量 用 户 用 电 数 据 信 息 为 实 现 窃 电 用 户 检 测

研究提供了坚实的基础，为电网公司发现异常用电

行 为 、稽 查 窃 电 用 户 提 供 有 效 的 参 考 依 据 ，提 高 现

场检测的命中率，降低企业运营成本。本文首先介

绍了窃电检测的基本原理，找出多种常见的窃电手

段 ，并 通 过 篡 改 公 式 ，对 正 常 用 户 进 行 窃 电 以 模 型

窃电行为找出窃电规律。随后，对窃电检测领域的

相关文献进行了深入的调研和分析，将窃电检测的

方 法 归 纳 为 基 于 电 网 状 态 分 析 、机 器 学 习 、博 弈 论

和硬件 4 种类型的检测方法，并对不同方法的机理

进 行 了 阐 述 ，从 建 模 复 杂 度 、数 据 依 赖 程 度 以 及 检

测 准 确 率 等 方 面 深 入 对 比 ，总 结 了 不 同 方 法 的 优

劣 。 最 后 ，从 实 时 性 、通 用 性 以 及 泛 化 性 角 度 归 纳

当前窃电检测领域的局限，并进一步展望未来的研

究工作。

随 着 泛 在 电 力 物 联 网 的 深 入 开 展 和 电 力 市 场

化进程的加速，电力计量自动化系统的用户侧数据

将更加丰富。因此，未来的工作应专注于分析电网

公 司 海 量 的 数 据 集 ，分 析 窃 电 检 测 模 型 的 普 适 性 ，

尤其是在实际情况下，考虑减少电力公司现场稽查

成本，通过少量标签数据进行半监督学习方法的研

究，以增加现场稽查效率，减少电网运营成本。
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