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网络攻击下直流微电网系统的事件触发滑模控制
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摘     要：采用基于事件触发的固定时间滑模控制方法，研究了虚假数据注入攻击下直流微电网系统的直流母线电

压控制。首先，建立虚假数据注入攻击下直流微电网系统的数学模型；其次，为节省网络资源，在传感器‒观测器通

道和观测器‒控制器通道引入事件触发机制；然后，考虑系统恒功率负载扰动和虚假数据注入攻击引起的系统电流

难以准确测量的问题，构造了状态观测器，并设计基于观测器的固定时间滑模控制器，得到系统收敛的时间上界；

最后，以含有 2 个恒功率负载和 1 个储能单元的直流微电网系统为例进行仿真。仿真结果表明，所提控制方法能够

有效抑制恒功率负载扰动和虚假数据注入攻击对直流母线电压造成的影响，同时还能有效节省网络资源。
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Event‑triggered sliding mode control of direct‑current microgrid system 
under network attack

LIU Yonghui 1， LU Yanjie 2

（1.School of Intelligent Manufacturing and Control Engineering， Shanghai Polytechnic University， Shanghai 201209， China； 
2.School of Electrical Engineering， Shanghai DianJi University， Shanghai 201306， China）

Abstract： This paper studies the direct-current bus voltage control of direct-current microgrid systems under false data 

injection attacks based on event-triggered fixed-time sliding mode control. Firstly， the mathematical model of the direct-

current microgrid system under false data injection attacks is established. Secondly， to save network resources， event-

triggered mechanisms are introduced in the sensor-to-observer channel and observer-to-controller channel. Thirdly， since 

the system current is difficult to be accurately measured due to the constant power load disturbance and false data 

injection attack， a state observer is designed. A fixed-time sliding mode controller based on the observer is designed， 

and the upper bound of the system convergence time is obtained. Finally， a direct-current microgrid system with two 

constant power loads and an energy storage unit is taken as an example for simulation. The results that the proposed 

control method can effectively resist the influence of constant power load disturbances and false data injection attacks on 

the direct-current bus voltage and save network resources effectively.

Key words： direct-current microgrid system； false data injection attack； constant power load； event triggering； fixed-

time sliding mode control

随着分布式发电技术的发展，直流微电网系统

因其能量转换效率高、运行方式灵活等特点，逐渐

成为未来电力系统的重要组成部分，直流微电网系

统的稳定性研究引起了广泛的关注［1］。虽然直流微

电网系统能够接纳各种交直流负载，但是大部分负

载为恒功率负载（constant power load， CPL），CPL
具有负增量阻抗特性，会增加直流微电网系统的非

线性，降低系统的阻尼性能，导致直流母线电压不
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稳定［2］。另外，为充分利用可再生能源，直流微电网

系统的各组成部分较分散，引入通信网络可提高系

统的效率和灵活性［3］。然而，由于通信网络的连通

性和开放性，网络节点易遭受网络攻击，信号通过

网络进行传输时会遭受恶意破坏，导致直流母线电

压偏离额定电压［4⁃5］。因此，研究网络攻击下的直流

微电网系统的电压控制问题很有必要。

虚假数据注入攻击（false data injection， FDI）
会对直流微电网系统的运行数据进行恶意篡改，

具有较强的灵活性和隐蔽性，将对直流微电网系

统的电压稳定造成严重影响［6⁃9］。以 FDI 下的直流

微电网系统为研究对象，文献［6］提出了一种自适

应模型预测控制方法在线识别 FDI。文献［7］提出

了一种基于融合容积卡尔曼滤波的方法，实现对

直流微电网系统中 FDI 的检测。在此基础上，文

献［8］提出了基于深度学习算法的 FDI 检测方法，

检测并修正虚假数据。为保证受到 FDI 的直流微

电网系统的指数稳定性，文献［10］提出了模糊控

制器和 FDI 观测器的联合设计方法。针对无界

FDI 下的直流微电网系统，文献［11］提出了一种弹

性控制策略，实现了 FDI 下系统的电压恢复和电

流分配。在此基础上，文献［12］进一步研究了控

制输入通道存在未知无界攻击时的直流微电网协

同二次控制。

滑模控制对存在外界干扰的非线性系统具有

强鲁棒性，因此，学者们开始采用滑模控制研究

FDI 下系统的稳定性［13⁃14］。文献［15］考虑存在不

确定性攻击和外部干扰的马尔可夫跳变系统，设计

了一种新的滑模控制器，使系统状态轨迹在给定的

时间间隔内趋近指定的滑模面。文献［16］考虑存

在 FDI 和外部干扰的信息物理系统，提出了积分滑

模控制方法，补偿 FDI 和外部干扰对系统性能的影

响。近年来，学者们逐渐将滑模控制方法应用到

FDI 下的直流微电网系统中［17⁃19］。为解决 FDI 下
直流微电网系统的母线电压波动问题，文献［17］提

出了一种基于滑模控制的镇定方法。为抑制 FDI
对直流微电网系统电压的影响，文献［18］基于分布

式滑模观测器，设计了分布式共识算法以检测 FDI。
为实现 FDI 和未知扰动影响下直流微电网的安全

控制，文献［19］设计了一种高阶滑模观测器。

由于网络资源有限，当系统进行大量的信号传

输时可能会出现通信延迟现象，而且网络节点之间

的通信可能会消耗大量的能量。为节约能源、提高

网络资源利用率，学者们提出了事件触发机制［20⁃22］。

文献［23］提出了一种基于事件触发的能量管理策

略，缓解光伏发电间歇性造成的系统功率失衡，同

时减少了系统运算负担。为节省通信资源，文献［24］
提出了基于状态控制宽度的事件触发控制器。考

虑通信状态变化导致的系统失稳，文献［25］提出了

一种基于事件触发的分布式控制方法，减少了分布

式控制器的能量损耗。考虑虚拟电阻导致的系统

电压偏差和功率失衡，文献［26］结合事件触发机

制，提出了一种协调控制方法，通过设定触发函数

的阈值，减少了系统通信次数。针对受到服务攻击

的直流微电网系统，文献［27］提出了基于状态观测

器的事件触发控制器设计方法，实现了直流微电网

系统状态的估计和控制。然而，上述工作没有考虑

FDI 恶意篡改系统信息对直流母线电压稳定的影

响，而且以上工作只能保证系统的渐近稳定。为进

一步提高系统控制性能，本文将采用基于事件触发

的固定时间滑模控制方法对 FDI 下直流微电网系

统的电压控制展开研究。

基于以上分析，为解决 CPL 和 FDI 造成的直流

微电网系统电压波动，本文提出一种基于事件触发

机制的固定时间滑模控制方法。首先，在传感器‒
观测器通道和观测器‒控制器通道分别设计事件触

发函数；其次，基于事件触发机制，构造了状态观测

器，并设计基于观测器的积分滑模面，构造固定时

间滑模控制器，抑制系统 CPL 和 FDI 引起的直流母

线电压波动；然后，采用固定时间控制方法对稳定

性进行分析，并得到系统收敛的时间上界；最后，以

含有 2 个 CPL 和 1 个储能单元的直流微电网系统为

例进行仿真，验证本文设计方法的有效性。

1    系统模型描述

1.1    直流微电网系统数学模型

直流微电网系统由大量的分布式可再生发电

电源、储能装置和负载组成。受到外界环境影响，

可再生能源发电具有不稳定性，无法直接为负载供

电。储能装置能够吸收或者释放电能，具有稳定母

线电压的作用。系统中大部分负载通过电力电子

变换器与直流母线并联，由于电力电子变换器的输

入功率不受电压的影响，将负载和电力电子变换器

视为一个整体，其对外表现出恒功率特性，可将负

载和电力电子变换器整体等效为 CPL。因此，直流

微电网系统可解耦成 n 个 CPL 和 1 个储能单元，系

统的电路图如图 1 所示。
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图 1    直流微电网系统的电路图

Figure 1    Circuit of direct⁃current microgrid system

根据基尔霍夫电压定律和基尔霍夫电流定律

可得第 j个（j ∈ { }1，2，⋯，n ）CPL 的回路电压和节点

电流方程为

Lj

dxj，1 ( t )
dt

+ Rj xj，1 ( t )+ xj，2 ( t )- x s，2 ( t )= 0

Cj

dxj，2 ( t )
dt

+ Pj

xj，2 ( t )
- xj，1 ( t )= 0    （1）

式中，Lj、Rj 和 Cj 分别为第 j 个 CPL 中的电感、电阻

和电容；状态变量 xj，1 ( t )和 xj，2 ( t )分别为第 j个 CPL
中的电感电流和电容电压；x s，2 ( t )为储能单元中的

电容电压；Pj 为第 j个 CPL 的功率。

由式（1）得第 j个 CPL 的系统模型为

dx j ( t )
dt

= A j x j ( t )+ d jh j ( x j ( t ) )+ A js x s ( t )

y j ( t )= C j x j ( t )   （2）

式 中 ，状 态 变 量 x j ( t )= [ ]xj，1 ( t )，xj，2 ( t )
T
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0 0
， C j =

[ ]0 1 ，非线性函数 h j ( x j ( t ) )= - Pj

xj，2 ( t )
为第 j 个

CPL 电流波动引起的电压扰动。

根据基尔霍夫电压定律和基尔霍夫电流定律

可得储能单元的回路电压和节点电流方程为

L s
dx s，1 ( t )

dt
+ R s x s，1 ( t )+ x s，2 ( t )- U dc = 0

C s
dx s，2 ( t )

dt
- x s，1 ( t )+ ies ( t )+ ∑

j = 1

n

xj，1 ( t ) = 0  （3）

式中，L s、R s 分别为储能单元的电感和电阻；状态变

量 x s，1 ( t )为储能单元中的电感电流；U dc 为直流母线

的电压值；C s 为储能单元的电容；ies ( t )为储能电流。

由式（3）可得储能单元的状态空间表达式为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

dx s ( t )
dt

= A s x s ( t )+ b sU dc + b es ies ( t )+
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（4）
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由式（2）、（4）可得 CPL 和储能单元共同作用下

的直流微电网系统模型。利用坐标变换，将增广系

统的平衡点平移至原点，以 ies ( t )为控制输入，系统

的状态空间表达式化简为

dx͂ ( t )
dt

= Ax͂ ( t )+ Bu͂ ( t )+ DH͂ ( x͂ ( t ) )

y͂ ( t )= Cx͂ ( t ) （5）
式 中 ，j ∈ { }1，2，⋯，n ，x͂ ( t )=[ x͂ T

1 ( t )，x͂ T
2 ( t )，⋯， 

x͂ T
n ( t )，x͂ T
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T
，x͂ s ( t )=
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H͂ ( x͂ ( t ) )=[ h͂T
1 ( x͂ ( t ) )，h͂T

2 ( x͂ ( t ) )，⋯，h͂T
n ( x͂ ( t ) ) ]T，

且有

h͂ j ( x͂ j ( t ) )= - Pj x͂ j，2 ( t )
xj20 ( x͂ j，2 ( t )+ xj20 )

（6）

式中，xj20 为原增广系统的状态 xj，2 ( t ) 的平衡点；

x͂ j，2 ( t )= xj，2 ( t )- xj20 为新坐标下的电容电压。

式（5）中非线性项 H͂ ( x͂ ( t ) )满足：

H͂ T ( x͂ ( t ) ) H͂ ( x͂ ( t ) ) ≤ μ2 x͂T ( t )F TFx͂ ( t ) （7）
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式中，μ 为大于 0 的实数，表示 H͂ T ( x͂ ( t ) ) H͂ ( x͂ ( t ) )

存在上限。F=
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1.2    FDI下直流微电网系统数学模型

假设控制器在执行器通道受到 FDI，攻击者采

集系统的状态信息，根据收集的数据生成一个攻击

信号，并将其注入到系统中，则执行器接收的控制

输入为

u͂ ( t )= u ( t )+Wϕ ( x͂ ( t )，t ) （8）
式中，u ( t )为所设计的控制输入；Wϕ ( x͂ ( t )，t )为攻

击信号；W为攻击的注入模式，ϕ ( x͂ ( t )，t )为攻击者

使用的系统信息，假设攻击信号的范数存在约束上

界 Wϕ ( x͂ ( t )，t ) ≤ Tx͂ ( t ) ，T为实矩阵。

将实际控制信号式（8）代入式（5），得到 FDI 下
的系统为
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dx ( t )
dt

= Ax͂ ( t )+ B ( )u ( t )+Wϕ ( x͂ ( t )，t ) +

DH͂ ( x͂ ( t ) )
y͂ ( t )= Cx͂ ( t )

  （9）

由 式（7）可 得 非 线 性 项 H͂ ( x͂ ( t ) ) 满 足

 H͂ ( x͂ ( t ) ) ≤ Lx͂ ( t ) ，其 中 矩 阵 参 数 L=

é
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ê
êê
ê ù

û

ú
úú
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0 0 0 μ 0 0
。

为方便分析，给出以下 3 个引理。

引 理引 理 1    如 果 存 在 一 个 连 续 径 向 有 界 函 数

V ( x )：R n → R+ ⋃ { 0 }满足：

dV ( x )
dx

≤ -αV p ( x )- βV q ( x )

其中，α > 0，β > 0，0 < p < 1，q > 1，则称系统为全

局固定时间稳定，其收敛时间满足：

T ≤ Tmax = 1
α ( 1 - p )

+ 1
β ( 1 - q )

引理引理 2［16］    对于任意的实矩阵 U、V和适当维

数的正矩阵Q，有

U TV+ V TU≤ U TQU+ V TQ-1V

引理引理 3    假设 E、H和 F ( t ) 是具有适当维数的

实矩阵，且 F ( t ) 满足 F T ( t )F ( t ) ≤ I，则对于任意

a > 0，有
EF ( t )H+ H TF T ( t ) ET ≤ a-1EET + aH TH

2    主要结论

本文首先根据式（9）设计状态观测器，然后构造

基于观测器的滑模控制器，最后采用固定时间收敛理

论分析滑模面的可达性，并分析滑动模态的稳定性。

2.1    事件触发条件设计

为降低系统的信号传输频率，在传感器‒观测

器通道和观测器‒控制器通道分别引入事件触发机

制进行采样。

在传感器‒观测器通道，选取事件触发函数：

f1 ( t )= e͂ ( t ) - ε y͂ ( t )- ŷ ( t ) （10）
式中，输出误差 e͂ ( t )= y͂ ( t )- y͂ ( ts )为最近一次触发

时刻 ts的系统输出 y͂ ( ts )与当前采样时刻 t 的系统输

出 y͂ ( t )的误差；ε 为给定的正标量；ŷ ( t )为观测器输

出。只有满足 f1 ( t )> 0 时才进行信号通信，否则维

持前一次触发时刻的输出信号。

注注 1    在 ts 时刻，事件被触发，此时系统输出

y͂ ( ts )被更新，有 e͂ ( t )= 0，又因 ε ≥ 0，所以有 f1 ( t ) ≤
0。当 t ∈ ( )ts，ts + 1 时，有 f1 ( t ) ≤ 0。在 ts + 1 时刻，事

件再次被触发，并重复上述过程，因此事件触发函

数 f1 ( t ) ≤ 0 成立。

在观测器‒控制器通道，选取事件触发函数：

f2 ( t )= ê ( t ) - θ y͂ ( t )- ŷ ( t ) （11）
式中，状态误差 ê ( t )= x̂ ( t )- x̂ ( tk )为最近一次触发

时刻 tk 的状态 x̂ ( tk )与当前采样时刻的状态 x̂ ( t )的
误 差 ，θ > 0 是 一 个 阈 值 。 只 有 满 足 触 发 条 件

f2 ( t )> 0 才进行采样，否则维持前一次触发时刻的

控制信号。

注注 2    在 tk时刻，事件被触发，此时控制器中的状

态值得到更新，有 ê ( t )= 0，又因 θ y͂ ( t )- ŷ ( t ) ≥ 0，
所以有 f2 ( t ) ≤ 0。当 t ∈ ( )tk，tk + 1 时，有 f2 ( t ) ≤ 0。
在 tk + 1 时刻，事件再次被触发，并重复上述过程，因

此事件触发函数 f2 ( t ) ≤ 0 成立。

2.2    可达性分析

随着直流微电网系统规模的不断扩大，系统中

会加入越来越多的发电单元和用电设备，然而，由

于可再生能源发电存在不确定性和 CPL 的负阻抗

性，难以对电流进行准确测量，因此对式（9）设计如

下的状态观测器：

ì

í

î

ïïïï

ïïïï

dx̂ ( t )
dt

= Ax̂ ( t )+ Bu ( t )+ O ( y͂ ( ts )- ŷ ( t ) )

ŷ ( t )= Cx̂ ( t )
  （12）
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式中，x̂ ( t )为观测器状态；ŷ ( t )为观测器输出；O为

观测器增益矩阵。

对于 FDI 下的直流微电网系统，基于事件触发

滑模控制的系统如图 2所示。

滑模控制器

零阶保持器

事件
触发器 2

状态观测器

C 零阶保
持器

+
‒

事件
触发器 1

传感器
直流微电
网系统

虚假数据注入攻击

u ( t )

x̂ ( tk )

x͂ ( t )

y͂ ( t )

ŷ ( t )

y͂ ( ts )
x̂ ( t )

Wϕ ( x͂ ( t )，t )

图 2    FDI 下直流微电网系统的事件触发控制系统

Figure 2    Event⁃triggered control system of direct⁃current 
microgrid system under FDI

首先，分析滑模面的可达性。基于观测器式（12）
设计如下积分型滑模面：

S ( t )=Mx̂ ( t )-M ∫
0

t

( A- BK ) x̂ ( τ ) dτ（13）

式中，M为待选取的常量矩阵，满足MB≠ 0；K为

待设计的控制增益。

定义误差变量 e ( t )= x͂ ( t )- x̂ ( t )，对式（13）求

导得：

dS ( t )
dt

=

MBu ( t )+MO ( y͂ ( ts )- ŷ ( t ) )+MBKx̂ ( t )   （14）
为使系统状态在固定时间内到达滑模面，设计

如下的滑模趋近律：

ds
dt

= -α (S ( t ) )p - β (S ( t ) )q - γ sgn (S ( t ) )   （15）

式中，参数 α、β、γ、p 和 q 均为大于零的常数，且满足

p < 1，q > 1。
由式（12）、（14）、（15）可得滑模控制律为

u ( t )=
( MB )-1 [-MBKx̂ ( t )-MO ( y͂ ( ts )-

ŷ ( t ) )- α (S ( t ) )p - β (S ( t ) )q - γ sgn ( S ( t ) ) ]
  （16）

定理定理 1    对于观测器系统式（12），设计滑模

函数式（13）并满足MB≠ 0，设计控制律式（16），则

式（9）的状态轨迹在固定时间 Tmax = 1
α ( 1 - p )

+

1
β ( q - 1 )

内收敛到滑模面。

证明证明：：选取如下的 Lyapunov 函数：

V ( t )= ST ( t )S ( t ) （17）
对式（17）求导，并将式（14）、（16）代入可得：

dV ( t )
dt

≤ -2α S ( t ) p + 1 - 2β  S ( t ) q + 1 -

2γ || S ( t ) ≤ -2α (V ( t ) )
p + 1

2 - 2β (V ( t ) )
q + 1

2

（18）

式中，0 < p + 1
2 < 1，q + 1

2 > 1，由引理 1 可得满足

固定时间收敛的条件，且系统收敛时间的上界满足：

T < Tmax =
1

α ( 1 - p )
+ 1

β ( q - 1 )
（19）

注注 3    由式（19）可知，系统的收敛时间上界 Tmax

仅与滑模控制器中的参数 α、β、γ、p 和 q 有关。α、β

和 q 的取值越大，p 的取值越小，系统的收敛时间越

短，但 α 和 β 的取值越大，系统的超调量会越大，因

此，控制参数 α、β、p 和 q 的取值应根据系统控制性

能来决定。

2.3    稳定性分析

当系统状态到达滑模面上时有

dS ( t )
dt

= 0 （20）

基 于 事 件 触 发 机 制 式（11）可 得 等 效 控 制

u eq ( t )为
u eq ( t )=

( MB )-1[-MBKx̂ ( tk )-MO ( y͂ ( ts )- ]ŷ ( t ) )
   （21）

将式（21）代入式（12）可得滑动模态如下：

dx̂ ( t )
dt

= Ax̂ ( t )- BKx̂ ( tk )=

( A- BK ) x̂ ( t )+ BKê ( t ) （22）
由式（9）、（12）可得误差方程为

de ( t )
dt

= ( A- OC ) e ( t )+ Oe͂ ( t )+

BWϕ ( x͂ ( t )，t )+ DH͂ ( x͂ ( t ) ) （23）
由式（22）、（23）可得增广系统为

dz ( t )
dt

= ( )A- BK 0
0 A- OC

z ( t )+ ( )BK
0

ê ( t )+

( )0
O
e͂ ( t )+ ( )0

BWϕ ( x͂ ( t )，t )+ DH͂ ( x͂ ( t ) )
（24）

式中，z ( t )=[ ]x̂T ( t ) eT ( t ) T
。

定理定理 2    对于式（24），已知参数 ε > 0 和 θ > 0
时，若存在正定矩阵 X> 0 和Q> 0，矩阵Y和 Z，参

数 a1 > 0，a2 > 0，a3 > 0 和 δ > 0，满足如下的线性

矩阵不等式（linear matrix inequalitie， LMI）：
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δI- X< 0 （25）
é

ë

ê

ê

ê

ê
êêê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úΞ 4 BY 2 XT T 2 XLT

∗ -δX 0 0
∗ ∗ -a-1

2 I 0
∗ ∗ ∗ -a-1

3 I

< 0 （26）

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úΞ 5 Z QB QD
∗ -a1 I 0 0
∗ ∗ -a2 I 0
∗ ∗ ∗ -a3 I

< 0 （27）

式 中 ，∗ 表 示 对 称 矩 阵 的 对 称 部 分 ；Ξ 4 =XAT -
Y T BT +AX-BY；Ξ5 =ATQ-CT Z T +QA- ZC+ 
a1 ε2CTC+ θ2CTC+ 2a2T TT+ 2a3 LT L。那么系统

式（24）渐近稳定。

证明证明：：选取如下的 Lyapunov 函数：

V ( t )= zT ( t )Uz ( t ) （28）
式中，U= diag { }P，Q ，P和Q均为正定对称矩阵。

对式（28）求导可得：

dV ( t ) /dt =
x̂T ( t ) ( A- BK )T Px̂ ( t )+ êT ( t ) ( BK )T Px̂ ( t )+
eT ( t ) ( A- OC )TQe ( t )+ e͂T ( t )OTQe ( t )+

( BWϕ ( x͂ ( t )，t ) )TQe ( t )+( DH͂x͂ ( t ) )TQe ( t )+
x̂T ( t ) P ( A- BK ) x̂ ( t )+ x̂T ( t ) PBKê ( t )+
eT ( t )Q ( A- OC ) e ( t )+ eT ( t )QOe͂ ( t )+
eT ( t )QBWϕ ( x͂ ( t )，t )+ eT ( t )QDH͂ ( x͂ ( t ) )

（29）
由引理 2 和引理 3 可得：

êT ( t ) ( BK )T Px̂ ( t )+ x̂T ( t ) PBKê ( t ) ≤
x̂T ( t ) PBK ( PBK )T x̂ ( t )+ êT ( t ) ê ( t )

 （30）

e͂T ( t )OTQe ( t )+ eT ( t )QOe͂ ( t ) ≤
a-1

1 eT ( t )QO (QO )T e ( t )+ a1 e͂T ( t ) e͂ ( t )
 （31）

( BWϕ ( x͂ ( t )，t ) )TQe ( t )+ eT ( t )QBWϕ ( x͂ ( t )，t ) ≤
a-1

2 eT ( t )QB (QB )T e ( t )+ a2 x͂T ( t )T TTx͂ ( t )
（32）

( DH͂x͂ ( t ) )TQe ( t )+ eT ( t )QDH͂x͂ ( t ) ≤
a-1

3 eT ( t )QD (QD )T e ( t )+ a3 x͂T ( t ) LT Lx͂ ( t )
  （33）

由 e ( t )= x͂ ( t )- x̂ ( t )可得：

x͂T ( t )T TTx͂ ( t )=
( x̂ ( t )+ e ( t ) )TT TT ( x̂ ( t )+ e ( t ) ) ≤
2x̂T ( t )T TTx̂ ( t )+ 2eT ( t )T TTe ( t ) （34）

x͂T ( t ) LT Lx͂ ( t )=
( x̂ ( t )+ e ( t ) )T LT L ( x̂ ( t )+ e ( t ) ) ≤
2x̂T ( t ) LT Lx̂ ( t )+ 2eT ( t ) LT Le ( t ) （35）

考虑（10）、（11），将式（30）~（35）代入式（29），

可得：

dV ( t )
dt

≤ x̂T ( t )( AT P-( BK )T P+ PA- PBK+

PBK ( PBK )T + 2a2T TT+ 2a3 LT L ) x̂ ( t )+
eT ( t ) ( ATQ-(OC )TQ+ QA- QOC+

a-1
1 QO (QO )T + a-1

2 QB (QB )T +
a-1

3 QD (QD )T + a1 ε2C TC+ θ 2C TC+
2a2T TT+ 2a3 LT L ) e ( t )

（36）
式（36）等价于：

dV ( t )
dt

≤ zT ( t )Πz ( t ) （37）

式 中 ，Π=é
ë
êêêê ù

û
úúúúΠ 1 0

0 Π 2
，Π 1 =AT P-( BK )T P+PA- 

PBK+ PBK ( PBK )T + 2a2T TT+ 2a3 LT L， Π 2 =
ATQ-(OC )TQ+ QA- QOC+ a-1

1 QO (QO )T +
a-1

2 QB (QB )T + a-1
3 QD (QD )T + a1 ε2CTC+ θ2CTC+

2a2T TT+ 2a3 LT L。根据系统渐近稳定判据可得，当

Π< 0，即Π 1 < 0且Π 2 < 0时，系统式（24）渐近稳定。

接下来通过一个矩阵的形式来对不等式Π 1 <
0 和Π 2 < 0 进行判定。对于Π 1 < 0，由 Schur 补性

质可得：

Γ 1 = é
ë
êêêê ù

û
úúúúΞ 1 PBK

∗ -I
< 0 （38）

式 中 ，Ξ 1 = AT P-( BK )T P- PBK+ 2a2T TT+
PA+2a3 LT L。

对不等式 Γ 1 < 0 左右同时乘 diag { }P-1，P-1 得

Γ 2 = é
ë
êêêê ù

û
úúúúΞ 2 BKP-1

∗ -P-1 P-1 < 0 （39）

式中，Ξ2 = P-1AT - P-1KT BT +AP-1 + 2a2 P-1T T ⋅ 
TP-1 - BKP-1 + 2a3 P-1 LT LP-1。

Γ 2 可被写为 Γ 3 + Γ 4，其中

Γ 3 = é
ë
êêêê ù

û
úúúúΞ 2 BKP-1

∗ -δP-1 ，Γ 4 = é
ë
êêêê ù

û
úúúú0 0

∗ δP-1 - P-1 P-1

若 Γ 3 < 0 和 δP-1 -P-1 P-1 < 0 成 立 ，则 确 保

Γ 2 < 0。另外，δP-1 -P-1 P-1 < 0等价于δI-P-1 < 0。
对于 Γ 3 < 0，令 X= P-1，Y= KX得到

Γ 5 = é
ë
êêêê ù

û
úúúúΞ 3 BY

∗ -δX
< 0 （40）

式 中 ，Ξ 3 = XAT - Y T BT + AX+ 2a2XT TTX-
BY+2a3XLT LX。

由 Schur补性质可得 Γ 5 < 0 等价于

Γ 6 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úΞ 4 BY 2 XT T 2 XLT

∗ -δX 0 0
∗ ∗ -a-1

2 I 0
∗ ∗ ∗ -a-1

3 I

< 0   （41）

式中，Ξ 4 = XAT - Y T BT + AX- BY。
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令 Z= QO 可 得 Π 2 = ATQ- C T Z T + QA-
ZC+a-1

1 ZZ T + a-1
2 QB (QB )T + a-1

3 QD (QD )T +
a1 ε2C TC+θ 2C TC+ 2a2T TT+ 2a3 LT L。

由 Schur补性质可得Π 2 < 0 等价于

Γ 7 =
é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úΞ 5 Z QB QD
∗ -a1 I 0 0
∗ ∗ -a2 I 0
∗ ∗ ∗ -a3 I

< 0 （42）

式 中 ，Ξ5 = ATQ- CT Z T +QA- ZC+ a1 ε2CTC+ 
θ 2C TC+ 2a2T TT+ 2a3 LT L。

注注 4    根据式（9）的系统矩阵 A和输入矩阵 B，

利用 LMI 可求解出满足约束条件式（25）~（27）的

控制增益 K和观测器增益 O。控制器增益为 K=
YX-1，观测器增益为O= Q-1 Z。

3    仿真验证

本文以含有 2 个 CPL 和 1 个储能单元的直流微

电网系统作为仿真对象，在存在 FDI 和不存在 FDI
这 2 种情况下，分别设计事件触发滑模控制器进行

仿真实验。

图 1中的直流微电网系统的参数如表 1所示，仿

真参数 μ = 0.01，事件触发阈值为 ε = 0.86，θ = 0.41，
系统初始状态为 x͂ ( 0 )=［1.5  -1  1.5  2  2  1］T，原系

统的平衡点为 x120 = 200 V，x220 = 200 V，观测器初

始状态为 x̂ ( 0 )=[ ]-1 0.7 3.5 4 1 2 T
。

表 1    直流微电网系统的参数

Table 1    Parameters of direct⁃current microgrid system
R s/Ω
0.6

C1/mF
50

L s/mH
39.5

P1/W
300

C s/mF
1 100
R 2/Ω
0.8

U dc/V
220

L2/mH
39.5

R 1/Ω
0.8

C2/mF
50

L1/mH
39.5

P2/W
400

首先考虑不存在 FDI 的直流微电网系统，设计

事件触发滑模控制器。根据条件MB≠ 0 选取滑模

面参数矩阵 M = [ ]0  0  0  0  0  2.1 ，通过求解不等

式（27）~（29），得 到 控 制 器 增 益 K=［-0.058 5   
-0.071 4   -0.058 5   -0.071 4   0.116 5   -0.265 3］，
常数 a1 = 4.94，a2 = 0.89，a3 = 0.74 和 δ = 0.4，观测

器增益为

O=

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú-21.162 5 0.912 9 -1.606 7
59.516 3 0.460 8 8.103 7

0.912 9 -21.162 5 -1.606 7
0.460 8 59.516 3 8.103 7

-2.739 0 -2.739 0 -5.275 5
0.008 0 0.008 0 0.113 6

选 取 控 制 器 参 数 α = 1，β = 1，γ = 0.01，p =
0.8，q = 1.6，则收敛时间上界 Tmax = 7.5 s，根据控制

器增益K可得固定时间滑模控制器。

接 下 来 考 虑 存 在 FDI 的 情 况 ，FDI 信 号 为

Wϕ ( x͂ ( t )，t )= x͂ ( t ) sin ( t )。选取滑模面参数矩阵

M= [ ]0  0  0  0  0  2.1 ，通过求解不等式（27）~（29），

得 到 a1 = 4.89，a2 = 0.89，a3 = 0.74，δ = 0.5，控 制

增益K=［-0.010 2   -0.028 9   -0.010 2    -0.028 9   
0.002 1   -0.438 5］，观测器增益为

O=

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú-19.844 8 0.744 2 0.393 3
86.953 3 -1.184 3 0.575 3

0.744 2 -19.844 8 0.393 3
-1.184 3 86.953 3 0.575 3
-2.982 7 -2.982 7 -3.497 3

1.134 6 1.134 6 2.194 0
选 取 控 制 器 参 数 α = 1，β = 1，γ = 0.01，p =

0.8，q = 1.6，由引理 1 得到系统收敛时间的上界为

Tmax = 7.5 s。由式（16）得固定时间滑模控制器。

将上述 2 种控制器分别引入不存在 FDI 和存在

FDI的直流微电网系统，并对仿真结果进行对比分析。

在状态观测器和滑模控制器的作用下，系统的观测轨

迹 x̂ ( t )、误差轨迹 e ( t )、滑模面 S ( t ) 和控制 输入

u ( t )如图 3~6 所示，x̂ 1，1、x̂ 1，2 分别为第 1 个 CPL 中的

电感电流观测值、电容电压观测值；x̂ 2，1、x̂ 2，2 分别为

第 2 个 CPL 中的电感电流观测值、电容电压观测值；

x̂ s，1、x̂ s，2 分别为储能单元中的电感电流观测值、电容

电压观测值；ê1，1、ê1，2 分别为第 1 个 CPL 中的电感电

流观测误差、电容电压观测误差；ê2，1、ê2，2 分别为第

2 个 CPL 中的电感电流观测误差、电容电压观测误

差；ê s，1、ê s，2 分别为储能单元中的电感电流观测误差、

电容电压观测误差。传感器‒观测器通道和观测器‒
控制器通道的事件触发时刻分别如图 7、8所示。

由图 3 可见，在固定时间滑模控制器作用下，无

FDI 的直流微电网系统观测轨迹 x̂ ( t )在 3 s 时实现

稳定，FDI 下的直流微电网系统观测轨迹 x̂ ( t )在 4 s
时实现稳定。说明在 FDI 的影响下，直流微电网系

统的动态响应变差，但是在事件触发滑模控制器作

用下，直流微电网系统仍然能够实现稳定。

由图 4 可见，无 FDI 的直流微电网系统的观测

误差轨迹 e ( t )在 3 s 时收敛到 0，FDI 下的直流微电

网系统的观测误差轨迹 e ( t ) 在 4 s 时收敛到 0。结

合图 3、4 可知，本文所设计的状态观测器能够实现

对直流微电网系统状态的估计。

由图 5 可见，无 FDI 时，滑模面函数 S ( t )在 3 s
时收敛到 0，有 FDI 时，滑模面函数 S ( t )在 4 s 时收

敛到 0，而且系统状态在收敛时间上界 Tmax = 7.5 s
内趋近到滑模面并且后续一直保持在滑模面上。
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由图 6 可知，无 FDI 时，滑模控制器 u ( t ) 在 3 s
时收敛到 0，有 FDI 时，滑模控制器 u ( t ) 在 4 s 时收

敛到 0，结合图 3~5 可知，此时系统状态也实现稳

定。可见本文所设计的滑模控制器能够抑制 CPL

扰动和 FDI造成的系统电压不稳定。

图 7、8 分别为传感器‒观测器通道和观测器‒控
制器通道的事件触发时刻。可见，引入事件触发策

略可以减少系统的通信频率，节省网络资源。
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Figure 3    Observation trajectories of direct⁃current microgrid system
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Figure 4    Error trajectories of direct⁃current microgrid system
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Figure 7    Triggering instants of sensor⁃to⁃observer channel
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Figure 8    Triggering instants of observer⁃to⁃controller channel

4    结语

本文以直流微电网系统为研究对象，针对系统

中 CPL 扰动和 FDI 造成的母线电压波动问题，提出

了一种基于事件触发机制的固定时间滑模控制方

法。本方法通过引入事件触发机制减少了通信频

率，并设计了状态观测器以及基于观测器的固定时

间滑模控制器，克服了 CPL 扰动和 FDI 的影响，使

系统在固定时间内达到稳定。
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