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电力巡线无人机信息安全风险分析与防护
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摘　要:针对电力行业大量采用民用消费级无人机进行输电线路巡线可能存在的信息安全隐患展开风险分析。首

先,结合无人机实时性要求高、通信链路不稳定、GPS导航信号易篡改和飞航路径需保密等特点,指出应用专业级无

人机进行输电线路巡线需要解决的信息安全问题。接着提出无人机及地面控制系统中基于对称密钥的控制信号、

航拍数据加密通信与存储、密钥分发机制和基于无人机惯性导航系统的虚构 GPS信号综合评估与甄别方法,以及基

于云安全的无人机恶意软件检测的加固措施,所提方法为专业级巡线无人机的信息安全提供保障。
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Abstract:Thepaperperformstheriskanalysisofpotentialcybersecurityproblemsinresidentialconsumerunmanned

aerialvehicles(UAVs)adoptedbypowerutilitiesforthetransmissionlineinspection.Consideringthereal-timere-

quirement,unstablecommunicationlinks,easy-to-tamperGPSnavigationsignal,andflightpathconfidentiality,the

papershowsthecybersecuritymattersinapplyingprofessionalUAVsforthetransmissionlineinspection.Afterthat,

thepaperproposestheevaluationandscreeningmethodinUAVsandgroundcontrolsystemsforfalsifiedGPSsig-

nals,whichisbasedonthesymmetricencryptioncontrolsignal,encryptedcommunicationandstorageofaerialdata,

keydistributionmechanism,andinertialguidancesysteminUAVs.Moreover,thecloudsecuritymalware-detection-

basedreinforcementmeasureisalsoproposed.Theproposedmethodandmeasureensurethecybersecurityofprofes-

sionalpatrolUAVs.
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　　随着电网规模的日益扩张,输电线路巡线工作

量快速增长,传统人工巡线仅靠肉眼及手持仪器巡

检线路,受视角遮蔽影响,难以保障巡线质量。此

外,部分线段地形复杂、交通不便,加之巡线环境恶

劣,导致巡线效率低下[1-2],人工巡检输电线路已不

能满足现代电网高效运维需求。无人机不受地形因

素影响[3-4],携带方便、操作简单,还可使用高精度摄

像设备进行大范围高精度航拍[5-6],显著提高了输电
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线路巡检效率和质量,在电力系统中得到快速推广

和应用。各电网公司均制定了短期内实现机巡为

主、人巡为辅的协同巡检工作目标[7],广东电网还计

划到2025年将无人机巡线由手工遥控操作全部转

变为自动驾驶。

需要指出的是,目前电力系统采用的巡线无人

机多为民用消费级产品,为控制成本,该类无人机未

考虑电力等专业级用户应用需求。从业务发展来

看,基于民用无人机的输电线路巡线在信息安全等

方面存在明显隐患,为保障未来全行业普遍应用无

人机进行输电线路巡线的信息安全,亟待开展电力

系统巡线无人机网络安全风险分析。结合电力行业

业务需求特点,在信息安全加固等方面给出指引,提

高电力行业无人机整体的安全防护水平。

该文首先对无人机巡视输电线路进行信息安全

风险分析;然后,针对性地分析通信系统、导航控制

系统、恶意软件入侵检测及其他方面的安全威胁,并

提出可用的加固方案;最后,展望无人机信息安全的

潜在发展趋势。

1　巡线无人机信息安全风险分析

巡线无人机信息安全风险框图如图1所示。民

用消费级无人机一般仅用于视距内航拍,载荷能力

有限,加之一般仅为个人用户使用,不涉及有强私密

性要求的隐私信息,主要考虑满足飞航操控性能需

求,对信息安全考虑不足。由于行业背景的差异,电

力行业应用的专业级无人机在信息安全防护上派生

了以下2点安全新需求。

1)因需要对长距离输电线路或大跨越的远距离

输电线路进行巡航,专业级巡线无人机在续航能力

和载荷能力上与一般民用无人机有明显差异[7]。为

提高无人机对发热性缺陷的检测能力,除配置高精

度航拍摄像头外,还要求配置红外甚至紫外摄像

头[8];为满足检测树线净空和杆塔倾斜等需求,未来

还可能配置激光雷达系统[9]。一方面,配置完整巡

线装备的电力系统巡线无人机价格可能超过10万,

遭劫持或失控可能直接导致较大的经济损失;另一

方面,无人机携带设备从高空失控跌落,将危及周边

行人人身安全。

2)电力巡线无人机内部的航迹和航拍视频为机

密信息。当无人机远距离巡线时,可根据输电线路

沿线杆塔精确地理信息预先设置航迹,然后按预设

航迹进行高清晰度航拍[10]。无人机中存储的近距

离航拍视频和预设航路数据对应的输电线路精确地

理信息为机密信息。一方面,无人机航拍时传输到

地面站系统的视频信息存在窃听风险;另一方面,无

人机失散后其中存储的航路敏感数据也将失密。
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图1　巡线无人机信息安全风险框图

Figure1　VulnerabilityofpatrolUAV
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　　电力巡线无人机作为行业应用专业设备,因价

格和内部存储机密信息等因素,不但更容易成为网

络攻击目标,同时也放大了遭遇攻击后的损失程度。

因此,有必要对巡线无人机进行网络安全风险分析,

并对各风险因素寻求针对性的加固与应对措施。

从图1结构来看,输电线路巡检无人机系统可

分为空中无人机载具、机载终端与地面站系统及配

套设备两部分。其中,机载终端包括无人机飞控系

统(包括飞控计算机、机载传感器和执行机构等部

分)和带有航拍摄像机的云台/吊舱,地面和机载终

端间通过无线通信链路通信。无线通信链路负责传

输由地面终端发送的控制命令、数据等信号,并将其

发送给机载飞控计算机处理,飞控计算机输出控制

指令到各执行机构及有关设备,实现对无人机飞行

模态控制和任务设备管理。同时,飞控系统也将无

人机飞行状态数据及发动机、机载电源系统、任务设

备等工作状态参数通过下行链路实时传回地面终

端,为控制人员提供无人机及任务设备状态信息。

无人机巡线系统主要涉及飞行控制、数据链通讯、现

代导航、机载遥测遥感、快速对焦摄像以及输电系统

故障异常诊断技术等领域。当前,无人机在遥控信

号安全性、抗虚构 GPS信号干扰、文件传输和存储

文件私密性等方面存在明显安全缺陷。

2　通信系统安全分析与加固

2.1　通信系统的安全威胁

因只能通过无线通信远程遥控,无线通信链路

是无人机网络安全最突出的薄弱环节[11]。消费级

无人机对网络安全没有严苛要求,主要依靠跳频技

术来保障通信的私密性和抗干扰性。无人机射频通

信模块一般有上百个跳频频点,通过频点的选择可

组合出大量跳频方案。为避免同型号无人机遥控器

间相互干扰,无人机起飞前还要将遥控终端和无人

机对频,即选择一定数量的频点作为跳频组合,之后

无人机和控制终端间即可按约定跳频序列同步高速

跳频来保持数据链路和收发控制。以大疆无人机为

例,地面系统控制无人机采用单向通信,地面遥控终

端定期发送描绘控制杆和开关状态的32字节控制

指令包,其中前31字节为状态位而末字节为 CRC

校验码。无人机接收到数据后根据控制指令执行飞

行控制。当无人机和地面站系统失去同步或通信链

路中断时,会进入同步搜索状态进行重新同步。

跳频通信具有很强的抗搜索、抗截获和抗干扰

能力,有效提升了协议破解难度,但仅依赖跳频通信

可能存在防护纵深不足的问题。跳频通信安全性严

重依赖于跳频控制数字频率合成器,一旦跳频通信

机制遭攻击破坏,将无法抵御。在2015年,安全机

构就曾在反向工程的基础上发现了大疆无人机所用

调频控制器设计缺陷,获取跳频序列信息后劫持并

取得了无人机最高控制权。

2.2　通信安全加固

无人机与地面遥控终端之间采用的调频通信难

以达到保障专业级应用的防护需求。无人机控制信

号采用明码通信,单点突破跳频通信防护机制后,可

获取无人机控制权。一般信息系统中多采用加密和

身份认证技术进行安全防护,但无人机通信环境不

稳定、控制指令简单重复,该2种安全防护手段均难

以适用。

目前,在身份认证方面主要有基于密钥和非密

钥的身份认证机制两大类。

1)基于密钥的认证机制要求在每次通信前确认

身份。无人机无线通信链路易受建筑物、地形或植

物阻挡而中断重连,地面控制终端将控制指令分解

为32字节单向传输数据包,以保证在不稳定通信链

路下保持敏捷的飞航控制。如采用128位的SM1
国密算法进行身份认证,需要在控制指令数据包基

础上附加16字节数字签名,将显著增加通信流量,

并可能在远距离通信和跨障碍通信时影响飞航控制

品质。尽管可以采用硬件加/解密的方式进行加速,

但输电线路巡线无人机电磁信号干扰强,尤其在远

距离巡线时通信链路可能经常中断[12]。基于密钥

的身份认证机制将明显增加控制通信流量,对飞航

控制特性产生不利影响,需深入研究才可采用。

2)近年来出现的基于硬件指纹的非密钥身份认

证机制可利用制造射频通信模块时的细微差异形成

的频谱特征硬件指纹识别身份[13]。该方法仅需检

测通信对象频谱特征而无需增加通信流量,但无人

机飞航时接收信号的频谱指纹可能受天气因素及通

信距离影响,该方法的适用性有待进一步研究。
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数据通信中常使用数据加密保障通信安全。数

据加密可采用硬件或软件实现。因无人机控制系统

实时性要求高,宜采用集成密钥的安全芯片进行硬

件加/解密以提高响应速度。无人机系统存在密钥

分配问题,如无人机及遥控器都和电表一样采用集

成SM1国密算法的安全芯片进行对称加/解密,将

造成密钥分发困难。可考虑对同一单位的多台无人

机及地面控制系统采用含相同密钥的安全芯片,但

地面控制终端遥控指令数量有限,攻击方在有限状

态组合下较易搞清密文对应控制参数。在大量无人

机系统共用相同密钥条件下,加密通信的安全防护

价值将大打折扣。

为提高无人机纵深防护水平,可参照智能电表

的安全防护模式进行密钥分发,并在后台系统中登

记各无人机的密钥信息。在起飞前对无人机和地面

遥控系统进行跳频序列配对的同时,根据无人机序

号从密钥管理系统取得对应的密钥,再由地面控制

终端和无人机执行对称加/解密。为提高地面遥控

终端的加密实时性,可根据后台系统取得的密钥进

行FPGA编程,然后由 FPGA 进行硬件加密,同时

保持系统的安全性、实时性和灵活性。

3　无人机数据安全

3.1　数据安全威胁分析

无人机数据安全分为视频传输、外部文件存储

和内部文件存储安全三部分。

1)为方便管理监控无人机飞行状态和读取航拍

视频,无人机航迹数据和航拍视频分别存储于内部

和外部存储器[14],预设航路的航迹规划文件存储于

内部存储器。民用无人机对存储器没有访问控制措

施,拔除外部存储卡后可经读卡器读取视频文件,内

部存储的航迹信息和航路规划文件则可通过 micro

USB接口读取。内部存储文件采用专用格式,利用

专业软件可解析获取无人机前期飞行信息。

2)在早期,无人机对图传和视频不做加密防护。

2009年,伊拉克武装分子就曾监控美军无人机航拍

视频判断美军动向。目前,民用无人机与地面终端

多采用 TCP 协 议 通 过 Wi-Fi传 输 视 频,并 采 用

WPA2标准进行加密防护。Wi-Fi图传时视频文件

被分解为512字节数据包,传输时首先要通讯握手,

传输有误时还需重传并确认完整性后再传输下一数

据包,在极限距离及树障影响条件下易导致视频卡

顿。针对视频传输对实时性要求高于可靠性的特

点,新推出的Lightbridge图文传输采用 UDP通信

协议,无需错误校验和数据重传,并可根据距离远

近、延时和信道通畅程度优化通信,能显著提高图传

和视频监测效果。

3)无人机航拍图片存储为可交换的图像文件格

式(Exif),该文件格式是在JPEG 等文件基础上附

加应用标记字段,可存储航拍时的经纬度、海拔、无

人机方位角、云台角度与俯仰角等信息。如航拍照

片中包含杆塔所属线路和杆塔编号,再结合文件中

标记字段的经纬度和海拔信息,实质上就泄露了输

电线路的精确位置信息。因此,对航拍图片导出后

需做脱敏处理,消除潜在信息泄露风险。

3.2　数据安全加固

基于 Wi-Fi的图文传输主要依靠 WPA2进行

加 密 防 护。2017 年 出 现 的 密 钥 重 装 攻 击

(KRACK),利用 WPA 协议层逻辑缺陷,多次重传

握手过程中的第三次握手消息,导致重放随机数和

重播计数器。利用该协议存在的密钥重装攻击后客

户端安装数值为全零密钥的缺陷,可随意监听网络、

注入数据。对服务器和客户端更新补丁可修补该缺

陷。尽管防护强度不高,但窃取航拍视频文件后果

不严重,可考虑沿用已有措施。

大疆无人机采用的 Lightbridge图文传输协议

相对较新,在传输加密等安全性上较 Wi-Fi协议有

更深入考量,目前未见对其安全性分析的相关报道。

在图文传输中,常见攻击模式是查找网络中开放的

FTP/Telnet服务端口后利用漏洞进行提权渗透。

接入无人机通信系统后通过nmap扫描获得设备目

录,并重启 Telnet服务器获得对无人机和地面终端

的root访问权限,然后施行攻击。因此,需关闭不

必要的服务,及时更新补丁以提高安全防护等级。

无人机内部存储数据接入 microUSB接口即

可利用专业解析软件读取和解析,缺乏控制措施,容

易出现私密性问题。因无人机多发摔落、遗失,在不

影响无人机有效载荷能力前提下,可对航迹文件及

存储视频进行硬件写入加密。巡检人员回收无人机
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后可根据无人机编号获取对应的密钥并按对称方式

解密,即可取得记录内容。非法用户即便获取 SD
卡也无从解密机密信息。

4　导航控制安全

4.1　导航控制安全威胁模型

为提高巡线效率,降低无人机巡线过程人为干

预,近年来出现了针对特定线路的航迹规划和路径

定位巡线技术,可按照电力线模型和地形数据预先

规划航迹。自主巡航过程依赖 GPS导航,在航线附

近进行 GPS信号干扰或伪造 GPS信号都可诱骗劫

持无人机[15]。据报道,伊朗就曾于2011年发布虚

构 GPS信号,诱捕美国的 RQ-170无人机。德克萨

斯大学也研发了低成本 GPS诱骗设备,并通过实验

测试证明可发布虚构 GPS信号劫持军用无人机。

GPS是具有时间同步和定位功能的无源系统,

GPS卫星负责发射导航电文,地面接收机根据接收

的导航信号进行时钟同步和导航定位。导航电文包

括如图2所示的载波、测距码和数据码三部分。其

中,载波是导航电文的基础频率;测距码分为加密传

输的军用P码和明文传输的民用 C/A 码。无人机

采用明文传输的民用C/A码进行定位和导航,易遭

攻击。

GPS 信号分量

载波

测距码

数据码（导航电文或称 D 码）

P 码（军用）

C/A 码（民用）

图2　GPS信号分量组成

Figure2　CompositionofGPSsignal

GPS导航电文包含时间、卫星运行轨道、电离

层延时等用于定位和获取 GPS参数的重要信息,并

以帧、子帧的组帧方式形成数据流。卫星以帧为单

位发送导航电文,每帧1500bit,每比特长20ms,

期间C/A码重复20个周期,一帧时长30s。每帧

由5个子帧组成,每个子帧有300bit,一个子帧6s,

总共10个字组成。每个字长30bit,GPS接收机按

从高位到低位的顺序接收解算。

GPS干扰可分为压制式和欺骗式干扰两类,前

者施放高功率虚构 GPS信号来压制真实信号,使目

标无法准确定位[16]。但所需欺骗信号功率大,容易

识别。欺骗式干扰影响对接收机伪距测量,使其解

算出错误位置,实现欺骗干扰。欺骗式干扰又可细

分为生成式和转发式欺骗干扰[17]。

1)生成式欺骗干扰是欺骗系统直接发射伪造导

航信号,使目标接收机跟踪后解算得出错误定位结

果,可根据欺骗目的自主设定欺骗坐标。因军码带

加密防护,该方法不能攻击军用对象。

2)转发式欺骗干扰是将接收的卫星信号延时、

放大后转发,使目标接收机接收并产生定位错误。

该方法无需了解信号具体结构,可攻击军码接收机。

为确定某点的三维位置(x0,y0,z0),可进行

定位求解,即

ρi=

xi-x0( ) 2+ yi-y0( ) 2+ zi-z0( ) 2 +

c·Δt (1)

式中　ρi 为第i 颗卫星伪距(卫星到接收机的距

离),因测算距离不是卫星到接收机的真实距离,故

名伪距;(xi,yi,zi)为第i颗卫星三维位置,可由

卫星导航电文解析得到;c 为卫星信号在大气层中

的传播速度;钟差 Δt 为接收机时钟与 GPS时钟

之差。

因 GPS时钟和接收机时钟不完全同步,它们的

伪随机码序列存在同步误差。因不同卫星的原子钟

之间存在钟差,取某卫星时钟t作为 GPS时钟也将

同样存在误差。为此,接收机根据 GPS信号定位解

算的 GPS时钟需要进行修正,再通过接收机锁相环

调整得到无累积误差、频率为1Hz的高精度脉冲信

号,方可用于校正本地时钟系统。GPS授时原理:

利用 GPS秒脉冲没有累计误差的特点,通过本地晶

振输出脉冲对 GPS秒脉冲计数;测量得到 GPS秒

脉冲和计数后秒脉冲的相位差;将相位差进行卡尔

曼滤波,将滤波后的相位差经 DAC转换为模拟电

压值;再用模拟电压值去控制压控晶振输出频率,从

而保持本地时钟与 GPS时钟同步。

式(1)有4个未知量,即x0、y0、z0 和 Δt,搜索

4颗卫星联立方程组即可求出未知量。对 GPS的
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欺骗式干扰实施过程如下。

1)欺骗系统对每一接收到的可见卫星信号产生

相应伪造信号。最初,欺骗系统产生的伪造信号和

真实信号几乎同时到达目标接收机,信号码相位(仅

几米误差)、信号强度及多普勒频移也都基本一致,

此时伪造信号不对目标接收机造成影响。

2)欺骗系统逐渐增加码率使得伪造信号码相位

向真实信号对齐,并不断增强伪造信号功率直至高

于真实信号。

3)在虚构 GPS信号增强过程中,鉴相结果会逐

渐偏向虚构 GPS信号的码自相关峰,直至将真实

GPS信号码自相关峰完全剥离。然后,调整虚构信

号的多普勒频移,使得其与真实信号的多普勒频移

保持一致。最后,目标接收机跟踪环路持续跟踪虚

构信号。

4.2　导航控制安全加固

针对虚构 GPS信号的检测,文献[18]提出在惯

性系统信息辅助下,利用转发式欺骗信号在空间传

播方向上的一致性,通过实时观测载波相位差测量

值,检测转发式欺骗;文献[19]提出了基于自适应天

线技术的虚假 GPS检测方法,将多根天线接收到的

卫星发射信号处理形成定向性很强的波束,可区分

不同位置终端,降低其他位置终端干扰;文献[20]提

出增加北斗定位模块,通过北斗和 GPS的相互校核

增强无人机抗干扰能力。上述虚构 GPS信号检测

方法需增加硬件配置,且北斗卫星信号同样可遭攻

击,还可能使得无人机硬件复杂化并降低可靠性。

除卫星导航系统外,无人机还配置有测量三轴

姿态角(或角速率)及加速度的惯性测量单元。惯性

测量单元一般包含3个单轴的加速度计和陀螺仪,

加速度计检测加速度信号而陀螺仪检测角速度信

号。无人机还带有磁罗盘和气压计,磁罗盘用于辨

别飞行方位,气压计测量飞行高度。利用无人机携

带的陀螺仪、加速度计、磁罗盘和气压计等多路冗余

导航传感器,可根据其他系统提供的加速度、海拔高

度、移动方位与 GPS定位位置之间的关联性,检验

GPS定位结果的真实性。此外,在缺乏雷达辅助的

条件下,一般虚构信号发送装置无从确定无人机精

确位置及其是否进入其控制范围,当无人机进入虚

构信号发送装置的控制范围时,将出现 GPS定位位

置和时钟跳变。根据该跳变,同样可检测 GPS导航

系统异常。主要方法:

1)在正常飞航过程中,单位时间内无人机在水

平和垂直方向的移动距离有一定范围,当结合无人

机飞航航迹推算的移动距离超出合理范围时,可推

断无人机遭劫持;

2)无人机在水平和垂直方向的移动速度和朝向

与陀螺仪、加速度计、磁罗盘及气压计存在强关联

性,结合各传感器输出亦可诊断无人机是否遭虚构

GPS信号劫持。

无人机飞航过程中可根据上述方法评估 GPS

信号真实有效性[21],并综合多因素评分结果诊断无

人机是否遭虚构 GPS信号劫持。在判别为遭劫持

时进行告警,由地面控制人员控制无人机返回。

无人机飞行过程中在单位时间上的方位移动可

用飞控状态方程描述,根据状态方程推算移动偏移,

也可识别虚构 GPS信号。由于四旋翼无人机飞航

状态需要用15阶状态方程描述[22],计算过程繁琐,

计算结果有效性受无人机自身多种状态量检测精度

和外界风速等因素影响,实用性存疑。

5　无人机恶意软件的检测

5.1　恶意软件的渗透入侵

因涉及实时复杂控制,为方便多进程调度管理,

无人机本体及地面控制终端都配置有操作系统,和

一般计算机系统一样可能存在恶意软件入侵风险。

在2011年,美国内华达州克里奇空军基地发现无人

机地面控制系统遭恶意软件入侵,可记录飞行过程

中飞控人员远程控制的所有操作泄露行动机密数

据。事后,美国军方除加强安全检测外,还将无人机

地面系统迁移至 Linux操作系统[23],以降低攻击

几率。

民用无人机多采用基于Linux的 Ubuntu操作

系统构建的开源系统,为提高安全性,大疆等公司还

将无人机操作系统定制化改造成为类似 Mac-OS的
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非开源平台,通过隐藏系统实现细节降低攻击几率。

因攻击方通过逆向工程可获得系统漏洞缺陷信息,

该方式并不能杜绝恶意软件渗透入侵,需结合无人

机工作场景设计恶意软件检测机制。

5.2　基于云安全的恶意软件检测

与一般信息系统相比,无人机网络安全防护具

有鲜明特点。首先,无人机及其地面控制系统在开

放通信环境下采用无线通信,易遭攻击破坏;其次,

无人机飞航过程通信环境不稳定且对实时性有较高

要求,需要将 CPU 负荷率和除飞航控制与视频传

输外的背景业务通信流量控制在较低水平,难以采

用复杂的防护措施;最后,因为攻击控制通信环节即

可达到攻击破坏效果,攻击无人机与地面控制终端

的途径与方式可能与一般信息系统不同。恶意软件

攻击模式的差异性决定了针对一般信息系统的恶意

软件检测方法不一定适用于无人机系统。

传统恶意软件检测机制主要通过比对恶意软件

特征码方式检测病毒,需下载恶意软件特征代码库,

再将目标文件特征码和特征库内特征代码逐条比对

检测恶意软件[24]。用户需在本地存储海量恶意软

件特征代码,并定期升级更新病毒库。因病毒库中

特征代码数量太过庞大,该方法将明显增加 CPU

占用率,影响飞控品质,难以满足实时控制的需要。

近年来,在新出现的基于云端病毒查杀模式中,

用户计算机病毒查杀不再依赖本地病毒特征库,只

需枚举所有进程并计算进程哈希值特征码,将其上

传到系统后台即可在云端完成恶意代码的比对检

测。云端病毒查杀机制将对计算资源有高要求的恶

意软件检测工作转移到云端完成,可在无人机及控

制终端有限计算资源约束下完成恶意软件检测。

因无人机及其地面控制系统运行环境封闭固

定,往往就是操作系统本身和厂家初始安装的业务

进程,适合采用白名单机制。在无人机出产前,记录

其中运行进程的名称、大小、哈希值特征码及功能描

述等相关信息,并将其作为合法进程信息记录于云

端形成白名单。因行业用户需结合自身需求进行二

次系统开发且绝大部分电力用户为国网和南网用

户,还可建立类似苹果的 APP审查机制。一方面,

可对用户二次开发进行审查,根据审查的 APP和系

统自身进程,维护和更新合法程序白名单;另一方

面,可促进优秀巡线 APP的快速推广和普及。

利用云安全和白名单机制进行无人机系统恶意

软件检测,可在无人机厂商处架设云端安全服务器,

在每次飞航前、后进行云端恶意代码检测,由无人机

及地面控制终端枚举进程的哈希值特征码上传到云

端安全服务器,即可实现基于云安全的无人机系统

恶意软件检测。

6　其他

无人机巡线时需靠近目标对象空中悬停拍摄高

清图像。输电线路周边的强电磁场会干扰无人机飞

行甚至导致失控坠机。除采用多余度飞控,利用多

套飞控系统同时运作、互为备用,降低受电磁干扰误

动作概率外,还可采取电磁屏蔽防护和滤波进行防

护。电磁屏蔽防护是加装电磁屏蔽外壳及优化设计

内部电路,抑制电磁场对内部电路元件的干扰[25]。

无人机飞控系统、测量模块(GPS、气压计、磁罗盘

等)及信号接收机等需加强电磁防护,可在机身面板

和设备外壳增设金属丝网垫或导电布垫屏蔽层,在

敏感电子设备和线路整体包覆双绞线和屏蔽线。利

用带通滤波器和电源滤波器吸收电磁干扰能量,也

可减弱或消除干扰。

当电力行业大规模应用无人机后,电磁兼容问

题可能在未来无人机远距离巡线导致遥控信号强衰

减场景中凸显,需要针对性进行无人机极限距离电

磁兼容性测试。一方面,确定强电磁场干扰条件下

的巡线遥控极限距离;另一方面,进一步进行针对性

的电磁屏蔽设计,提高远距离巡线安全水平。

7　结语

中国电力行业输电巡线正全面转向无人机巡

检,搭载业务系统的升级和巡检距离的提升对巡线

无人机网络安全提出了新的挑战。因为应用场景特

殊,常用网络安全手段不一定适用。该文结合无人
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机巡线实际工作场景,进行了无人机信息安全的风

险分析,围绕通信系统安全、数据安全、导航控制安

全、恶意软件监测和电磁兼容等方面,分析了存在的

问题,提出了针对性的加固措施。
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