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摘　要:面向台区部署的智能配变终端受自身漏洞及通信网络脆弱性等多方面的影响,易受到网络攻击。针对智能

配变终端存在的安全问题,提出一种基于 RBF-SVM 智能配变终端网络安全态势评估方法。首先,分析该终端可

能遭受的网络攻击,提取相应的安全检测指标,并将检测指标数据归一化处理;然后构建基于高斯(RBF)核函数的非

线性支持向量机(SVM)分类器,采用k折交叉验证与网格搜索法确定该分类器的最优参数C 和g,建立智能配变终

端安全态势评估模型;最后将检测指标数据样本代入模型中进行训练和测试。结果表明所提方法与随机森林和逻

辑回归等方法相比较,具有更高的准确率,可实现终端安全态势评估,对电力终端安全防护具有一定的实用价值。
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Abstract:Duetoitsownvulnerabilitiesandthevulnerabilityofthecommunicationnetwork,theintelligentdistribu-

tiontransformerterminaldeployedforthestationareaisvulnerabletonetworkattacks.Forsolvingthesecurityprob-

lemsexistingintheintelligentdistributiontransformerterminal,thispaperproposesanintelligentdistributiontrans-

formerterminalnetworksecuritysituationawarenessmethodbasedonRBF-SVM.Firstly,thepotentialnetworkat-

tackthattheterminalmaysufferisanalyzed,thecorrespondingsecuritydetectionindicatorsareextractedandnormal-

ized.Then,anonlinearsupportvectormachine(SVM)classifierbasedontheGaussian (RBF)kernelfunctionis

conducted.Thek-foldcross-validationandgridsearchmethodisappliedfordeterminingtheoptimalparametersofC

andgfortheclassifier,andtheSecuritySituationAwarenessmodeloftheintelligentdistributiontransformertermi-

nalisestablished.Finally,thetestindexdataaresubstitutedintothemodelfortrainingandtesting.Theresultsshow

thatcomparedwithsrandomforestandlogisticregressionmethods,theproposedmethodhasahigheraccuracyrate,canre-

alizeterminalsecuritysituationawareness,andcanbeusedforpracticalpowerterminalsecurityprotection.
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　　随着能源互联网的推进,配电网逐步向信息化、

智能化的配电物联网方向发展。面向台区部署的智

能配电变压器终端作为配电物联网的基础元件和核

心设备,其应用是推动配电网向能源互联网转型发

展的关键环节[1]。

为满足能源物联网中智能配电网的功能需求,

智能配电终端进行升级改造,成为边缘架构下配电

网中的“边”和“端”融合体,其不仅具备对低压设备

信息采集和边缘计算的功能,而且能够根据台区监

测到的数据进行保护控制。它是推动整个配电网实

现设备互联、信息互联和能源互联的关键节点[1]。

随着配电物联网的不断推进,大量智能终端设

备以及多元用户接入电网,电网逐步形成了开放互

动网络环境,导致电力终端安全防护受到巨大的挑

战。开放环境下多元电力终端用户供需互动用电,

即将超越现有电网纵向加密、横向隔离的分级分区

信息安全防护格局,一旦威胁侵入、吸附于终端设

备,突破边界防护,就畅通无阻,易引发重大电网安

全事故。如2015年乌克兰遭受黑客利用电力终端

为攻击跳板攻击电力控制系统,导致大规模停电,严

重影响当地人民的日常生活[2-3]。智能配变终端作

为终端设备及多元用户接入电网的第一道门户,易

遭受网络攻击,其安全性直接关系到电网的安全稳

定运行。因此,研究智能配变终端的网络安全态势

评估的意义重大。

在网络安全态势评估研究方面,文献[4]首次提

出网络安全态势的理论;文献[5]研究了网络安全态

势评估模型;文献[6]将网络安全态势评估应用到电

力信息系统中,依据评估框架和在线评估算法,构建

了电力信息系统安全态势在线评估系统;文献[7]提

出了一种应用到智能电网中的广域感知模型;文献

[8]将网络安全态势感知应用到配电网,提出了一种

基于同步相量测量装置的配电网安全态势感知方

法。上述文献在网络安全态势感知理论、模型及其

在电力领域的应用方面做了大量研究,但是对于配

电物联网中具有边缘计算功能的智能配变终端的网

络安全态势评估,仍缺乏直接的指导意义。

针对智能配变终端自身系统漏洞及其脆弱性易

遭受网络攻击的问题,该文首先提出一种基于径向

基函数—支持向量机(radialbasisfunction-support

vectormachine,RBF-SVM)智能配变终端网络安全

态势评估方法;然后,通过提取智能配变终端安全检

测指标,选取SVM 机器学习算法搭建智能配变终

端安全态势感知模型,实现对智能配变终端网络安

全态势的评估;最后,利用python[9]编写算例对所

提方法进行测试和比较,验证其有效性。

1　面向台区的智能配变终端

1.1　智能配变终端的概念及功能

智能配变终端,即智能化配电变压器监测终端

(distributiontransformersupervisoryterminalu-

nit,TTU),安装于柱上变压器台区,具备对配电变

压器0.4kV低压设备实现电能分配、电能计量、无

功补偿以及供用电信息的自动测量、采集、保护、监

控及安全防护等功能[10]。

TTU是实现低压配电自动化、用户用电采集、

各类新型业务的边缘融合与云边协同的关键边缘节

点,以“硬件平台化、软件 APP 化”为理念,基于

Linux操作系统,应用分布式边缘计算、容器等技

术,实现业务 APP同硬件及操作系统的解耦应用;

通过云端协同满足台区基础运行信息监测分析、台

区需求侧管理、低压配网运维管控、信息模型标准

化、主站终端协同控制等要求。智能配变终端架构

如图1所示。

业务数据流 管理数据流Ethernet ②

③

⑤

④①
物联网通信协议

台区智能设备

Linux 内核
智能配变终端

AC 控制器

终端操作
系统

容器主站通信 APP

抄表 APP 计算分析 APP

设备管理 容器管理 APP管理 运维管理业务主站

图1　智能配变终端架构

Figure1　Thearchitectureofintelligentdistribution

transformerterminalunit
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1.2　智能配变终端可能遭受的网络攻击

智能配变终端因自身操作系统的漏洞和外部通

信协议的脆弱性,容易遭受网络攻击,根据攻击检测

的数据源,智能配变终端可能遭受的网络攻击如

下[11-12]。

1)资源耗尽攻击。攻击者利用智能配变终端通

信协议缺陷,发送大量伪造的 TCP连接请求,使终

端CPU满负荷运行以及导致终端系统内存不足,

资源耗尽,致使终端系统瘫痪,服务暂停。

2)泛洪(Flooding)攻击。攻击者向智能终端系

统发出大量的报文和制造大量的通信数据流量,耗

尽终端IP资源,导致其无法向其他终端设备提供正

常服务。

3)暴力破解。攻击者利用密码字典,使用穷举

法尝试可能的账号名和密码组合,直到试验出正确

的密码。

4)权限漏洞。攻击者有可能利用智能配变终端

里的权限漏洞获取管理员权限,进而向连接在网络

的其他终端发布虚假和恶意的信息,攻击更多节点。

5)恶意代码攻击。攻击者通过物理接触的方式

向终端植入恶意控制程序,如果获得成功,它就可以

进入管理系统控制整个设施,威胁电网安全。

2　基于 RBF-SVM 的终端安全风险

评估模型

　　该文通过提取智能配变终端的网络安全检测指

标数据样本,基于 RBF-SVM 构建智能配变终端安

全态势评估模型来实现对配变终端设备的网络安全

态势感知。

2.1　智能配变终端信息安全评估指标提取

为了应对网络攻击,智能配变终端必须具备妥

当的安全机制来保护设备的核心功能不受侵害。利

用终端正常运行时和存在恶意行为运行时捕获的流

量数据、终端监测系统监测自身的资源的内存占有

率、安全认证访问次数、看门狗定时器定时报警次数

以及CPU功耗等指标数据,综合评估智能配变终

端是否存在异常。配变终端安全检测指标详情如表

1所示。

表1　配变终端安全检测指标

Table1　DetailsofSecuritydetectionindexesforTTU

检测类型 描述 指标 数据

访问

核验

监视终端系统是否

出现未通过安全认

证的越权访问

访问校验错

误次数

系统登录以来未通

过安全认证的越权

访问累计次数

网络报

文流量

监视

监视 TTU 通 信 接

口的网络报文流量

网络报文20s
峰值流量

统计接口的20s
数据流量的累计

峰值

系统资

源使用

监视

判断系统是否遭到

资源耗尽攻击,监视

CPU负荷情况与系

统内存使用情况

5minCPU负

载 率 平 均 值

和 CPU 内存

占用率

统计5minCPU
负载率平均值和

CPU内存占用率

平均值

看门狗

定时器

监视

监视终端内部硬件

或者软件错误,预设

一个时间值,当预期

任务没有完成,看门

狗定时器就会到时,
并发出信号

看 门 狗 定 时

器报警次数

上电以来看门

狗定时器报警

累计次数

CPU
功耗

监视

在终端的电源部分

外接采样电阻采集

终 端 的 功 耗 信 息

(采样 电 阻 电 压),
监视 CPU 模 块 运

行时是否出现恶意

代码攻击

以 250KSa/s
的采样速率采

集 终 端 设 备

CPU 模 块 运

行时产生的能

耗数据,每5s
CPU 模 块 运

行产生的功耗

统计5sCPU
模块运行的功

耗平均值

2.2　SVM 分类器

SVM 是 机 器 学 习 中 的 一 种 有 监 督 学 习 模

型[13-14],可用于分类问题和回归分析。在得到智能

配变终端安全检测指标后,将其指标进行数据统计

作为输入特征,进而构建分类器,找到最优参数,进
行测试与验证。

假设给定一个特征空间Rn 上的训练数据集,即

T={(x1,y1),(x2,y2),…,(xi,yi)},

i=1,2,…,N (1)
式中　xi 为特征向量,xi ∈Rn ;yi 为xi 的类别标

签,yi ∈ {+1,-1}。

若存在超平面能够对训练数据集线性可分,即

w·x+b=0 (2)

yi(w·xi+b)≥1,i=1,2,…,N (3)

式(2)、(3)中　w 为超平面的法向量;b为位移项。

对训练集数据进行训练,求出最大间隔分离的

超平面w 和b的最优解,即

min
w,b

　
1
2‖w‖2

s.t　yi(w·xi+b)≥1,i=1,2,…,N

ì

î

í (4)
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　　分类决策函数为

f(x)=sign(w·x+b) (5)

　　然而,智能配变终端的训练数据并非线性可分,

为了解决这个问题,对每个样本点 (xi,yi)引进一

个松弛变量 εi ≥0和惩罚C>0,将其转化为凸二

次规划问题,即

min
w,b

　
1
2‖w‖2+C∑

N

i=1
εi

s.tyi(w·xi+b)≥1-εi

εi ≥0,i=1,2,…,N

ì

î

í (6)

　　将此问题通过对偶算法求最优解,对式(6)中每

一个不等式约束引进拉格朗日乘子αi、μi ,最优化

问题式(6)的拉格朗日函数为

L(w,b,ε,α,μ)=
1
2‖w‖2+C∑

N

i=1
εi-

∑
N

i=1
αi(yi(w·xi+b)-1+εi)-∑

N

i=1
μiεi

(7)

其中,αi ≥0,μi ≥0。

最优化问题式(6)的对偶问题为

min
w,b,ε

　
1
2∑

N

i=1
∑
N

j=1
αiαjyiyj(xi·xj)-∑

N

i=1
αi

s.t∑
N

i=1
αiyi=0

0≤αi ≤C,i=1,2,…,N

ì

î

í (8)

　　当所构建的分类平面为非线性超平面时,需要

使用一个变换将原空间数据映射到新空间,所以将

对偶问题目标函数式(8)中的内积xi ×xj,用核函

数K(xi×xj)=ϕ(xi)ϕ(xj)来代替。此时对偶问

题的目标函数为

1
2∑

N

i=1
∑
N

j=1
αiαjyiyj(xi·xj)-∑

N

i=1
αi (9)

其中,核函数选择高斯(RBF)核,即

K(xi·xj)=exp(-
‖xi-xj‖

2σ2
) (10)

　　最终的分类决策函数为

f(x)=sign(∑
N

i=1
α∗

iyjK(xi·xj)+b∗ )(11)

式中　α∗
i 、b∗ 均为对偶问题的解。

由于SVM分类器使用的核函数为高斯核函数,

分类效果受到C 和高斯核半径g 的影响,因此模型

训练阶段需要对参数进行寻优。该文采用带交叉验

证[15]与网格搜索法[16]对C 和g 进行优化选择。

2.3　智能配变终端信息安全风险评估模型

智能配变终端网络安全态势评估模型搭建步骤

如下。

1)选取某智能配变终端进行模拟攻击,根据表

1所列的安全检测指标提取数据样本。

2)对智能配变终端安全检测指标数据进行归一

化处理,使所有特征都位于同一量级来消除其对分

类模型的影响[17]。

3)采用交叉验证和网格搜索法对C 和g 进行

最优选择,搜索范围为[10-3,10-4]两两进行组合,

并用交叉验证的平均正确率对所选择的超参数的泛

化能力进行评估,选择使得交叉验证的平均正确率

最高的C 和g 作为SVM 分类器的超参数。

4)构建智能配变终端的网络安全态势评估模

型,对测试数据进行分析,测试该模型的准确率。最

后选择一组数据样本,进行安全态势评估。

3　模型仿真与分析

为了量化实验结果,作出以下定义。

1)以智能配变终端系统正常运行时,提取到的

检测指标数据为正样本,用P 表示,即标记不存在

安全风险的正类别为1;以智能配变终端系统掺杂

人为攻击运行时,提取到的检测指标数据为负样本,

用N 表示,即标记存在安全风险的负类别为0。

2)以掺杂人为攻击时,检测到的指标数据判定

为正样本的数目,用FP(假正例)表示;以未遭受网

络攻击的系统正常运行时,获取的检测数据判定为

正样本的数量,用TP(真正例)表示。

3)以掺杂人为攻击时,检测到的指标数据判定

为负样本的数目,用TN(真反例)表示;以未遭受网

络攻击的系统正常运行时,获取的检测数据判定为

负样本的数量,用FN(假反例)表示。

因此,可获得4个评价指标,分别为精准率、召
回率、准确率、综合评价指标,即

precision=
TP

TP+FP
(12)

Recall=
TP

TP+FN
(13)

Accuracy=
TP+TN

TP+TN +FP+FN
(14)
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F1=
2PR

P+R
(15)

　　真正类率(truepositiverate,TPR),敏感度,即
分类器所识别出的正实例占所有正实例的比例,其
计算形式为

TPR =
TP

TP+FN
(16)

　　假正类率(falsepositiverate,FPR),特异度,即
分类器错认为正类的负实例占所有负实例的比例,
其计算形式为

FPR =
FP

TP+FN
(17)

　　该文利用python编写采用交叉验证和网格搜

索法对SVM 分类器参数寻优,构建SVM 分类器,
将样本数据进行训练仿真分析,得到的结果如图2
所示。当C 和g 分别取1和0.1时,交叉验证的平

均正确率最高达到91.11%。
对C 和g 进行优化选择后,构建SVM 智能配

变终端安全态势评估模型,同时将该文选取的SVM
与随机森林、逻辑回归算法[13-14]进行比较,ROC曲线

结果如图3~5所示。可得出该文采用的算法的测试

集与训练集的敏感度(红色线)明显比其他2种算法

高。3种算法的评价指标比较结果如表3所示。
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图2　交叉验证网格搜索参数优化

Figure2　Cross-validationgridsearchparameters
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图3　ROC曲线(RBF-SVM)

Figure3　ROCcurve(RBF-SVM)
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图4　ROC曲线(随机森林)

Figure4　ROCcurve(randomforest)
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图5　ROC曲线(逻辑回归)

Figure5　ROCcurve(logisticregression)

表3　3种算法的评价指标比较结果

Table3　Evaluationindicatorscomparisonof
threealgorithms

算法 Accuracy Precision Recall F1 AUC

SVM 0.839 0.800 0.857 0.828 0.916

DT[11] 0.806 0.750 0.857 0.800 0.811

LR 0.774 0.769 0.714 0.741 0.874

　　由表3可知,该文选取的SVM 算法的准确率、

精准率等4个评价指标都优于其他2种算法。由此

可知,该文应用的方法可实现对终端异常情况和安

全态势进行识别与评估。

选取一组新增数据样本[A:20,B:30,C:45%,

D:34%,E:30,F:0.00701]代 入 该 文 基 于 RBF-
SVM 构建的安全态势评估模型中进行评估,该数据

通过模型得到的输出结果为0,即可判断配变终端

不存在安全风险。

4　结语

针对面向配电台区部署的智能配变终端可能遭

受的网络攻击,首先提出了一种基于 RBF-SVM 的

智能配变终端网络安全态势评估方法,利用交叉验

证和网格搜索法寻找SVM 分类器的最优参数;然
后构建智能配变终端网络安全评估模型;最后将该
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文采取的方法与随机森林、逻辑回归2种算法进行

比较,所提的方法优于其他2种算法,即表明该方法

能够有效评估终端是否存在网络安全风险,对电力

系统终端信息安全防护具有一定的借鉴价值。后续

可在终端安全检测指标和数据样本特征提取方面进

行完善和补充,并开展进一步的研究。

参考文献:
[1]张冀川,陈蕾,张明宇,等.配电物联网智能终端的概念

及应用[J].高电压技术,2019,45(6):1729-1736.

ZHANGJichuan,CHEN Lei,ZHANG Mingyu,etal.

Conceptionandapplicationofsmartterminalfordistri-

butioninternetofthings[J].High VoltageEngineer-

ing,2019,45(6):1729-1736.
[2]李中伟,佟为明,金显吉,等.智能电网信息安全防御体

系与信息安全测试系统构建 乌克兰和以色列国家电网

遭受网络攻击事件的思考与启示[J].电力系统自动化,

2016,40(8):147-151.

LIZhongwei,TONG Weiming,JIN Xianji,etal.Con-

structionofcybersecuritydefensehierarchyandcyber

securitytestingsystemofsmartgrid:thinkinganden-

lightenmentfornetworkattackeventtonationalgridof

ukraineandisrael[J].Automation of Electric Power

Systems,2016,40(8):147-151.
[3]梅生伟,王莹莹,陈来军.从复杂网络视角评述智能电

网信息安全研究现状及若干展望[J].高 电 压 技 术,

2011,37(3):672-679.

MEIShengwei,WANGYingying,CHENLaijun.Over-

viewsandprospectsofthecybersecurityofsmartgrid

fromtheviewofcomplexnetworkstheory[J].High

VoltageEngineering,2011,37(3):672-679.
[4]BassT,GruberD.AglimpseintothefutureofID[J].

USENIX &SAGE,1999,24:40-45.
[5]BassT.Intrusiondetectionsystemsandmultisensorda-

tafusio:creatingcybersapcesituationalawareness[J].

CommunicationsoftheACM,2000,43(4):99-105.
[6]镐俊杰,王丹,杨东海.电力信息系统网络安全态势在线

评估框架与算法研究[J].电力系统保护与控制,2013,

41(9):116-120.

HAOJunjie,WANGDan,YANGDonghai.Researchof

securitysituationonline-assessingframeworkandalgo-

rithminelectricpowerinformationsystem[J].Power

SystemProtectionandControl,2013,41(9):116-120.
[7]AlcarazC,LopezJ.Wasam:adynamicwide-areasitua-

tionalawareness modelforcriticaldomainsinsmart

grids[J].FutureGenerationComputerSystems,2014,

30:146-154.
[8]田书欣,李昆鹏,魏书荣,等.基于同步相量测量装置的

配电网安全态势感知 方 法 [J].中 国 电 机 工 程 学 报,

2021,41(2):617-632.

TIANShuxin,LIKunpeng,WEIShurong,etal.Security
situationawarenessapproachfordistributionnetwork

basedonsynchronousphasor measurementunit[J].

ProceedingsoftheCSEE,2021,41(2):617-632.
[9]SeveranceC.Guidovanrossum:themoderneraofpy-

thon[J].Computer,2015,48(3):8-10.
[10]王程斯.基于 ARM 的电网智能配变终端设计研究

[J].电网与清洁能源,2021,37(1):54-61.

WANGChengsi.Designandresearchofsmartdistri-

butionandtransformationterminalbasedonARM[J].

PowerSystemandCleanEnergy,2021,37(1):54-61.
[11]刘东奇,曾祥君,王耀南.基于信息熵的智能配电变压

器终端安全态势评估[J].南方电网技术,2020,14(1):

18-23.

LIUDongqi,ZENG Xiangjun,WANG Yaonan.Security
situationassessmentofintelligentdistributiontransformer

terminalunitbasedoninformationentropy[J].Southern

PowerSystemTechnology,2020,14(1):18-23.
[12]王宇,李俊娥,周亮,等.针对嵌入式终端安全威胁的

电力工控系统自愈体系[J].电网技术,2020,44(9):

3582-3594.

WANGYu,LIJune,ZHOULiang,etal.Aself-healing
architectureforpowerindustrialcontrolsystemsa-

gainstsecuritythreatstoembeddedterminals[J].Pow-

erSystemTechnology,2020,44(9):3582-3594.
[13]李航.统计学习方法:第2版[M].北京:清华大学出版

社,2019:112-141.
[14]CortesC,VapnikV.Supportvectornetworks[J].Ma-

chinelearning,1995,20(3):273-297.
[15]KennedyJ,EberhartR.Particleswarm optimization

[C]//InternationalConferenceonNeuralNetworks,

Perth,Australia:IEEE,1995.
[16]王健峰,张磊,陈国兴,等.基于改进的网格搜索法的

SVM 参数优化[J].应用科技,2012,39(3):28-31.

WANGJianfeng,ZHANGLei,CHEN Guoxing,etal.

Aparameteroptimization methodforanSVM based

onimprovedgridsearchalgorithm[J].AppliedScience

andTechnology,2012,39(3):28-31.
[17]肖汉光,蔡从中.特征向量的归一化比较性研究[J].

计算机工程与应用,2009,45(22):117-119.

XIAO Hanguang,CAICongzhong.Comparisonstudy

ofnormalizationoffeaturevector[J].ComputerEngi-

neeringandApplications,2009,45(22):117-119.

04


