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基于改进FCM 聚类的窃电行为检测
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摘　要:窃电行为检测的主要目的在于发现窃电用户,降低电力系统运营成本。在此背景下,提出基于改进模糊 C
均值聚类的窃电行为检测模型,包括因子分析、基于改进模糊C均值聚类的局部离群因子计算、ROC曲线模型评价

与调参及最佳检测阈值选取等模块,适用于无大量已知窃电用户样本的情况。首先,通过因子分析对用户用电特征

(包括用电负荷数据和电能表异常事件)进行维度规约,提升模型检测效率。再利用遗传模拟退火算法对模糊 C均

值聚类算法进行改进,对用户用电特征进行检测。最后与现有成熟算法进行比较,验证该模型对窃电行为具有较高

的检测准确度。检测模型可输出所有被测用户用电行为离群度得分和窃电概率排序,利用该文检测模型的输出,能

够以较高精度检测出窃电行为用户,根据结果进行现场稽查,可提升反窃电工作效率。
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DetectionofstealingelectricityenergybasedonimprovedfuzzyC-meansclustering
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Abstract:Powerstealingdetectioncanfindpowerstealingusersefficientlyandthenreducetheoperationcostofthepower

system.Inthispaper,adetectionmodelofpowerstealingbehaviorbasedonimprovedfuzzyc-meansclusteringisproposed,

whichissuitableforthesituationwithoutmanyknownpowerstealingusersamples.Themodelincludesfactoranalysis,local

outliercalculationbasedonimprovedfuzzyc-meansclustering,modelevaluationandparameteradjustmentwithROCcurve,

andtheselectionofthebestdetectionthreshold.Firstly,throughfactoranalysis,thedimensionspecificationoftheuser's

powerconsumptioncharacteristics(includingpowerloaddataandabnormaleventsofelectricenergymeter)iscarried

outtoimprovetheefficiencyofmodeldetection.Then,theFCMclusteringalgorithmintegratedwithageneticsimu-

latedannealingalgorithmisappliedtodetecttheuser'spowerconsumptioncharacteristics.Finally,comparedwith

theexistingmaturealgorithm,theresultindicatesthatthemodelhasahighdetectionaccuracyforelectricitytheft.

Thedetectionmodelcanoutputthepowerconsumptionbehavioroutlierandallthetestedusers'powerstealingproba-

bilityorder.Theoutputofthedetectionmodelcandetectthepowerstealinguserswithhighprecision.Theresults

canbeemployedintothefieldinspection,andtheefficiencyofanti-stealingworkwillbeimproved.

Keywords:stealingelectricityenergy;anomalydetection;theabnormaleventofelectricenergymete;outlierscore;un-

supervisedlearning;improvedFCMclustering
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　　窃电行为不仅损害国家和电力经营企业的经济

利益,还扰乱正常的供电秩序。窃电过程中违规、不

法操作会引起设备损失、人员伤亡,甚至危及电网正

常运行[1]。随着科技的发展,窃电手段不断翻新,窃

电案件出现设备智能化、行为隐蔽化、实施规模化、

手段专业化等特点,窃电违法犯罪整体呈现蔓延和

扩大趋势,成为电力系统一个亟待解决的难题。但

现有查窃方法中存在难以定位窃电用户、过于依赖

查窃人员经验、逐一排查工作量过大等问题。

目前,国内外研究人员针对窃电行为检测提出

了多种解决方法并进行试验研究,现有窃电行为检

测的方法主要是基于统计学、各类神经网络和聚类

算法等,从样本是否具有结果标签来区分,窃电行为

检测方法可以分成有、无导师学习两大类[2]。其中,

有导师学习需要具备结果标签的训练集,即需要事

先掌握样本用户是否为窃电用户。文献[2]采用基

于网格的聚类算法对用户用电数据进行挖掘分析,

得到了样本用户的用电异常度;文献[3]利用离群点

算法,对用电信息采集系统中用户用电数据进行测

试分析,实现了窃电行为检测;文献[4]为了提高用

户用模式的识别效率,利用 Map-Reduc处理模型和

优化的k 均值算法进行了用电数据分析;文献[5]

以支路线损变化率和三相电压、电流的不平衡度作

为窃电,用具有双隐含层的 BP神经网络提高窃电

检测的准确性;文献[6]提出一种基于时间窗函数和

稀疏随机森林模型的非法用电识别模型。

然而,在窃电行为检测方面的已有研究还存在

一些问题。首先,现有异常检测方法主要采用单一

算法,在面对信息冗余程度高、用电模式复杂的用电

数据时容易陷入局部最优,难以获得理想的检测精

度;其次,现有异常检测方法数据来源不足,一般仅

限于用户用电量数据。

在窃电行为检测实际应用中,很难获得大量的

带结果标签的训练数据。该文重点研究无导师窃电

行为检测方法,通过研究分析各用电样本之间的内

在联系来识别异常用户,实现窃电行为检测。该文

提出的窃电行为检测模型包括因子分析、基于改进

聚类的局部离群因子计算、ROC (receiveroperat-

ingcharacteristiccurve)曲线模型评价与调参及最

佳阈值选择等模块。首先,针对电力系统客户侧用

电行为,利用因子分析法(factoranalysis,FA)从原

始数据(包括用电负荷数据、电能表异常事件信息)

中提取窃电特征,降低数据维度,简化模型运算复杂

度。其次,利用遗传模拟退火算法(simulatedan-

nealingandgeneticalgorithm,SAGA)对模糊聚类

进行改进,利用改进的模糊 C 均值聚类(fuzzyc-

meansclustering,FCM)对维度规约后的用户用电

数据进行检测,计算用户离群得分,改进模型克服了

传统单一算法面对信息冗余程度高、用电模式复杂

的用电数据时容易陷入局部最优[7]的问题,提升了

检测精确度。再次,利用检测阈值对应坐标点与完

美点的距离选取窃电行为检测模型的窃电检测阈

值,利用该窃电检测阈值和用户离群得分实现窃电

行为检测。最后,采用ROC分析法对改进FCM 算

法与K-means聚类及FCM 算法进行试验对比,验

证改进FCM 算法的检测性能。该文在原始数据中

增加用户电能表异常事件(包括开表盖、恒定磁场干

扰、负荷开关拒动、清零)信息,相较于已有研究大多

仅利用用电量数据进行检测情况,丰富了检测维度,

有利于提升检测效果。

1　 基于遗传模拟 退 火 算 法 改 进 的

FCM

1.1　FCM 算法工作原理

FCM 算法为一种广泛应用的聚类方法,是一种

可实现每个样本对各聚类中心进行隶属度“打分”的

软聚类,其原理如下。

对于一组数据样本X={x1,x2,…,xn},设分

类数为c,相应的c个类别设为{C1,C2,…,Cc},各

类别的聚类中心为{v1,v2,…,vc},其隶属度矩阵

U=[μik]c×n,μik 是样本xi 对于类Ck 的隶属度。

其目标函数为

Jb(U,v)=∑
n

i=1
∑
c

k=1

(μik)b(dik)2 (1)

式中　b为加权指数,一般取值为1.5~3.0;dik 为

聚类中心和样本间的欧几里得距离。
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FCM 聚类利用目标函数对隶属度和聚类中心

反复迭代,直至达到收敛条件,求取最优聚类中心矩

阵和隶属度矩阵。但是,作为一种局部寻优算法,

FCM 聚类对初始聚类中心比较敏感,不合适的初始

聚类中心会降低聚类效果。

1.2　基于遗传模拟退火算法改进的模糊聚类

模拟退火算法(simulatedannealing,SA)参考

具有初始高温物体的自然冷却过程,实现对寻优算

法的改进,从而更好的逼近全局最优[8]。其描述为

①设FCM 初始聚类中心为V0,初始温度为T;②利

用蒙特卡洛抽样规则输入V0 和T,得到当前聚类

中心V(k)并降温;③判断是否达到停止要求,达到

则继续运行,未达到则跳回第2步;④输出V(k)。

蒙特卡洛抽样规则:

①输入当前聚类V 和T;

②从当前聚类中心V 的邻域子集中随机抽取

一个新解,接收新解的概率为

P(V(k)⇒V′)=

1, f(V′)<f(V(k))

exp -
f(V)-f(V(k))

T
é

ë

ù

û
,f(V′)≥f(V(k))

ì

î

í

(2)

其中,f(V)为V 的目标函数值;

③返回V(k)。

遗传算法(geneticalgorithm,GA)参考达尔文

进化论中“适者生存”法则,通过复制、交叉、变异将

问题解编码表示的“染色体”不断进化,最终收敛到

最适应的群体,从而求解最优解,是一种多样本并行

计算、自适应优化算法。其算法描述如下。

1)编码。初始化算法染色体,设 FCM 模型初

始聚类中心数为c,待检测的用户集中用户数为m,

则每个染色体的维度为c×m。

2)适应度函数。每个个体以式(1)得出的Jb

为目标函数。

3)按照设置的算法的选择、交叉、变异参数依次

实施3个过程。

4)判断是否达到停止条件(达到设置精度或最

大遗传代数),若达到则继续,未达到则返回步骤2。

5)返回当前聚类中心。

GA具有串集搜索特性。不同于传统优化算法

从单个初始值迭代求最优解,GA 从串集开始搜索,

利于全局寻优。

该文利用SAGA对模糊聚类进行改进,利用改

进的FCM 对用户用电数据进行检测。利用SA 避

免 GA的早熟,同时,对 FCM 聚类算法进行改进,

防止聚类模型掉入局部最优陷阱,从而提升窃电行

为检测准确度。

2　基于改进FCM 的窃电行为检测

2.1　用电数据集维度规约

对用户用电行为的学习辨识需要较长时间的用

电量数据以及电能表用电异常事件信息,这会引起

数据维度较高的问题,高维数据会增加窃电行为检

测模型的学习难度,降低模型计算效率。为了减少

用户用电数据中冗余信息、提高检测模型计算效率,

该文利用因子分析法对用电负荷数据进行维度规

约,因子分析法是从含冗余信息的原始用电数据中

提取公共因子的降维技术[9],其模型表达式为

X=AF+ε (3)

式中　X 为原始用户用电数据集,设其维度为p;F

为原始用户用电数据集的公共因子,其维度为从原

始用电数据中提取的公共因子数q;F 期望为0,方

差等于分量数;ε 为原始用户用电数据集的特殊因

子,且满足E(ε)=0,D(ε)=diag(ρ2
1,ρ2

1,…,ρ2
p);

A=[aij]p×q 为因子载荷矩阵。

2.2　用户用电模式聚类分析

选取511个用户连续7d的用电负荷信息,采

用基于遗传模拟退火算法改进的模糊聚类模型进行

聚类,模型参数设置情况:聚类数为5,幂指数为3,

最大迭代次数为100,目标函数的终止容限为10-6。

对聚类所得不同簇的用户进行分析,聚类结果

共有5类,不同分类簇的用户用电负荷—时间曲线

具有较明显特征,各类用户的典型负荷曲线如图1

所示。
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图1　聚类所得各类用户典型负荷曲线

Figure1　Typicalloadcurvesofvarious

usersobtainedbyclustering

分析图1用户用电数据聚类结果:第1类用户

用电负荷曲线呈规律性震荡,每天负荷变化不大,为

典型的正常用户负荷;第2、3类用户曲线在前期负

荷呈不同频率震荡,但在几天后用电平均幅值突然

下降至非常小,接近于零,经分析认为该类用户可能

采用短接电能表电流采样电阻或短接互感器二次回

路等方式进行非法用电;第4类用户负荷曲线与第

3类相似,但平均负荷下降后维持在原负荷的一定

比例而非接近于零,分析认为该类用户可能采用在

电能表电流采样电路两侧并联分流电阻的方法进行

非法用电;第5类用电负荷曲线为每日负荷平均幅

值变化大,且为阶段性降低和恢复,分析认为该类用

户可能采用电表内加装遥控开关进行窃电,但应注

意与节假日用户外出情况相区分。

2.3　模型评价方法

2.3.1　窃电检测混淆矩阵

用户窃电行为检测是一个二元分类问题,即将

待检测的行为分成2类:窃电和非窃电用户。因此,

对窃电用户检测模型的评估可采用混淆矩阵:

Mc=
PT NT

PF NF

é

ë

ù

û
(4)

式中　PT 为窃电用户检测为窃电的用户数量;PF

为非窃电用户被检测为窃电的用户数量;NF 为窃

电用户被检测为非窃电的用户数量;NT 为非窃电

用户被检测为非窃电的用户数量。

该文选取ROC曲线分析法中最重要的3个指

标,对文中提出的窃电行为检测模型进行综合评

价[10],即 ROC 曲线下与坐标轴围成的面积(area

undercurve,AUC)、检出率PT,R 和误检率PF,R,则

PT,R =PT/(PT +NF) (5)

PF,R =PF/(PF+NT) (6)

2.3.2　窃电检测阈值选取及ROC曲线

窃电检测阈值的选取是判别被检测用户是否窃

电的关键。检测阈值选取过小会增加误检率,为现

场稽查取证带来不必要的工作量;选取过大会降低

检出率,漏检非正常用电用户。为了实现窃电检测

阈值的合理选取,该文采用 ROC曲线分析中的最

佳检测阈值计算方法[10]。该方法计算原理:对用户

用电数据集代入检测模型进行检测,ROC曲线的横

坐标为检出率、纵坐标为误检率。当设定某一检测

阈值时,检测模型可给出对应的检出率和误检率,即

每个检测阈值对应于 ROC曲线上的一个点。ROC
曲线上坐标(0,1)的点为完美点,该点意味着检出率

为100%,误检率为0。因此,对于窃电行为检测模

型,定义ROC曲线离坐标(0,1)距离最近的坐标点

为最佳检测阈值。AUC为 ROC曲线与横坐标之

间的面积[11],代表对窃电用户检测为异常程度大于

对非窃电用户判定的异常程度的概率,它是评价窃

电行为检测模型准确度的重要指标。

2.4　检测模型

首先,该文提出的检测模型将待检测用户的用

电数据(包括用电负荷数据、电能表异常事件信息)
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利用因子分析法进行维度规约。其次,通过遗传模

拟退火算法对 FCM 聚类算法的聚类中心进行优

化,建立改进模糊聚类的窃电行为分类模型(SA-

GAFCM),并利用该模型对维度规约后的用户用电

数据进行检测分析,得到离群对象得分。再次,利用

ROC曲线和 AUC对窃电行为检测模型进行评价

与参数调整。最后,利用检测阈值对应坐标点与完

美点的距离选取窃电行为检测模型的窃电检测阈

值,利用用户离群得分对照该窃电检测阈值,可识别

待测用户的用电行为是否存在窃电。该检测模型具

体流程如下:

1)选取已知用户用电负荷数据历史7d的每小

时用电负荷功率,初始化待检测用户负荷数据集

X={x1,x2,…,xn },其 中,向 量 xi = {xi (1),

xi(2),…,xi(m)},n 为试验数据集中用户数,i为

用户编号,m 为每个用户中用电数据采样点数;

2)利用因子分析法对待检测用户负荷数据集进

行维度规约,提取xi 的公共因子,将其降维 X′=

x′i(1),x′i(2),…,x′i(m′){ } ,其中,X′为降维后的

用户负荷数据,m′为降维后的用户负荷数据维度,

满足m′<m;

3)利用SAGA对FCM 分类模型的c个初始聚

类中心v进行优化,其中v=(vij)c×m′ ;

4)利用优化后的FCM 对维度规约后的用户用

电数据进行聚类分析,得到每个用户对相应聚类中

心的隶属度μi,取隶属度倒数并进行归一化,定为

用户的离群对象得分;

5)将检测模型得到的检测结果Y 与用户实际

结果标签L 进行比较计算,绘制检测模型的 ROC
曲线并计算 AUC,对窃电行为检测模型进行评价与

调参;

6)寻找ROC曲线上与(0,1)相距最近的点p,

以其对应的阈值γ 作为模型最佳检测阈值。

3　测试与分析

3.1　仿真实验

现有研究多采用美国能源部2017年公布的开

源用电数据集,该数据集包含了用户连续1a的用

电量数据。但该数据集信息比较单一,仅包含用电

量数据。为了验证提出模型的有效性和精确性,该

文选取511个用户连续7d的用电负荷信息及用户

电能表异常事件数据,分别建立随机森林算法、

SVM 和SAGAFCM 共3种模型,并分别编写程序

对3种模型进行实验分析。其中,SAGAFCM 为该

文所提出的改进 FCM 检测模型,各模型均采用因

子分析对用户的用电量数据降维。

文中的原始用电数据集为连续7d、每天24个

采样点(每个样本168个采集点)的用户负荷数据以

及电能表开表盖、电能表失压、潮流反向等8种电能

表异常事件数据,如表1所示。对原始用电数据集

进行维度规约,利用因子分析法中式(3)进行计算,

得到80个窃电行为因子,以贡献率最大的前30个

因子作 为 检 测 模 型 最 终 的 输 入 数 据 (贡 献 率 为

0.9271)。

表1　电能表异常事件及其说明

Table1　Abnormaleventsofelectricenergy

meteranditsdescription

电能表异常

事件名称
解释说明

开表盖 电能表表盖被非法开启时记录

失压
电能表电压小于78%参比电压且电流

大于5%额定电流,持续60s

过流 电能表电流大于1.2倍最大电流,持续60s

断相
电能表某一相电压大于60%参比电压,电流

小于0.5%额定电流,持续60s

恒定磁场干扰 电能表周围磁感应强度高于100mT时记录

负荷开关误动作 表内负荷开关误动作

清零 电能表事件和电量被清零

潮流反向
总有功功率反向、有功功率大于0.5%

单相基本功率,持续60s

各窃电行为检测模型参数:

1)随机森林模型的决策树数为20,特征选择方

法为auto,最大深度为5,最大份数32;

2)SVM 模型的最大迭代数为100,正则化参数

为1,核函数为径向基核函数,核参数为0.07;

3)SAGAFCM 模型中模糊聚类算法中聚类数

为5,幂指数为3,最大迭代次数为100,目标函数的

终止容限为10-6;模拟退火算法中冷却系数为0.8,

初始温度为100,终止温度为10;遗传算法中个体数
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目为60,最大遗传代数为200,代沟为0.9,变异概

率为0.05,选择概率为0.8。

3.2　主要参数分析

在用户用电异常检测分析算法中,主要参数:聚

类数、冷却系数、初始温度、终止温度以及个体数目、

最大遗传代数。该文对511个用户用电数据集进行

模型检测,固定其他参数,仅改动某参数来输出检测

结果。利用ROC分析法,通过计算 AUC选取合适

的参数。试验发现遗传个体数目和最大遗传代数对

模型性能影响较大。经测试分析,当遗传算法中个

体数目Si=60、最大遗传代数 Ma=200时,聚类效

果较好,较好地识别出了窃电用户,不同参数的模型

检测结果如图2所示。
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误检率/%

检
出

率
/%

0.6

Si=60，Ma=200
Si=10，Ma=10

图2　不同模型参数下 ROC曲线

Figure2　ROCcurvesunderdifferentmodelparameters

3.3　不同聚类方法测试结果对比分析

在基于聚类技术的窃电行为检测分析算法中,

由于不同的聚类技术对用户用电行文的辨别存在差

异,故选取合适的聚类算法对提高窃电行为检测准

确度具有重要意义。因此,选择随机森林算法、

SVM 作为该文检测模型的对比方法,采用 ROC分

析法和最佳检测阈值曲线对3种窃电行为检测算法

进行试验对比,ROC、检测阈值曲线分别如图3、4
所示,详细检测数据如表2所示。
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图3　不同检测模型下 ROC曲线

Figure3　ROCcurvesunderdifferentdetectionmodels
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图4　不同检测模型下检测阈值曲线

Figure4　Detectionthresholdcurvesunder

differentdetectionmodels

表2　不同聚类算法测试结果

Table2　Testresultsofdifferentclusteringalgorithms

算法
检出率/

%

误检率/

%
AUC

最佳阈值与

理想点距离

随机森林 68.75 12.71 0.7626 0.3376

SVM 75.00 13.29 0.8142 0.2832

SAGAFCM 80.36 8.35 0.9155 0.2125

　　结合图2、3和表2综合分析可知:随机森林、

SVM 和SACAFCM 模型对测试样本中窃电行为的

检测均有不错的效果,SACAFCM的AUC指标略

优于随机森林和SVM,且SACAFCM 最佳阈值与

理想点距离小于其他2种算法,故表明该文提出的

SACAFCM 检测模型对窃电行为检测效果要优于

随机森林和SVM。这是由于SACAFCM 检测模型

对初始聚类中心进行了优化,利用遗传模拟退火算

法的全局寻优特点,克服了传统单一算法面对信息

冗余程度高、用电模式复杂的用电数据时容易陷入

局部最优的问题,取得了更好的窃电行为检测效果。

4　结语

该文主要研究了无导师学习检测方法,在无大

量已知窃电样本的情况下,通过分析用户样本与总

体之间的关系来找出离群对象,识别出窃电行为。

提出的基于改进模糊聚类的窃电行为识别模型包括

因子分析、基于改进聚类的局部离群因子计算、

ROC曲线模型评价与调参及最佳阈值选择等模块。

1)相较于原有仅利用用电量数据检测,在原始

数据中增加用户电能表异常事件信息,有利于提高

窃电检测准确度。

2)因子分析可实现用户用电特征的维度规约,

减少原始用电数据之间的信息冗余。
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3)利用SAGA对FCM 聚类算法进行改进,通

过SAGA优化聚类算法的初始聚类中心,可显著提

升窃电行为检测准确度。个体数目和最大遗传代数

是模型的重要参数,其取值均会影响检测精度。

4)模型的ROC曲线在误检率较小时具有很大

的陡度,而随着误检率的增加逐渐平缓,模型 AUC
值为0.9155。说明利用该文检测模型的输出,可检

测出大部分窃电用户,且只包含较少的正常用户。

将该文模型输出结果应用于现场稽查,可提升反窃

电工作效率。

后续随着窃电样本的收集,该文将研究有、无导

师学习的组合检测模型,并研究分布式架构计算技

术,以提高窃电行为检测精度和速度。
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