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基于物联网标识技术的保护装置身份
识别与信息管理方法
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摘　要:继电保护设备数量繁多、种类庞杂。传统的纸质记录与人工管理相结合的继电保护设备运维方式存在工作

量大、易出错等问题。在此背景下,基于二维码技术在继电保护设备管理中的应用价值,利用二维码具有容量大、尺

寸小、识别率高的特点,将其运用于二次设备运维、资产信息的存储中,建立装置的身份识别与信息管理方法。通过

记录每台继电保护设备在安装、投运、缺陷、退运等不同阶段的信息,实现对继电保护设备的全寿命周期管理。最

后,以具体的二次设备为例,通过二维码技术实现对设备缺陷、资产信息的存储。结果表明,二维码技术很好地解决

了人工管理存在的账实不符、效率低下的问题,对提高继电保护现场运行维护和检修效率具有重大意义。
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Abstract:Therelayprotectionequipmenthasmanykindsandhugenumberofquantities.Thetraditionaloperationand

maintenancemodeofrelayprotectionequipmentthatcombinespaperrecordsandmanualmanagementhasproblems

suchastheheavyworkloadanderror-proneness.Basedontheapplicationvalueoftwo-dimensionalcodetechnologyin

themanagementofrelayprotectionequipment,thispaperusestwo-dimensionalcodewiththecharacteristicsoflarge

capacity,smallsize,andhighrecognitionrate,andappliesittotheoperationandmaintenanceofsecondaryequip-

mentandthestorageofassetinformation.Byrecordingtheinformationofeachrelayprotectionequipmentindifferent

stagesofinstallation,operation,defectandreturn,thelifecyclemanagementofrelayprotectionequipmentisreal-

ized.Takingaspecificsecondaryequipmentasanexample,thestorageofequipmentdefectsandassetinformationis

realizedthroughtwo-dimensionalcodetechnology.Theresultsshowthetwo-dimensionalcodetechnologycansolve

theproblemsofinconsistentaccountsandlowefficiencyinmanualmanagementandisofgreatsignificancetoimprove

theefficiencyofon-siteoperationandmaintenanceofrelayprotection.
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　　继电保护在保证电网安全稳定运行中发挥着重

要作用,随着电力系统规模的不断扩大、设备不断增

多,电力系统对继电保护的要求也越来越高。计算

机技术发展带来的信息、通讯水平的提高为继电保

护技术的发展提供了新的动力[1-4]。继电保护设备

数量繁多、种类庞杂,其现场运维面临着工作量大、

标准化作业难度高等问题。传统的二次系统运维中

信息采集与现场记录大多采用纸质记录、人工管理

的方式,存在基础数据收集、汇总、填报工作量大以

及更新不及时等问题[5]。同时,由于设备作业指导

书缺少标准化、电子化、全局公用的统一管理平台,

导致各基层单位工作缺少参照对比[6]。在现场运维

中,二次安全措施的执行和确认是设备检修中的关

键环节,传统的检修方式存在误入间隔的风险,危及

作业人员的人身安全。二维码标签技术的应用很好

地解决了这一问题,作业人员作业前通过对二维码

标签的定位,能够有效防止误入间隔,同时设备的二

维码标签也能作为巡检任务的定点监督。

随着物联网、人工智能及移动互联技术的发展,
继电保护专业工作人员也开始在运行维护、检修等

工作过程中采用新技术提高管理水平与效率[7-9]。
二维码是用某种特定的几何图形按一定规律在平面

上分布黑白相间的图形,可用于记录数据符号等信

息[10]。目前二维码编码技术在档案信息管理、身份

识别 、移 动 设 备 等 诸 多 行 业 已 有 了 广 泛 的 应

用[11-12]。该文将二维码编码技术应用于继电保护

设备信息唯一识别中,建立继电保护设备唯一身份

识别的二维码机制,实现账物互联及多系统间的信

息共享,大大减少填报人员工作量,实现继电保护装

置的精细化管理;同时,通过将设备各阶段信息利用

二维码技术存储在云台,实现设备全寿命周期的管

理,大幅提升现场运行维护与检修的作业水平和管

理水平,对电网安全稳定运行提供保障。

1　物联网标识技术

1.1　二维码概述

二维码又称二维条形码,是一种利用黑白方块

在二维平面上表示特定信息的编码方式,相对于一

维条形码而言,二维码所能表示的数据类型更多、存
储容量更大[13]。二维码可分为堆叠式、矩阵式二维

码2类,不同的二维码对应的编码与读取方式也不

同。堆叠式二维码又称行排式二维码,是一种在一

维条形码的基础上按照需要堆叠成二行或者多行来

进行编码的方式,其编码原理、读取方式继承了一维

条形码 的 特 点,常 见 的 堆 叠 式 二 维 码 有 CODE
16K、PDF417等[14]。矩阵式二维码又称棋盘式二

维码,是一种在矩形空间内通过黑白像素来表示特

定信息的编码方式,其中黑色像素点表示二进制数

值“1”,白色像素点表示二进制数值“2”,不同的点排

列组合对应不同的信息,常见的矩阵式二维码有

QRCode、DataMatrix等[15]。该文选用QR码作为

继电保护设备身份唯一识别与信息管理的载体。

1.2　QR码工作原理及结构介绍

QR全称为 QuickResponse,即快速反应,它由

日本的Denso-Wave公司于1994年发明。相对于

一维条形码具有特点:①可存储数据类型多,除能够

存储文字信息以外,QR码还能够存储图片、声音信

息;②存储容量大,QR码的存储容量是一般一维条

形码的几十倍;③鲁棒性好,在对 QR码进行扫描识

别时,可以从任意方向开始,且 QR 码具有容错机

制,纠错能力强。

QR码共有40个版本,不同版本(Version)对
应不同的大小,最小尺寸为21×21的矩阵,最大尺

寸为177×177的矩阵,其尺寸大小计算公式如下:

S=(V-1)×4+21 (1)

式中　S 为二维码尺寸;V 为对应的版本号。

QR结构如图1所示,可知 QR 码主要由编码

区和功能图像区组成,2个区均包含三部分。

Quiet Zone
Position Detection
Patterns
Separators for Position
Detection Patterns
Timing Patterns
Alignment Patterns

Format Information

Version Information
Data and Error
Correction Codewords

Symbol

Function
Patterns

Encoding
Region

图1　QR码结构

Figure1　QRcodestructure

1)功能图像区。

① 位 置 探 测 图 形 (Position Detection Pat-

terns)。由3个大小相同、黑白相间的正方形构成,

分别位于 QR码的左上角、左下角和右上角,其作用

为确定二维码的大小和位置。在每个位置探测图形
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周围有一圈白色模块区域为位置探测图形分隔符

(SeparatorsforPositionDetectionPatterns),起到

分隔每个位置探测图形的作用。

②定位图形(TimingPatterns)。黑白相间的

条状图形,用于连接3个位置探测图形,同时起到作

为扫描标准线的作用。

③矫正图形(AlignmentPatterns)。类似于位

置探测图形,也是起定位作用。

2)编码区。

①格式信息(FormatInformation)。用于存放

格式化数据,记录使用的掩码和纠错等级。

②版本信息(VersionInformation)。存在于版

本7以上的 QR码中,用于记录具体的版本信息。

③数据码和纠错码(DataandErrorCorrection

Codewords)。数据码主要用于存储要存放的信息

数据;纠错码则起到当二维码数据出现允许范围内

的错误时仍能保证被正常解码的作用。二维码有4
个纠错等级,每个纠错等级所能纠正的错误数如表

1所示。

表1　QR码纠错等级及对应的纠错比例

Table1　QRcodeerrorcorrectionlevelandthe

correspondingerrorcorrectionratio

纠错等级 纠错比例/% 纠错等级 纠错比例/%

L级 　7 Q级 25

M 级 15 H 级 30

1.3　QR码的编码及译码流程

将原始数据(文本、图像、声音)通过黑白像素点

的形式表示在矩阵中形成二维码的过程称为 QR码

的编码[13];将二维码所包含的信息转译为人工可阅

读信息的过程称为二维码的译码过程。其流程如图

2所示。

原始数据获取

构造二维码矩阵

QR 编码

掩膜加密

输出二维码图像

获取二维码图像

QR 译码

消除掩码

数据纠错解密

输出数据

（a） QR 码编码 （b） QR 码译码

图2　QR码编码和译码流程

Figure2　FlowchartofQRcodeanddecode

1.4　RFID技术概述及与二维码技术的对比

射 频 识 别 (radio frequency identification,

RFID)技术是一种利用电磁感应来进行非接触式数

据通信、交换的自动识别技术[14-15]。RFID 系统由

电子标签、识读器两部分构成,电子标签内含有芯片

与内置天线用于实现数据的读写、存储及与识读器

之间的通信。当标签进入磁场区域时,在电磁感应

的作用下会以脉冲的形式发出芯片内存储的产品信

息;识读器接收这些脉冲并按照特定的通信协议进

行译码,并发送至中央系统进行处理与可视化。

RFID的工作流程如图3所示。

电子标签

识读器

收发单元 内置天线

信息交互

数据处理
及可视化

图3　RFID工作流程

Figure3　RFIDworkflow

RFID技术具有快速扫描、存储容量大、使用寿

命长等优点,但相对于二维码技术而言由于每个电

子标签都需要一个芯片来对数据进行读写,因此相

对而言成本较高,且二维码具有即时生成的优点,故

该文拟采用二维码技术来实现设备的身份识别。

2　基于 QR码的继电保护设备唯一识

别方法及优势

　　继电保护设备种类繁多、数量庞大,在实际现场

运维过程中,传统的纸质记录、人工管理的方法不仅

效率低下且容易出现账实不符的问题。该文采用

QR码对每台设备进行唯一性标识,将每台继电保

护设备的资产、运维信息通过编码记录到 QR码中,

并生成唯一的二维码标签,实现设备的唯一性身份

识别。

2.1　设备唯一性标识生成

物联网技术的发展提高了电力系统的管理效率

与水平,在电力物联网系统中,每个电力设备都有对

应唯一的IP码地址,通过该IP码能够方便快捷地

对设备进行管理。
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对于每台继电保护设备,首先通过按保护对象

分类的标准进行 QR码编制,再将每台设备的编号、

名称、出厂日期、投运日期等基本资产信息存储到二

维码中,生成具有唯一性身份识别的二维码标签,最

后,将该标签打印、加磁、固定在设备上,即完成了设

备的唯一性识别,其整体流程如图4所示。

继保设
备分类

QR 编码
生成二维
码标签

将设备资
产信息存
储进 QR码

打印封
装二
维码

将二维
码固定
到设备

图4　设备身份唯一识别流程

Figure4　Flowchartofdeviceidentityuniqueidentification

2.2　QR码技术在设备管理中的优势

2.2.1　大幅提升设备信息更新效率与准确率

基于 QR码的移动智能管理系统可以通过移动

端扫描二维码标签,并将在现场运维过程中发现的

缺陷信息及时录入到设备的二维码中[16]。由于二

维码链接了设备数据管理平台,因此,设备的运维信

息能实时更新到管理数据库中,保证了设备信息的

及时更新。相对于传统的人工现场纸质记录后再汇

总整理的方法,基于 QR码的设备信息智能录入方

式大幅提高了设备运维信息更新的速率,同时降低

了人工记录带来的账实不符的问题,保证了现场运

维的高效性与准确性,对变电站所有二次设备运维

信息进行更新所需时间和准确率对比,如图5所示。

时
间
/h

6

4

2

0

0.15

0.10

0.05

0.00

错
误

率

手工
抄录

二维码
录入

花费时间
错误率

手工
抄录

二维码
录入

录入方式

图5　二维码与手工抄录设备信息所需时间与错误率对比

Figure5　ComparisonoftimeanderrorratebetweenQR

codeandmanualrecordingequipmentinformation

2.2.2　设备全寿命周期管理

传统的纸质记录人工管理的方式虽然将设备信

息进行了记录,但由于继电保护设备数量众多、种类

繁杂,导致当作业人员需要查阅信息时需要携带大

量资料且查阅十分不便。基于 QR码的设备信息管

理将设备的编号、名称、出厂时间、投运时间、报废时

间以及故障类型、运维记录等全寿命周期内的信息

记录于设备上的二维码中,当作业人员需要进行运

维时,只需通过移动端扫描设备上的二维码即可获

取设备的所有信息[17]。通过基础资料电子化,实现

了设备信息的实时高效查阅与设备信息的全寿命周

期管理,解决了传统信息查阅效率低下、整理困难的

问题。

2.2.3　智能指导运维,对设备状态进行评估

基于设备全寿命周期信息并结合实时运行工

况,可对设备的健康状态进行评估。评估模型采用

变权物元可拓模型[18],其基本步骤如下。

1)确定待评价设备的物元矩阵、经典域、节域,

分别为

R0=(N0,Ci,Vi)=

N0 C1 V1

C2 V2

… …

Cn Vn

é

ë

ù

û

(2)

Rj =(Nj,Ci,Vij)=

Nj C1 V1j

C2 V2j

… …

Cn Vnj

é

ë

ù

û

(3)

Rp =(Np,Ci,Vpj)=

Np C1 Vp1

C2 Vp2

… …

Cn Vpn

é

ë

ù

û

(4)

式(2)~(4)中　N0 为设备个体;Ci 为N0 的n 个

特征;Vi 为N0 对应Ci 的实际值;Nj 为设备被划

分的第j个等级;Np 为设备全体;Vij 、Vpj 分别为

Nj 、Np 对应Ci 的取值范围。

2)确定各评价指标权重。对设备状态进行评估

时,各指标权重的确定十分重要,文献[19]提出了基

于空间理论的变权综合模型。

3)计算贴近度。

4)对健康等级进行判定并进行数据量化,根据

量化结果将二次设备健康状态分为正常、预警、异
常、严重4个状态。各区间参数如表2所示。

表2　二次设备健康状态区间划分

Table2　Divisionofhealthstatusintervalof

secondaryequipment

健康状态 得分 健康状态 得分

正常 90~100 异常 70~80

预警 80~90 严重 0~70
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　　基于文2.2中方法确定设备的健康等级后,管

理端可根据该指标确定设备在实际运维时处于小

修、中修、大修中的哪种状态,从而指导作业人员提

前做好运维准备,提高了运维管理水平。

3　基于 QR码的二次设备智能运维作

业流程

　　基于移动端的智能运维技术,调控人员采集变

电站二次设备信息并对其进行“远程诊断”分析,当

发现设备故障时创建作业任务清单,任务清单包括

运维设备的基本信息、工作时间、工作内容等;任务

创建后派发给作业人员,作业人员根据作业任务并

参照作业指导书做好准备工作,包括对现场设备的

勘察、工具材料的准备、检验内容的确定;现场运维

时作业人员通过设备二维码标签确认作业设备,有

效防止了误入间隔,保证了作业人员的人身安全,提

高了运维的安全性与可靠性。运维结束后通过扫描

设备上的二维码并利用移动端实时录入此次运维的

内容,利用无线网路将检修信息实时同步到设备信

息管理系统内。

基于 QR码的二次设备智能运维标准化流程如

图6所示。

启动审批流程
发布任务

任务创建

准备工作

现场作业

任务完成

通过二维码标签
确认作业设备，有
效防止误入间隔

许可开工
安措执行
装置检验
安措恢复

录入安措票
现场设备勘察
工具材料准备

匹配作业指导书

基本信息
检验装置
工作内容
工作时间

图6　二次设备智能运维作业流程

Figure6　Flowchartofintelligentoperationand
maintenanceofsecondaryequipment

4　设备 QR码现场容错功能校验

二维码作为保护设备的身份标识会一直伴随设

备的整个寿命周期,由于长时间受外界因素的影响,

二维码标签不可避免的会出现破损、积污受潮等缺

陷,为了验证 QR码在实际使用中的有效性,该文对

不同污损程度下的二维码分别进行10次识别,其结

果如表3所示,可知 QR码具有较好的容错能力,即

使在污损程度达到严重时,纠错等级最低的 QR码

识别成功率仍有60%,因此能够长期作为设备的身

份标识,具有很好的实用性。

表3　不同污损等级下 QR码识别成功率

Table3　QRcoderecognitionsuccessrateunder

differentcontaminationlevels

污损程度
成功率/%

L级 M 级 Q级 H 级

完好 100 100 100 100

轻微 80 90 100 100

普通 60 60 70 90

严重 60 70 70 80

5　基于 MatlabGUI的QR码生成软件

5.1　MatlabGUI简介

图形用户界面(graphicaluserinterface,GUI)

由窗口、按钮等图形对象而构成[20]。简单的界面、

实时的人机交互以及基于 Matlab的强大矩阵、数值

处理能力,使得利用 GUI设计的软件具有很大的可

操作性和普适性[21]。尤其在现场试验中,GUI仿真

代码的不可见性为一些不熟悉 Matlab编程的人群

提供了操作界面的可能。

5.2　基于 MatlabGUI的QR码生成界面

在 Matlab中设计用户界面,如图7所示,该界

面由资产信息记录区、运维信息记录区、二维码生成

区以及控制面板区构成。资产信息记录区用于输入

设备的类别、编号、出厂投运时间、生产厂家等表示

设备基础信息的数据;运维信息记录区用于输入设

备检修总次数、缺陷部位、缺陷程度及原因等在实际

现场运维中需要输入的信息;控制面板区用于实现

二维码的生成、数据清除及程序退出的功能;二维码

生成区用于显示软件生成的二维码图像。

为了验证软件的实用性,以具体的二次设备为

例,通过将其资产信息以及某次运维过程中的缺陷

信息记录到二维码中,并生成相应的二维码,其结果

如图8所示。
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生产厂家

设备类别
出厂时间

搬运时间

缺陷程度
运维时间

责任部门

累计检修次数
缺陷部位

缺陷原因

生成二维码 退出软件

清除信息上传现场图片

基于二维码的继电保护设备信息管理软件
资产信息记录区

运维信息记录区

控制面板区 二维码生成区

图7　继电保护设备身份识别二维码生成界面

Figure7　Interfaceoftwo-dimensionalcodegeneration

foridentityidentificationofrelayprotectionequipment
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设备编号
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出厂时间
搬运时间

缺陷程度
运维时间

责任部门

累计检修次数
缺陷部位

缺陷原因

66 kV刘庄甲线综合智能单元
DTI鄄806/S
许继电气

2 次
发信插件

运行维护不良导致的
插件接触不良

合并单元智能终端集成
2019.09.12
2019.10.30

严重
2019.12.20
运行维护部

基于二维码的继电保护设备信息管理软件

二维码生成区

资产信息记录区

运维信息记录区

控制面板区

生成二维码 退出软件

清除信息上传现场图片

图8　二维码生成结果

Figure8　Twodimensionalcodegenerationresults

软件运行结果显示,使用二维码对继电保护设

备进行身份唯一性标识,具有快捷便利的优点。同

时由于二维码技术能够实现对设备全寿命周期的信

息管理,结合设备健康状态评估模型能够对二次设

备的健康状态进行评估进而智能化指导作业人员进

行现场运维。

6　结语

该文针对传统的继电保护设备信息管理存在的

问题,提出了基于二维码技术的继电保护设备身份

识别与信息管理的方法。该方法以 QR码为载体,

通过记录每台设备的资产、运维信息并生成对应的

二维码,实现了设备身份的唯一性识别与信息的全

寿命周期管理。结合目前提出的基于移动互联的智

能运维技术,该方法解决了传统管理模式中存在的

工作量大、易出错的问题,提升了运维信息更新的效

率和准确性。通过对不同污损程度下的 QR码进行

识别,其结果说明 QR码具有很强的实用性,最后,

基于 Matlab中的 GUI模块开发了一款能实时生成

二维码标签的软件。
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