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摘　要:在欧美大麻合法化风潮影响下,国内开始批量出现室内种植大麻的违法现象。在此背景下,利用室内种植

大麻需大量消耗电能且用电行为具有规律性的特点,提出一种基于用电功率频域分布相对熵的室内大麻种植检测

方法。首先,分析室内种植大麻的用电需求规律特征,并搭建实验室仿真环境进行种植大麻用电数据的模拟产生;

然后,比对居民用户和室内大麻种植用电行为在时域、频域及具体指标项上的差异,并制定根据用电功率频域分布

相对熵等指标识别非法大麻种植的检测流程。基于爱尔兰居民用电数据的测试分析表明,所提方法可有效识别和

排除正常居民用户,提高大麻种植异常检测的靶向性。
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Abstract:InfluencedbythecannabislegalizationofUSAandEU,theillegalindoorcannabiscultivationgotpopularin

Chinainrecentyears.Sinceindoorcultivationofcannabishasalargenumberofelectricityconsumptionwithdistinct

featureofelectricityusage,Adectectingmethedbasedontherelativeentropyofthefrequencydistributionofelectric-

ityusageisdevelopedtoidentifyabnormalusersinthispaper.Firstly,theelectricityusagedataofindoorcultivate

cannabisisgeneratedfromthelaboratarysimulation.Then,theelectricityusagefeaturedifferencebetweentheindoor

cultivationofcannabisusersandthenormalresidentialusersarecomparedintermsofthetemporal,frequencydo-
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mainandspecificindicitors.Thereafter,theidentificationprocessofobnormalusersofindoorcultivationofcannabis

isproposed.Intheend,anumericalanalysisofelectricityusagedatafromIrishresidentssuggeststhattheproposed

approachcanseperateresidentialusersandanomalyusers.Itishelpfultoidentifytheillegaluserwiththeindoorcul-

tivatingcannabis.

Keywords:cannabiscultivation;electricityconsumptioncharacteristics;relativeentropy;quantitativeanalysis;targeting

　　大数据时代下,蕴含丰富信息的电力大数据已

逐渐发展成为供电企业重要的数据资产。挖掘分析

电力大数据,可以为供电企业降本增效、开展新型业

务,提供重要支撑[1]。电力科技工作者从大数据视

角出发,围绕电力设备的状态监测和电力用户的用

电行为分析开展了大量研究。由于用电行为可有效

体现实体企业运营状况,近年来也衍生出了一些基

于电力大数据进行复工复产监测、重污染企业环保

监察以及金融风险防控等社会化服务[2]。将电力大

数据与不同层面的社会需求结合,还可以衍生出大

量创新应用模式。

受欧美国家大麻合法化风潮影响,近年来中国

室内种植大麻的事件频发,严重危害社会治安和人

民身心健康。据不完全统计,中国沿海和中部地区

10余个省份均有抓获室内种植大麻的案例报导,有

的甚至形成了种植、运输、贩卖的产业链,危害巨大。

为避人耳目,室内种植大麻多见于郊区及城中村的

出租屋、废旧工厂、郊区别墅房以及毛坯房等空置民

房中,环境隐蔽、发现困难。目前,稽查毒品犯罪主

要通过高危人群追踪分析、快递检测和群众举报等

方式获得犯罪线索,然后逐一排查。因为室内种植

大麻需要消耗大量电能,用于补光和调控温、湿度环

境,用电行为上具有比较明显的特异性,利用此特异

性比较正常居民用户用电行为,可以识别室内种植

大麻的异常用户,拓展电力大数据的社会服务范畴。

本文利用室内种植大麻在用电行为上的特性,

提出基于用电数据的大麻种植用户检测方法。首

先,分析居民用户用电行为在时域和频域上的行为

特征;然后,比较分析室内种植大麻的用电规律及其

与居民用电行为的差异,进而提出基于用电功率频

域分布相对熵的空置房内种植大麻的检测方法;最

后,在实验室产生室内种植大麻的用电数据和爱尔

兰居民用电数据的基础上,测试验证所提方法的有

效性。

1　用电行为分析

1.1　居民用户用电时序分析

居民用户是电力服务的重要对象,作为需求侧

资源参与电网互动的潜力同样巨大。因此,通过结

合居民侧智能电表积累的海量精细负荷数据和家庭

特征信息,分析居民用电行为模式,对于提升电力服

务水平和用户满意度、充分唤醒居民用户需求响应

资源具有重要意义,除此之外,针对居民用户的异常

用电行为分析研究也是当前的热点,居民用户用电

主要为家用电器。家用电器可分为常开电器和非常

开电器,其中长期处于运行状态的冰箱以及持续待

机的电视机顶盒、家庭网络终端等为常开电器,而其

他的空调、电视等多为非常开电器。不同类型居民

用户根据家电启用时段和使用时长的组合,可分为

多种用电模式,但与室内大麻种植用电模式差异较

大。本文针对居民用户用电行为分析进行室内大麻

种植检测,在居民用户用电与室内大麻种植用电特

征差异大的基础上,提出一种基于相对熵的室内大

麻种植检测方法。

文献[3]针对居民用户电力日负荷曲线数据,提

出一种基于加权表决的集成聚类方法。将4种常用

聚类算法视作选民成员进行投票表决,并根据聚类

有效性指标赋权从而集成成员算法的聚类结果,以

结合不同算法的性能优势。提取负荷曲线特性指标

对居民负荷曲线加权表决聚类得到6种典型用电模

式;文献[4]基于云计算平台和并行k-means聚类

算法,建立了峰时耗电率、负荷率、谷电系数等时间

序列特征,并采用熵权法计算各类特征权重,将智能

小区的居民用户分成空置房、上班族、上班族+老

人、老人家庭、商业5类用户。

由文献[3-4]中的实验结果分析可知,文献[3]

中的6类用户中有4类用户是两两类似的,相当于

分为4类。本文在文献[4]所提方法所提方法的基
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础上对爱尔兰居民用电数据集的居民用户进行聚

类,文献中将居民用户聚成了5类,其中一类为商业

用户。本文研究目的在于居民用户中的异常行为检

测,因此剔除了爱尔兰数据集中的商业用户。本文

将居民用户分为上班族、老人、其他类型(老人+上

班族家庭)以及空置房等不同类型,从该4类用户中

选出典型的用户并将其周负荷曲线绘制如图 1
所示。
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图1　居民用户周用电量曲线

Figure1　Weeklyloadcurveofresidentialusers

由图1可见:

1)上班族用户用电量有明显的高峰和低谷,昼

间除早餐时段和午餐时段有负荷,基本维持在和夜

间相近的极低负荷水平;夜间下班后将迎来一天的

负荷高峰;周末休息,全天负荷水平明显高于工

作日;

2)老人家庭一般全天候家中有人,昼间一直有

波动性负荷;由于在生活上没有明显的周末和工作

日的差异,周末和工作日的用电曲线差异不明显;

3)其他居民用户与前述用户略有差异,但也同

样具有夜间负荷小,昼间负荷波动较大及周末负荷

较高等类似规律。

4)空置房因为无人居住,无负荷或仅维持少量

常开负荷,在日周期和周周期上的用电量一直维持

在极低水平,几乎为零。

1.2　居民用户用电频域分析

不同类型居民用户的负荷曲线在时域上呈现出

较大差异性,难以统一描述其共性规律。将时域数

据转换到频域,是进行数据分析的常用方法。按用

电功率的出现频率分析居民用电数据,可能呈现出

其他视角的规律性特征[5]。将图1中典型居民用户

1个月的用电数据按各自单位时间用电量的最大值

为基准进行标准化,对不同频域分布区间数量(6、8、

10、12、14、16、18和20)进行计算分析,结果表明,频

域区间数量大于8时区间数量对异常筛选结果无影

响,所以将用电量等分为10个区间,典型用户可绘

制单位时间用电量在不同区间出现频率如图2所

示。由于空置房仅有常开电器用电,用电功率集中

在较低数值的功率区间,图2中仅绘制其他3个典

型用户的用电量频率曲线。
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图2　典型居民用户统计分布

Figure2　Frequencydistributionoftypical
residentialusers

1)居民用户单位时间用电量取决于投用家电的

组合。绝大多数居民用户在夜间仅保留常开负荷,

用电负荷会降低到全天的最低水平并持续较长时

间,因此,图2中不同类型用户在低功率区段的出现

频次最高。

2)其他时间段用电功率伴随非常开电器投用会

有所增加。由于每种非常开电器投用时间不一,随

着功率区间的上升,出现的频率会逐次降低,呈现出

在低功率区间频率最高的单峰状态。当特定非常开

电器持续投用时,也可能造成在较高功率区间的频

率升高。

3)对于长期有人在家的退休家庭而言,如持续

开启电视,可能造成较高功率区间的频率上升;而寒

冷或炎热季节需持续开启的温度调节负荷,也可能

造成重负荷条件下的频率上升,从而形成另一个频

段高峰。

综上,除空置房以外的居民用户用电在频域上

具有明显的低用电区间的单峰或整体上的双峰特

征[6-9]。

1.3　居民用户日尖峰电量特征

居民用户有多种家用电器设备,由这些家用电

器组合决定的日尖峰电量可能存在比较明显的波动
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性。同样以前文3个典型用户为例,绘制其1个月

中每天单位时间尖峰电量曲线如图3所示,可见居

民用户日尖峰电量具有较明显的波动性。与之相

比,大麻种植采用明确而固定的用电设备按设定的

方式工作,每天单位时间内的最大用电量可能只有

轻微的波动,利用这种用电数据上的差异,也有可能

识别异常的用电行为。
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图3　典型居民用户日尖峰电量

Figure3　Dailypeakelectricityoftypicalresidentialusers

2　室内种植大麻的用电行为特性

2.1　大麻种植耗能需求分析

大麻为一年生草本植物,叶、苞片和花朵中含四

氢大麻酚,吸入后易导致上瘾,长期吸食会摧残人的

身体和意志,是中国明令禁止种植的毒品原植物。

大麻是一种生长于温带和热带地区的植物,室内种

植时需要用大功率聚光灯照射以促进植物光合作

用,生长期与成熟期还要用不同光色(温)促进植株

生长。房间需安装调温调湿器进行保温保湿。由于

大麻植株会散发出浓郁难闻的气味,有时还需要安

装排气管道、烘干机等设备祛除气味。室内种植大

麻全过程需要消耗较高强度的电能,相关研究认为

每平米种植面积年耗电可达1615kW·h,其中,通

风、冷却和除湿耗能约占51%,照明占38%,室内加

热占5%,其他占6%[10]。

大麻种植可分为幼苗期、营养期和开花期3个

阶段,各阶段持续时间及所需湿度和光照时间如表

1所示。根据温、湿度条件控制的要求,室内种植大

麻涉及的主要是空调、排风扇和替代阳光照射的植

物补光灯等电器设备。由于涉及的电器设备类型和

数量有限,不同设备启停状态的组合以及在单位时

间内对应的用电量也仅有有限的几种。因此,种植

大麻的用电曲线在时域上可能呈现为阶梯波形式,

对应功率区间的出现概率将集中在少数几个区段,

在时域和频域上与一般居民用户的用电行为存在显

著差异。

表1　不同阶段大麻生长所需环境

Table1　Environmentrequiredfordifferent

stagesofcannabisgrowth

阶段 相对湿度/% 日照明时长/h 持续天数/d

幼苗期 70~80 18~24 3~10

营养期 60~70 18~24 28~56

开花期 40~60 12 42~70

2.2　大麻种植用电数据模拟实验

根据大麻种植手册,在实验室搭建1.2m×1.2

m 大麻种植大棚,并配置所需的空调、风扇和植物

补光灯等电器和温、湿度传感器。是否启用空调对

大麻种植用电有突出影响,因此,在春季和夏季分别

进行2组模拟大麻种植的用电试验,其中,春季室温

约在20℃左右无需开启空调,夏季气温持续在32

℃时,需持续启动空调进行温度、湿度调节。每次试

验持续30d,对幼苗期、营养期和开花期各按10d
进行试验模拟。其中植物补光灯按表1所述要求,

在幼苗期和营养期每天开启20h,开花期开启12

h;夏季试验中空调按25 ℃持续开启;各期室温高

于25℃时开启风扇。由于实验所在地区湿度未达

到种植手册标注的湿度上限,故未按湿度控制电器

启停。

参与实验的电器采用具有电量计量和数据远传

功能的智能云插座进行电量计量。以1min间隔记

录实时电量数据,将数据汇总后可形成30min间隔

用电量数据。实验在1.2m×1.2m 大棚中配置1
盏1000W 的植物补光灯和1台50 W 的风扇,实

验环境配置空调为2400W。

2.3　大麻种植用电时域特性分析

大麻种植各阶段1d的用电负荷曲线如图4
所示。

1)春季气温正常,仅在昼间气温上升后需启动

风扇,此时负荷为植物补光灯与风扇构成的功率恒

定负荷;夜间低温时段为植物补光灯恒定负荷;夜间

关灯时段为零负荷。全天负荷大致呈现为三级的阶

梯波。
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2)夏季高温条件下需全天持续启动风扇和空调

降温,而植物补光灯仅在昼间开启。因空调按目标

气温进行启停控制,会造成用电负荷曲线整体形态

上的阶梯波性质;夜间关闭补光灯后负荷阶梯波将

出现明显下降。

3)幼苗期、营养期和开花期主要影响补光灯的

启停时间,不会改变负荷曲线的整体形态。

4)用电数据按30min为间隔进行累加计量。

理想情况下如在30min间隔中,空调始终处于启动

或停机状态,用电负荷将表现为幅值基本恒定的阶

梯波。由于空调并不一定在整个30min间隔中都

处于启动或停机状态,故阶梯波的幅值会有一定波

动,但从实际数据来看,基本上稳定在一定区间内。
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图4　不同外界环境下大麻种植户单日用电模式

Figure4　Dailyloadcurveunderdifferentseasons

除此以外,由于用电设备构成明确、固定并按设

定条件启停,因此,大麻种植的日尖峰电量保持稳定。

2.4　大麻种植用电频域特性分析

由大麻种植用电数据模拟实验及其大麻种植用

电时域特性分析可见,大麻种植用电时间序列具有

突出的阶梯波特征,单位时间的用电量密集地分布

在少数几个区间上,如将其转换到频域上,则有可能

更好地凸显其与一般居民用户用电数据的差异特

性。为方便不同规模用户间的对比,需对大麻种植

用电数据标幺化后再进行对比分析。用户用电负荷

时间序列时序x={x1,x2,…,xn},取其单位时间

内用电量最大值 Xmax 和最小值 Xmin ,采用最大—

最小标准化方法对每半小时电量数据进行标准

化[11]:

x′i=
xi-Xmin

Xmax-Xmin
(1)

式中　xi 为30 min的用电量;x′i为标准化后30

min的用电量。

根据以上步骤,在春、夏季高温时段各30d的

大麻种植实验数据标准化后,将功率区间分为10
份,计算每个功率区间的负荷持续时间,并绘制直方

图,如图5所示。

0.7
0.6
0.5
0.4
0.3
0.2
0.1
0.0

夏季高温
春季

用电区间

频
度

1.00.90.80.70.60.50.40.30.20.10.0

图5　大麻种植用电功率区间分布直方图

Figure5　Statisticaldistributionofcannabisgrowers

indifferentexternalenvironments

由图5可见:

1)春季只有植物补光灯和风扇开关切换对应的

4种启停组合;由于风扇功率较小,开启补光灯、风

扇开关与否,对应的用电功率都落在频率直方图的

相同区间,因此,用电功率主要根据补光灯是否开启

而落在不同区间,对应在频率直方图中落在2个

区间;

2)夏季高温时空调、风扇和补光灯3种设备共
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有8种不同的电器启停组合;受30min内空调启停

持续时间不同的影响,且风扇功率相较于空调和补

光灯可以忽略不计,因此,对应用电功率落在频率直

方图的6个区间;

3)春季用电设备全停时间较长,对应零功率区

段出现频率较高;其他时段多为风扇与补光灯同时

工作,满功率区段出现频率最高;

4)在夏季高温时段,植物生长灯关闭后空调任

然有间断性启动,零功率区段出现频率明显低于春

季;其他时段受不同电器组合影响,与春季相比,在

其他功率区段出现的频率相对平整;

5)对比图3、5,可发现居民用户用电在功率区

间分布上具有明确的低功率区间频率高、高功率区

间频率低的特点,整体上呈现单峰特性;在个别区

段,由于部分用户可能频繁使用特定高功率电器设

备,使得高功率区间出现频率的第2个凸起,具有双

峰特性[12];与之相比,大麻种植使用的电器数量少,

运行特性简单,在频率直方图中的表现简单且用电

量落在高耗能区的频率大,与正常居民用户的频率

直方图差异明显。

3　大麻种植用电异常检测方法

由居民用电行为及其室内种植大麻的用电行为

特性分析表明,大麻种植与正常居民用户在时序上

有明显差异,但这种差异很难用指标量化评价。将

用电数据转换到频域后,能更明确地凸显两者间的

差异性特征,有可能通过频域分析来检测大麻种植

导致的用电异常行为。

3.1　基于相对熵的大麻种植用电异常检测

受用电设备组合投用规律的影响,转换到频域

上的大麻种植用电数据具有集中在少数区间的特

征,与居民用电存在显著差异。利用这一特点,有可

能将居民用户用电数据与空置房屋内种植大麻的用

电数据都转换到频域后进行对比,并将在与种植大

麻用电数据频域特征相似的居民用户判断为异常。

相对熵(relativeentropy)是一种衡量2个时间

序列概率分布差异性的非对称性指标,可以定量评

价2个时间序列在频域上的差异。相对熵在故障检

测和异常检测等领域得到了广泛应用。本文利用相

对熵来评价待测居民与空置房大麻种植用电行为在

频域中的差异,识别出在用电数据的频域分布上具

有空置房大麻种植特性的异常用户。

对于随机变量的2个概率分布P 和Q,若X 是

离散随机变量,则分布函数P(x)对Q(x)的相对熵

定义为

D(P‖Q)= ∑
X

i=1
P(xi)log

P(xi)
Q(xi)

(3)

　　由式(2)可知,相对熵具有不对称性和非负性,

即D(P‖Q)≠D(Q‖P),且D(P‖Q)≥0[13-16]。

为了使相对熵公式计算有意义,需保证P(x)≠0、

Q(x)≠0。因为将用电数据时间序列转换到频域

后,可能用电数据样本集中在少数几个区间而部分

功率区间没有样本,这时将会出现概率为0的情形。

为避免该类异常影响,参照文献[13]中方式,规定在

转化到频域的用电数据离散随机变量中,将用电数

据在每个区间的频域样本数量加1,从而消除 P
(x)=0或Q(x)=0的影响。

因为居民用户用电行为的频域特性相近且与大

麻种植存在显著差异,两者的相对熵将可能形成2
个类簇,其中,绝大多数正常居民用户的相对熵数值

较大,形成一簇;而用电频域特性与大麻种植相近的

用户的相对熵数值较小,作为离群点形成另一簇。

利用相对熵,可以将与种植大麻用电数据频域

特征相似的居民用户识别为异常,恰当的阈值设置

是准确检出异常用户的重要基础。本文根据箱线图

选取阈值。箱线图是一种显示数据分布情况的方

法,具体结构如图6所示。

Qmax

Q3

Q1

Qmin
O

上边缘

上四分位数
中位数
下四分位数

下边缘
异常值

图6　特征指标箱线

Figure6　Characteristicindicatorboxplot

将所有样本的数值从小到大排列后分成四等

分,其中处于3个分割点位置的数值称为四分位数,

按数值从小到大的顺序依次是下、中、上四分位数
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Q1、Q2、Q3,上、下四分位数的差值称为四分位数差

(interquartilerange,IQR)。基于异常样本远离正

常样本 群 体 的 假 设,可 利 用 箱 线 图 来 检 测 异 常

值[15-16]。一般将大于上四分位数1.5倍四分位数差

的值以及小于下四分位数1.5倍四分位数差的样本

视为异常样本。本文中相对熵小的为用电行为类似

大麻种植用户,可选取相对熵小于下四分位数1.5
倍四分位数差的样本视为异常样本。由于四分位数

受异常值影响较小,因此,箱线图法具有较高的鲁棒

性[17-21]。

3.2　大麻种植用电异常检测的辅助判据

供电企业服务数量庞大的居民用户,仅以用电

数据频域相对熵判断异常,即便很少比例的误判都

会造成大量用户被视为嫌疑对象。为满足实际应用

需求,需要设置辅助判据以尽可能消除误判。

大麻种植用电在频域上分布较为均匀,没有明

显的频率单峰或双峰特性。居民用户在特定场景下

可能出现类似的频域特征并被识别为异常。以空置

房用户为例,当家中仅有1、2件常开电器投用时,对

应负荷的频域特征有可能和规律性投用少量电气设

备进行大麻种植形成的用电负荷频域特征具有相似

性。为筛除空置房用户造成的误判,设置规则将日

均电量低于 3kW·h 的用户剔除,不进行异常

检测。

当居民用户像大麻种植一样长时间启用大功率

电器时,也可能造成混淆误判,还需要进一步选取辅

助判据降低误判概率。对居民用户而言,尽管用电

在时域曲线形态上具有规律特性[22],但每天的用电

行为还是有比较明显波动性的,而大麻种植用电高

度规律,每天的最大负荷基本维持不变。因此,有可

能利用用户每天单位时间最大电量是否具有波动性

来判断是否为大麻种植用户。

采用变异系数评价用户单位时间最大电量的波

动性。变异系数Cv 为标准差与平均数的比值,是衡

量资料中各观测值变异程度的统计量,定义:

Cv=
∑
n

i=1

(xi-x-)2

n-1
x-

(4)

其中,xi 、n 、x- 分别为时间序列 X 的值、数据个

数、平均值。本文采用变异系数量化评价用户日单

位时间最大用电量的波动。根据春、夏季高温时的

大麻种植模拟用电实验数据,将变异系数阈值设置

为0.1。

3.3　大麻种植用电异常检测流程

结合分析所提异常检测判据,可制定大麻种植

用电异常检测流程,如图7所示,具体步骤如下。

1)数据预处理。获取居民用户用电数据,剔除

日均用电量小于3kW·h的用户,归一化处理用电

数据后把时序数据转换为在各功率区间出现概率的

频域数据。

2)相对熵计算。计算被测用户用电数据频域分

布与实验产生大麻种植用电数据频域分布之间的相

对熵。

3)阈值求取。根据箱线图求取用户用电数据相

对熵的阈值。

4)异常用户检测。获取居民用户中相对熵小于

阈值的用户用电时序数据,计算异常用户日尖峰电

量的变异系数,将变异波系数小于0.1的判断为异

常用户。

开始

采集居民用户用电数据,剔除日均
电量少于 3 kW·h 居民用户

用电量数据标准化数据预处理,将
用电数据转换成概率分布

计算各居民用户与大麻种植标杆
用电数据间功率频率分布相对熵,
用箱线图求所有用户相对熵阈值

选出相对熵小于阈值的居民用户,
判断一个月内日最大负荷变异系数

将日最大负荷变异系数小于 0.1
的居民用户识别为用电异常用户

结束

图7　室内大麻种植检测流程

Figure7　Flowcharttodetecttheindoorcannabisgrowers

4　算例测试分析

爱尔兰智能用电实验记录有 2009—2010 年

(535d)间按30min间隔存储的用电时序数据[23],

本文采用其中4225户居民用户用电数据作为测试

数据集。

4.1　居民用户相对熵分析示例

正常居民用户尽管类型不同,在用电数据时间
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序列形态上存在差异,但在频域分布上较为相似,相

互间的相对熵较小。为弄清正常居民用户间及其与

大麻种植用电数据间在相对熵上的差异,选取文

1.1中3类非空置房的典型居民用户各10户,结合

2009年1月的用电数据进行示例分析。

为方便呈现不同类型正常居民用户间及其与大

麻种植用电数据相对熵的差异,计算30个用户及

春、夏季高温时种植大麻用电数据间的相对熵,并绘

制热力图,如图8所示,每个小方块代表某用户与其

他用户的相对熵,如第i行第j 列色块表示第j 个

用户相对第i个用户的相对熵。热力图共包含32×

32个小方块,其中第1~10个为上班族类型用户,

第11~20个为老人家庭用户,第21~30个为其他

用户,第31、32个分别代表夏、春季高温时的大麻种

植用电数据。

热力图中以色阶表示相对熵数值,条状中颜色

在上面的表示相对熵越高,即热力图中颜色越浅则

相对熵越低,越深则相对熵越高。
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图8　典型居民用户相对熵热力图

Figure8　Heatfigureofrelativeentropyof

typicalresidentuser

由图8可见:

1)对角线上的方块表示用户与自身的相对熵,

因此,数值全为零且对应条状中为零的颜色;

2)同类典型用户之间的相对熵普遍较小,对应

到热力图中表现为对角线上10×10的大色块颜色

明显更深;

3)同类型10个用户与其他类型10个用户的相

对熵数值较大,对应到热力图中表现为相互间形成

10×10的大色块,而且大色块之间有比较明显的差

异色边界;

4)热力图中第i行第j 列为第j 个用户对第i

个用户的相对熵,因为相对熵不具有对称性,对应的

热力图色块并不具有对称性;热力图底部的2行是

正常居民用户对大麻种植用电数据的相对熵,数值

较大,而热力图最右边的2列为大麻种植用电对居

民用户的相对熵,数值较小;在对应颜色上也有所

差异;

5)居民用户对春、夏季高温时大麻种植数据的

相对熵存在明显差异,对春季时的相对熵更大而对

夏季时的相对熵更小。

4.2　异常用户识别测试

选取数据集中4225个居民用户2009年1月

的数据,按图7所示流程进行运算分析。剔除6户

日均负荷小于3kW·h并可能为空置房的用户后,

计算剩余4119户居民对春、夏季高温时大麻种植

用电数据的相对熵,并绘制箱线图,如图9所示,可

知夏季高温时段大部分用户的相对熵落在区间[2,

3]中,箱线图的Q1、Q3 分别为2.01和2.69,对应的

相对熵下界阈值为0.99,低于该阈值的用户有2
户,分别为3244和3683号;春季时大部分用户的相

对熵落在区间[3,4]中,箱线图的 Q1、Q3 分别为

3.21、3.95,对应的相对熵下界阈值为2.1,低于该

阈值的用户有7户,分别为2497、2601、2603、2856、

3177、4871、6399号用户。

相
对

熵

季节

6
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1
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夏季高温 春季

图9　不同外界环境居民用户与大麻种植户相对熵阈值

Figure9　Relativeentropythresholdsofresidentsand

cannabisgrowersindifferentexternalenvironments

由图9可知,夏季高温时低于下界阈值的2户

在1月份的日最大单位时间用电曲线如图10(a)所

示(仅绘制3d用电数据,以便观察),可见前者日尖

峰电量波动较大,1月份日最大单位时间用电负荷

的变异系数达0.325,后者也达0.108,明显超过

0.1的阈值,可排除该2户的嫌疑;春季时低于下界
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阈值的7户在1月份的时序用电曲线如图10(b)所

示,其日最大单位时间用电负荷的变异系数分别为

0.03、0.33、0.33、0.14、0.26、0.08、0.25,除2497号

用户外均超过设置的阈值,可排除大部分用户嫌疑。
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图10　相对熵筛选被测为异常用户的时序用电曲线

Figure10　Timeserieselectricityconsumption

curveofuserstestedasabnormal

根据图7所示流程可最大程度排除正常居民用

户,显著提高毒品稽查工作的靶向性。从测试数据

来看,还是有一部分正常居民数据,如2497号用户

(变异系数仅0.03)会被误判。需要指出的是,根据

与公安部门的交流,与电力行业窃电稽查相比,公安

部门毒品稽查可承受更高的误报率,尽管仍存在少

量误报,但实际工作中是可以接受的。

除居民用户外,爱尔兰数据集中还包含有中小

型企业与工商业用户485户,其他类别1735户。

根据流程(图7)所示方法,通过箱线图设定相对熵

阈值可判别:

1)在中小型企业与工商业用户中,与大麻种植

用户春季用电数据比较时,低于阈值被判别为异常

的用户有30户,其中7户的日最大负荷变异系数低

于阈值0.1;与大麻种植用户夏季高温用电数据比

较时,低于阈值的用户有7户,其中3户的日最大负

荷变异系数低于变异系数阈值0.1,占该类用户的

0.62%;

2)在其他类别用户中,与大麻种植用户春季用

电数据比较时,低于阈值被判别为异常的用户有31
户,其中8户的日最大负荷变异系数低于阈值0.1;

与大麻种植用户夏季高温用电数据比较时,低于阈

值的用户有7户,其中1户的日最大负荷变异系数

低于变异系数阈值0.1,占该类用户的0.06%;

3)中小型企业和商业用户以及其他类别用户的

工作经营模式可能与大麻种植户的类似,如用户

1333,其工作模式与春季工作时的大麻种植户接近,

因而产生误判。

需要指出的是,种植大麻会散发出浓郁难闻的

气味,公安人员本身又具有毒品稽查的执法权,在稽

查难度和便利性上都明显优于窃电稽查,少量的误

判在实际工作中是可以接受的。

5　结语

针对室内非法种植大麻发现困难的问题,利用

空置房中种植大麻需消耗大量电能且用电行为具有

明确规律的特点,提出了基于用电负荷频率相对熵

的异常检测方法,根据居民用户用电数据与空置房

中大麻种植用电数据概率分布的相对熵识别用电行

为类似大麻种植的异常用户。基于实验产生的大麻

种植用电数据和4000多户实际居民用电数据进行

的测试表明,所提方法可以筛除正常居民用户,提高

异常用户检测的靶向性和工作效率。

在有限的用户范围和少量测试数据基础上,本

文初步验证了所提方法的有效性。目前正由供电企

业和公安部门开展合作研究,进行实际验证。未来

将结合抓捕到的实际大麻种植用户用电数据,进一

步探索非空置房中种植大麻的异常用电行为检测。
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