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基于KLDAＧINFLO的继电保护整定
数据异常识别方法
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(国网山西省电力公司运城供电公司,山西 运城０４４０００)

摘　要:当前电力系统存在规模不断扩大、功率输入来源不断增多以及用电需求不断上升等现状,电网中出现电力

运行扰动的频率不断增加,对继电保护稳定性提出了更高的要求.为实现对继电保护系统在运行过程中潜在扰动

的及时应对,构建运行数据异常检测方法实施预警和分析.首先,采用基于核函数的线性判别分析(KLDA)模型,实

现原始数据的降维处理从而达到降低运算负担、加快响应时间的效果;其次,结合基于被动式异常因子检测(INＧ

FLO)模型,依据运行整定参数正常数值范围,能够及时发掘异常节点,从而对异常运行状况做出快速反应;最后,以

某地区配电网继保设施监测数据为例进行仿真分析,结果表明:该方法具有较高的异常检测性能,能够实现针对安

全风险的自动校核与管控.
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Adetectionmethodforanomaliesinprotectionrelaysetting
basedontheKLDAＧINFLO

DONGXiaorui,SUN Wei,FANQuncai,LIXin

(YunchengPowerSupplyCompany,StateGridShanxiElectricPowerCompany,Yuncheng０４４０００,China)

Abstract:Nowadays,thescalesofpowersystemsareenlarging,thetypesofinputpowersourcesareincreasing,and

theenergydemandsarealsoraising．Hence,thedisturbanceingridsbecomemorefrequent,whichrequestamorereＧ

liableprotectionrelaysystem．ToachievethetimelyresponseforthepotentialdisturbancesinprotectionrelaysysＧ

tems,thispaperestablishesanomalydetectionmethodforwarningandanalyzingsuchdisturbances．Firstly,theKerＧ

nelLinearDiscriminantAnalysis(KLDA)modelisutilizedtoreducethedimensionalityofinputdata,thustodeＧ

creasethecomputationburdenandacceleratetheresponse．Then,theInfluencedOutlierness(INFLO)anomalydeＧ

tectionisdesigned．ThismodelcanfindtheoutliersintimeaccordingtothecommonrangeofoperationsettingpaＧ

rameters,andthustoswiftlyresponsetoanomalyconditions．Finally,anempiricalstudywhichisbasedontheproＧ

tectionrelaysysteminoneoperatingdistributionnetworkisconducted．Theresultsshowthattheperformanceofthe

proposedmethodissatisfying,andcanbedeployedtomonitorormanagethecountermeasuresforpotentialrisks．
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　　近年来,由于电网互联、大规模间歇式能源的并

网运行、柔性交流输电系统的投运,使得电力系统的

结构、协调控制日趋复杂,导致电力系统的安全稳定

运行问题愈加突出[１Ｇ２].而作为电网安全稳定运行

必不可少的二次设备之一,确保继电保护系统正常

运行状态的重要性日趋上升.

为此,研究者们针对系统运行状态的检测评估

提出了多种途径.文献[３]利用局部放电信号实施

继电保护设备异常工作状态的检测;文献[４Ｇ５]采用

继电保护设备的红外图像进行缺陷探测分析;文献

[６Ｇ７]通过巡查机器人进行继保设备的异常状况挖

掘.此类方法具有检测准确、能够及时处理等优势,

但也存在成本预算高、落地难度大等限制.

通常,继电保护系统运行过程中潜在的突然改

变常常会引起运行参量的波动,例如电流、功角、频

率、功率等.这类数据的波动往往预示着系统运行

状态的扰动,是故障发生的先兆,严重威胁着继电保

护系统的正常动作.随着基于相量测量装置(phaＧ

sormeasurementunit,PMU)以及测量系统(wide

areameasurementsystem,WAMS)技术的日趋成

熟,已能够实现全网同步采集机组和线路信息,记录

系统的动态过程并提供扰动触发的暂态运行状态数

据,为系统安全稳定评估与监控提供了强有力的信

息支撑[８].因此,利用动态监测数据对继电保护系

统扰动进行分析是可行解决途径之一[９].

近年来,基于运行数据进行系统异常状态检测

成为学者研究的重点方向之一[１０].文献[１１]利用

高斯混合聚类针对电力工控系统进行异常检测;文

献[１２]设计了云计算电力异常大数据检测系统;文

献[１３]结合粒子群优化BP神经网络和改进谱聚类

进行异常数据检测;文献[１４]建立了层次光伏异常

运行扰动检测模型;文献[１５]通过云理论分析智能

电表故障.上述方法能够较好地实现系统异常运行

状态检测,有效改善成本及可行性,但在高维度、多

设备的场景中,方法的全面性还可进一步地提升.

为此,本文结合基于核函数的线性判别分析

(kernellineardiscriminantanalysis,KLDA)模型和

被动式异常因子检测(influencedoutlierness,INＧ

FLO)异常检测模型,针对继电保护系统提出运行

状态数据异常检测方法,其中,实施高维度输入数据

的降维,并以运行参数正常数值范围作为稳定区域,

发掘偏离该区域的异常节点,从而对异常运行状况

做出快速反应.基于某区域配电网中的继保设施监

测数据进行实例仿真分析,论证该方法具有较好的

异常检测性能,能够有效识别潜在运行扰动信息.

相较其他模型,该方法的优势在于能够基于相同流

程应对处理继保系统中不同设备、参数的异常排查,

有效提升全面性和可行性.

１　基于 KLDA的数据降维模型

为进一步地加以分析与应用,输入数据必须经

过相应预处理环节,从而能够提供内容有效、规模较

小、较为纯净的训练与测试数据,其中,对于输入数

据的降维是数据预处理的关键步骤.考虑到数据的

非线性特性,采用基于 KLDA的方法寻求最佳投射

方式,求解出相对重要的输入特征,以实现降低运算

负担、加快反应时间、易于将结果视觉化的目的.

１．１　线性判别分析模型的构建

线性 判 别 分 析 (lineardiscriminantanalysis,

LDA)模型是一种有效的模式识别算法[１６],其本质

思路是以最大、最小化样本类内间距为原则,将高维

特征样本投影到可分离性最佳的鉴别矢量子空间,

达到特征抽取与特征空间维数缩减的目的.LDA
通常基于 Fisher准则函数实现数据点的投射,继而

实现降维的目的.

LDA的映射过程可描述为通过一个变换基W
作为映射向量,使得数据点X 经过基变换得到新数

据Y,即Y＝WTX .对二分类的LDA,假设存在m
个n 维特征的样本Xi ,包含类c１ 的样本n１ 个,类

c２ 的样本n２ 个,则类别i的均值mi 及类别i投影后

的均值mi 可定义如下:

mi＝
１
ni

∑
x∈i

x (１)

mi＝
１
ni

∑
y∈Yi

y＝
１
ni

∑
y∈Yi

WTX ＝

１
ni

WT∑
x∈i

x＝WTmi (２)

可以看出,投影后的中心点就是样本中心点的投影.

理论上来讲,使得投影后的数据中心点距离最远的

时候即为最佳投影,此时得出优化函数:
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J′(w)＝|WT m( １－m２)| (３)

　　以二维数据为例,数据点投影方式分为２种,如

图１所示,若数据点采用图１(a)投影方式,则投影

到接近X１轴的直线上时,能够确保投影后类别间距

较大,但会导致类别间有重叠,故不同类别可分离性

较差;相反,若采用图１(b)投影方式,则投影到接近

X２轴的直线上时,尽管类别间距较小,但不同类别

间可分离.因此,优化目标的过程中还要考虑方差,

方差越大越难分离;方差越小越能达到预期目标.

图１　数据点投影

Figure１　Possibleprojectionsofdatapoints

定义投影后的方差为

si＝∑
x∈ci

WT (x－mi)(x－mi)TW (４)

因此,目标优化函数可写为

J′(w)＝
|m－１－m－２)|
(s－１)２＋(s－２)２

２

(５)

进一步化简为

J′(w)＝
WTSBW
WTSwW

(６)

求解特征解可得:

S－１
w SBW ＝γW (７)

可以看出,γ 为S－１
w SB 的特征解,W 为S－１

w SB 的特

征向量.因此,目标函数J′(w)优化问题可转换成对

S－１
w SB 的特征分解.由以上推导过程可知,S－１

w SB

可由均值和方差表示,故只需求出数据的均值和方

差即可求出最佳的投影方向W.按以上思路,图１
(a)所示数据经 LDA 投影的效果如图１(b)所示.

１．２　核函数的设计

核函数 Kernel是对映射空间相似性的度量,其

数学表达为

k(x,x′)＝‹φ(x),φ(x′)› (８)

　　Kernel可用作任何在点积或相关范数过程中

定义的泛化[１７].较为常见的是使用 Kernel作为基

础的支持向量机(supportvectormachines,SVM)、

高斯过程(gaussianprocesses,GP)、神经网络(neuＧ

ralnetwork,NN)等.

Kernel主要通过一个映射函数φ 将数据从输

入空间映射到一个特征空间,这种映射能够确保数

据变得更加容易分离,继而促进LDA 的运行效果,

如图２所示.

图２　核函数

Figure２　AnexampleofKernelfunction

常用 Kernel函数包括 Linear、Radialbasis以

及Sigmoid等.依据应用场景中潜在数据呈非线性

分布的特点,本文选择Sigmoid,其数学表达为

k(xi,xj)＝arctan(mxT
ixj ＋c) (９)

其中,c为常数,可控制低阶项的长度,本文取１.

２　基于INFLO的数据异常检测模型

２．１　基于数据密度异常检测设定

基于密度的异常数据检测方法通常将数据点分

为３类:核心点、边界点、噪声点,如图３所示.基于

此,异常检测算法将相互间距离小于Eps的数据点

置于一个簇内,与核心点距离小于Eps的边界点被

置于该核心点的簇中,而大于或等于Eps的则为异

常或噪声点.

图３　密度异常检测原理

Figure３　Illustrationofoutlierdetectionbydatadensity

２．２　基于局部异常因子的异常检测

局部异常因子(localoutlierfactor,LOF)算法

主要依照局部密度来划分[１８].通过比较单个数据

４３１
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点和其周边点的局部密度值,相近点被组合在聚集

区域而处于明显较低密度区域的点则被剥离出来,

并被划分为异常点.其中,用于衡量局部密度的距

离一般被称为可触及距离.假设dk(A)为数据点

A 和第k个最近周边节点之间的距离,则可触及距

离(reachabledistance,RD)可表示为

Rk(A,B)＝max{dk(o),d(A,B)} (１０)

式中　B 为核心节点.

由式(１０)可知,数据点A 的 RD 为A 到B 的

距离,但不能小于dk(A).基于此,可推导数据点

A 的 局 部 可 触 及 密 度 (localreachabledensity,

LRD),其数学表达为

Lk(A)＝
１

∑
B∈k(A)

Rk(A,B)

Card(k(A))

(１１)

式 中 　k (A )为 数 据 点 A 的 k 个 近 邻 点;

Card(k(A))为满足数据点A 的k 近邻域内所有数

据点的基数.

由式(１１)可得,数据点A 的 LRD实际是到其

全部k个邻近点的平均可触及距离的倒数,即A 可

以被所有邻近点触及到的距离.将 LRD与邻近节

点加以比较,可得数据点A 的LOF异常判据,其数

学表达如下:

Pk(A)＝
∑

B∈k(A)

Lk(B)
Lk(A)

Card(k(A)) (１２)

式中　Pk(A)为A 点是否为LOF异常点的判据分

值.若Pk(A)得分值约等于１,则证明该节点所在

区域密度和邻近区域相差不大,即为稳定点;若大于

１,则代表为异常点.

２．３　INFLO异常检测模型的建立

一方面,对于多数系统而言,数据点的正常与否

并不需要一个明确的界限.因此,仅需对产生最大

不利影响的异常数据点加以检测,从而可不计一些

影响极小的异常点.基于此,实施异常检测运算时

无需为针对所有数据点进行甄别,在监测获得足够

范围的异常点后即可停止运算,从而大大降低运算

成本;另一方面,在某些情况下,不同密度的数据聚

集区域间的距离较短,会对 LOF 的判断产生影

响[１９].如图４所示,节点B 相较节点A 或C 拥有

更大的Pk 值,但实际上A 和C 才是异常点.

图４　不同簇密度影响示意

Figure４　Illustrationofimpactofdensities

indifferentgroups

针对LOF在上述运算成本和误判概率这两方

面的限制,本文采用改进后的INFLO 算法实施数

据异常检测.一方面,与LOF算法不同,INFLO通

过设立运算结果上、下界限,并将结果自下限开始增

加的形式记录异常检测阈值内的结果,到达阈值后

即停止运算;另一方面,在INFLO 算法中,邻近区

域节点的对称关系被加以考虑.假设节点A 的影

响范围为ϑ(A),则ϑ(A)同时包括其 knn区域

k(A)以及逆knn区域kR(A),以图５为例,ϑ(A)＝
{B１,B２,B４}.

图５　数据点A 作用范围图例

Figure５　Anexample:influencerangeofadatapointA

此外,可定义数据点A 的自身密度为

D(A)＝
１

dk(A)
(１３)

　　结合上述讨论,INFLO异常判据可由节点在周

边区域内的平均密度和自身密度的比值求解,其数

学表达为

Ik(A)＝

∑
B∈k(A)

D(A)

Card(k(A))
D(A) (１４)

式中　Ik(A)为A 点是否为INFLO异常点的判据

分值.若其值约等于１,则证明该节点所在区域密

度和邻近区域相差不大,即为稳定点;若大于１,则

代表为异常点.
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３　算例分析

本文依据位于中部某省某１０kV 配电网中的

继电保护系统进行示例仿真,分别面向运行扰动以

及不合理整定数值的检测.为此,采用两类数据:①
该继保所在系统的运行数据,共计６２１０组,包括电

压幅值、频率、功率因数、峰期和谷期运行电流等,如

表１所示;②该系统中不同保护装置过流保护整定

值,装置共计１０１处,包含过流Ⅰ、Ⅱ、Ⅲ段电流整定

值,如表２所示.以系统运行状态中的频率、电压２
个特征为例,随机采用１５００个数据组,基于 KLＧ

DAＧINFLO方法的检测结果如图６所示.

表１　运行数据示例

Table１　Exampledataofoperationalconditions

电压幅

值/kV

频率/

Hz

功率

因数

运行电流/A

峰期 谷期

１０．２８８ ５０．０２３ ０．９７０ １５０．７５４ ６６．７１９

１０．１５６ ５０．２５２ ０．９７８ １４８．８５５ ６５．３９０

v９．９０６ ４９．９６７ ０．９８３ １４８．８４４ ６６．５９６

表２　整定数据示例

Table２　Exampledataofrelaysetting

安装处 保护名称 整定值/A

过流Ⅰ段 ３３６８．３

架空线U 点 过流Ⅱ段 １５９２．１

过流Ⅲ段 ５８５．５

过流Ⅰ段 １６７３．２

地下电缆V 点 过流Ⅱ段 ９０２．３

过流Ⅲ段 ３５５．９

架空分支线W 点
过流Ⅰ段 ６７５．６

过流Ⅱ段 ４８８．１

图６　KLDAＧINFLO 图例

Figure６　AnexampleofKLDAＧINFLOoutput

针对全部两类数据实施仿真验证,将每一组数

据所在时刻是否实际出现扰动,以及每一处设施实

际存在不正常定值作为验证指标,并分别定义为“１”

和“０”.为测试所提出 KLDAＧINFLO 方法的检测

性能,将仿真结果分别与未采用降维处理的INFLO
方法、LOF模型以及基于密度的 DBSCAN 算法的

仿真结果进行比对,如图７所示.

图７　异常检测结果对比

Figure７　Performancecomparisonofoutlierdetection

由图７可以看出,所提出 KLDAＧINFLO 方法

具有最高的准确度,且无需区分系统中的不同场景、

设备.由于定值数据整体数据容量以及维度较低,

检测 准 确 性 相 对 较 高;此 外,INFLO、LOF、DBＧ

SCAN方法检测准确度依次递减,论证了在模型构

建完善度方面,前者相对后者拥有较为显著的进步;

最后,对比 KLDAＧINFLO 和普通INFLO 的结果,

可以发现准确度相差幅度有限.这是由于仿真实例

数据整体维度不高,因为降维作用相对有限.但在

未来的应用中,面对潜在的高维度大容量数据,降维

步骤效果必然更为明显,是必不可少的环节.

４　结语

本文针对继电保护系统中潜在的运行扰动与整

定异常,提出基于数据挖掘的异常检测算法,能够较

好地应对多维度数据下的异常情况监测与预警.

１)构建 KLDA 模型,实现原始数据的降维处

理,能够有效应对高维数据环境,并实现降低运算负

担、加快响应时间的作用;

２)设计INFLO 方法,直接依据运行整定参数

正常范围及时检测异常数据,无需具体区分系统中

的不同场景、设备,可以全面有效地针对异常状况做

出快速反应.
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