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基于改进旋转森林算法的窃电检测研究

刘建锋，梅智聪，刘梦琪，周     海，董倩雯  

（上海电力大学电气工程学院，上海  200090）

摘     要：如何准确检测出用户侧窃电行为是长期存在于各供电公司一个难点，传统的窃电检测方案均存在一定的局

限性。针对窃电检测领域正负类样本高度不平衡，且单一分类模型表现不佳的问题，提出一种基于改进旋转森林算法

的窃电检测方法。旋转森林算法采用主成分分析（principal component analysis，PCA）进行特征提取，利用原始训练集

的所有主成分训练每个基分类器。在经典的旋转森林算法基础上，使用改进合成少数类过采样（synthetic minority 
oversampling technique，SMOTE）算法平衡样本子集中的正负类样本；使用 Bagging 算法中的 Bootstrap 抽样对训练

子集进一步抽样；按准确率对基分类器进行选择性集成等 3 个方面的改进。算例使用华东某地区实际用户数据，结

果表明所提窃电检测方法对比单一分类模型和现有集成学习策略，在多项评价指标下均取得更好的效果。
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Research on electricity theft detection based on improved rotation forest algorithm

LIU Jianfeng， MEI Zhicong， LIU Mengqi， ZHOU Hai， DONG Qianwen
（College of Electrical Engineering， Shanghai University of Electric Power， Shanghai 200090， China）

Abstract： Detecting user-side electricity theft accurately has long been a challenge for power supply companies， with 

traditional theft detection methods having certain limitations. Addressing the highly imbalanced positive and negative 

samples in the field of theft detection， and the poor performance of single classification models， this study proposes a 

theft detection method based on an improved Rotation Forest algorithm. The Rotation Forest algorithm uses Principal 

Component Analysis （PCA） for feature extraction， training each base classifier with all principal components of the 

original training set. Building upon the classical Rotation Forest algorithm， improvements are made in three aspects： 

balancing the positive and negative samples in the subset using the Synthetic Minority Oversampling Technique 

（SMOTE） algorithm， further sampling the training subset using Bootstrap sampling in the Bagging algorithm， and 

selectively integrating base classifiers based on accuracy. A case study using actual user data from a region in East China 

demonstrates that the proposed theft detection method achieves better results in multiple evaluation metrics compared to 

single classification models and existing ensemble learning strategies.
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用 户 的 恶 意 窃 电 是 造 成 电 能 非 技 术 性 损 失

（non⁃technical loss，NTL）的 最 主 要 因 素［1］，不 仅 给

供电公司造成了巨额的经济损失，还给电力系统的

运 行 安 全 带 来 了 巨 大 的 挑 战 。 随 着 智 能 电 表 的 普

及 和 高 级 量 测 体 系（advanced metering infrastruc⁃
ture，AMI）的 建 立 ，一 方 面 窃 电 方 式 从 物 理 手 段 逐
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渐升级为信息手段［2］；另一方面 15/30 min 一次的用

电信息采集为窃电检测带来了契机。

目 前 ，窃 电 检 测 研 究 主 要 集 中 于 5 类 方 法 ：基

于状态估计、基于博弈论、基于线损电量归因、基于

聚 类 和 基 于 分 类 的 方 法［3］。 基 于 状 态 估 计 的 方 法

通 过 判 断 用 户 的 计 量 数 据 与 配 电 网 的 潮 流 约 束 是

否相矛盾展开窃电检测，该方法需要详细的配电网

络拓扑结构和参数，在实际工程应用中存在较强的

局限性［4⁃5］。基于博弈论的方法分析供电公司和窃

电者之间的博弈［6］，对供电公司和用户双方的决策

行 为 进 行 建 模 ，但 是 忽 视 了 用 户 多 样 的 用 电 习 惯 ，

且 尚 处 于 理 论 阶 段［3］。 基 于 线 损 电 量 归 因 的 方 法

意 在 分 析 用 户 用 电 情 况 与 线 损 电 量 之 间 的 关

系［7⁃9］，判 断 对 线 损 电 量 和 波 动 影 响 显 著 的 用 户 为

窃电用户，但是该方法在用户数量较多时难以有效

找到窃电用户与线损电量间的对应关系，且在华东

某 地 供 电 公 司 的 实 际 应 用 中 发 现 其 准 确 率 较 低 。

基 于 聚 类 的 方 法 采 用 无 监 督 学 习 对 用 电 特 征 指 标

聚类成不同的组别，将结果远离聚类簇的用户判别

为异常用户［10⁃11］，但是相当行业的用户用电行为并

不 连 续 ，聚 类 方 法 的 误 报 率 通 常 远 高 于 分 类

方法［12］。

基于分类方法的窃电检测采用有监督学习，根

据 选 择 的 特 征 指 标 将 用 户 分 为 正 常 用 户 和 窃 电 用

户两类［13⁃18］。对比基于聚类的窃电检测，前者使用

有 标 签 的 样 本 进 行 训 练 ，有 利 于 提 高 检 测 精 度 ，但

由于窃电用户在实际中占比很小，存在数据类别高

度 不 平 衡 的 问 题 。 多 数 机 器 学 习 算 法 在 不 平 衡 数

据集中并不能取得良好的训练效果，仅以分类准确

率（accuracy，ACC）为 目 标 的 算 法 其 实 际 表 现 远 差

于指标表现［19⁃20］。文献［21］认为集成分类器在样本

类不平衡中的条件下要优于单一分类器模型，实验

还 指 出 复 杂 的 集 成 方 法 有 时 表 现 不 如 简 单 的 集 成

方 法 。 将 标 准 的 集 成 学 习 方 法 与 数 据 层 的 不 平 衡

处 理 技 术 相 结 合 可 以 有 效 提 升 模 型 表 现 。 文 献

［22］提出基于多异学习器融合 Stacking 集成学习的

窃 电 检 测 ，提 高 了 分 类 器 的 多 样 性 ，增 强 了 模 型 的

泛 化 能 力 ；文 献［23］提 出 基 于 Bagging 二 次 加 权 集

成的孤立森林窃电检测算法，按照孤立类间相似度

最低准则优选特征顺序建立模型，结果优于异质集

成 学 习 。 上 述 研 究 在 集 成 学 习 的 基 础 上 从 分 类 器

选 择 ，特 征 优 选 等 方 面 提 升 模 型 分 类 性 能 ，但 仍 存

在难以兼顾分类器的多样性和单个分类器准确性；

模型复杂度过高调参困难；训练样本数量要求较多

等缺陷。

旋转森林（rotation forest，RoF）算法［24］是 Rodri⁃
guez 等提出的一种集成学习方法，对比目前已经应

用 于 窃 电 检 测 领 域 的 集 成 学 习 算 法 如 AdaBoost、
Bagging、随 机 森 林（random forest，RF）、Stacking 等

集成策略，RoF 算法能够兼顾分类器的多样性和准

确 性 ，且 在 样 本 数 量 不 大 的 条 件 下 仍 有 出 色 的 表

现。本文将经典的旋转森林算法应用于窃电检测，

并 在 此 基 础 上 提 出 基 于 改 进 旋 转 森 林 算 法 的 窃 电

检测方法：在数据方面，将 SMOTE 算法和 K⁃means
聚 类 算 法 相 结 合 ，解 决 了 数 据 高 度 不 平 衡 的 问 题 ；

在基分类器方面，从基分类器的多样性和基分类器

的准确性 2 个角度提升了模型的窃电检测性能。另

外，为了避免仅从用电量方面设计特征指标可能存

在 信 息 不 足 的 缺 陷 ，还 增 加 了 电 压 、电 流 和 功 率 因

数方面的特征指标。

1    改进旋转森林算法

1.1    旋转森林算法

RoF 算法使用 PCA 对特征轴进行旋转，决策树

算 法 对 于 特 征 轴 的 旋 转 较 为 敏 感 且 能 保 证 旋 转 后

的精确度，因此 RoF 选取决策树作为基分类器。由

此算法得名旋转森林。

1.1.1    主成分分析

RoF 算法生成各基分类器的训练子集前，采用

PCA 对 原 训 练 集 进 行 特 征 提 取 和 特 征 降 维。 数 据

集 X = [ ]X 1，X 2，…，XN
T

包 含 N 个 样 本 ，每 个 样 本

X i 由 n 个 特 征 组 成 X i = [ ]xi1，xi2，…，xin ，对 X i 进 行

线性变换，得到的结果表示为 Y i = ( )yi1，yi2，…，yin ，

过程如下：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

yi1 = l11 xi1 + l12 xi2 + ⋯ + l1n xin = L 1
T X i

y i2 = l21 xi1 + l22 xi2 + ⋯ + l2n xin = L 2
T X i

⋮
yin = ln1 xi1 + ln2 xi2 + ⋯ + lnn xin = L n

T X i

  （1）

矩阵形式表示如下：

Y i = LT X i （2）

其中，L = ( )L 1，L 2，…，L n 。

设 一 组 变 量 yi1，yi2，…，yim，其 中 m ≤ n，在 该 变

量 相 互 独 立 的 前 提 下 求 矩 阵 L，使 得 下 式 值 达 到

最大：

D ( yij )= D ( L j
T X i )= L j

T ∑L j，j = 1，2，…，m   （3）

满足条件的变量 yi1，yi2，…，yim 分别称为原始变

量 xi1，xi2，…，xin 的第 1 主成分，第 2 主成分，…，第 m
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主成分。

在使用 PCA 时 ，RoF 算法保留了所有的成分 ，

防止某些有判断信息但方差较小的成分被忽略。

1.1.2    旋转森林的步骤

图 1 为 RoF 算 法 流 程 ，其 中 L 为 基 分 类 器 的 数

量。首先根据特征维数 n，将分类器 D i 中的训练集

X i 分 为 K 个 子 集 ，为 了 提 高 分 类 器 的 多 样 性 ，这 K

个子集一般彼此不相交，每个子集包含 M = n/K 个

特征，X i，j，( )i ∈ L，j ∈ K 表示用来训练第 i 个基分类

器的第 j 个特征子集。为避免训练出的多个分类器

系数一样，旋转森林算法对 X i，j 进行 Bootstrap 采样，

得到 X ′i，j。在 X ′i，j 上运行 PCA 并按照特征顺序调整

后得到旋转矩阵 R a
i ，由此可以构造出每个基分类器

的训练子集 XR a
i ，最后通过投票得到最后的分类结

果 Y。

原始训练集
X（N×n矩阵）

样本标记
Z（N×1矩阵）

最终
结果

Y

预测
结果

2

基分
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2
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2

样本
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图 1    RoF 算法流程

Figure 1    Flowchart of RoF algorithm

1.2    改进旋转森林算法介绍

本文在传统 RoF 算法的基础上，从以下 3 个方

面进行改进：

1） 使 用 SMOTE 算 法 解 决 窃 电 检 测 中 的 数 据

高度不平衡问题；

2） 对 PCA 生 成 的 训 练 子 集 XRa
i 再 次 进 行

Bootstrap 抽样以增加基分类器训练子集的差异性；

3） 在验证阶段以 ACC 为标准对基分类器评价

并筛选，剔除效果较差的基分类器。

1.2.1    窃电检测的数据不平衡

窃电检测是一种二分类问题，不平衡比（imbal⁃
anced ratio，IR）表 示 某 一 数 据 集 的 类 分 布 情 况 ，定

义为正（多数）类样本数与负（少数）类样本数之比：

IR = N +

N - （4）

当 IR > 1 时 ，该 数 据 集 即 为 不 平 衡 数 据 集 ；当

IR > 9 时 ，该 数 据 集 类 高 度 不 平 衡 。 相 关 研 究 证 明

IR 值越高时，负类样本占比越小，越难从负类样本获

取 二 分 类 的 有 效 信 息 ，此 时 算 法 主 要 关 注 正 类 样

本，因此学习难度也越大。对于一个类高度不平衡

数据集，即使其负类样本全部被误分，得到的 ACC
值仍会超过 0.9。

国 家 电 网 公 司 发 布 的 数 据 集［25］包 含 42 372 个

电力用户接近 3 年的用电数据，并给出了正常和窃电

用户的标签，其中正常用电用户数量为 38 757 户，而

窃电用户数量为 3 615 户，其 IR ≈ 10.72。本文所用

华 东 某 地 区 电 网 数 据 集 窃 电 用 户 数 量 占 比 同 样 很

小 ，其 IR ≈ 10.887。 在 工 程 实 践 中 ，窃 电 检 测 数 据

集大多存在类高度不平衡的问题。

1.2.2    基于 SMOTE⁃K 的不平衡数据处理方法

SMOTE 算法的思想是合成新的少数类样本 ，

对每个少数类样本 xi，从它的最近邻少数类样本中

随机选一个样本 x̂ i，然后在 xi、x̂ i 之间的连线上随机

选一点作为新合成的少数类样本：

ri = xi + rand( 0，1 ) ⋅( )x̂ i - xi （5）

SMOTE 算法主要有下列 3 个关键参数：

1） 最邻近样本个数 T：寻找少数类样本最邻近

的 T 个少数类样本；

2） 距离决定因子 r：当 r=2 时为欧式距离；

3） 过采样倍率 percentage：合成样本数量占原少数

类样本数量的百分比。

然 而 传 统 的 SMOTE 方 法 也 存 在 一 定 的 局 限

性 ：当 原 始 数 据 集 中 少 数 类 样 本 存 在 噪 声 时 ，

SMOTE 过采样方法会合成新的噪声，进而放大噪

声 的 影 响 ，加 大 了 原 本 数 据 特 征 的 学 习 难 度 。 另

外 ，如 果 少 数 类 样 本 散 落 在 较 多 的 多 数 类 样 本 之

间 ，使 用 SMOTE 方 法 会 造 成 分 类 边 界 模 糊 的 问

题，导致分类难度更大［26］。

针对传统 SMOTE 算法存在的缺陷，本文联合

K⁃means 聚 类 算 法 ，使 用 一 种 基 于 SMOTE⁃K 的 不

平 衡 数 据 处 理 方 法 。 该 方 法 的 思 路 ：首 先 使 用  
K⁃means 算 法 将 原 始 数 据 集 中 的 负 类 样 本 进 行 聚

类 ，将 原 始 数 据 集 分 为 若 干 个 数 据 集 ，计 算 得 到 每

一个数据集的聚类簇心，再将簇心作为原始负类样

本的中心，在此基础上使用 SMOTE 方法进行过采

样，在簇类中心与本数据集的其他负类样本之间的

连线上人工合成新的负类样本。

通过 K⁃means 聚类，簇类中心能够很好地代表

本类数据的负类样本特征，且人工合成的新样本对
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比 使 用 传 统 SMOTE 方 法 得 到 的 样 本 噪 声 现 象 更

小 ，更 符 合 实 际 ，并 且 能 够 有 效 解 决 传 统 SMOTE
方法会模糊正负类样本间边界的问题。SMOTE⁃K
方法得到的插值样本集 x new 的计算公式如下：

x i
new = μi + rand( 0，1 ) ⋅ ( )y j

i - μi （6）

其中，x i
new 为第 i 个簇类中心 μi 人工合成的新负类样

本集；y j
i 为第 i 个聚类簇群中，除簇类中心 μi 之外的

其 他 负 类 样 本 ；rand( 0，1 ) 为 0 到 1 之 间 的 一 个 随

机数。

基 于 SMOTE⁃K 的 不 平 衡 数 据 处 理 方 法 的 流

程如图 2 所示。

开始

输入原始数据集

记录边界点以及
K-means 聚类

记录并记录簇心

聚类簇心及
原始样本

修正聚类并使用

SMOTE 采样

得到新训练集

结束

图 2    SMOTE⁃K 方法流程

Figure 2    Flowchart of SMOTE⁃K

1.2.3    Bootstrap 二次抽样

Bootstrap 抽样技术是 Bagging 集成学习算法的

核心，利用 Bootstrap 抽样技术可以在样本数量不大

的条件下构造出多个彼此不同的训练样本，而且决

策树等对于所给训练集敏感的算法，使用 Bootstrap
抽 样 会 更 加 有 效 。 本 文 在 传 统 旋 转 森 林 原 有 的 步

骤 基 础 上 对 PCA 生 成 的 训 练 子 集 XRa
i 再 次 进 行

Bootstrap 抽样，使得基分类器能够获取差异性更大

的 训 练 子 集 ，有 助 于 进 一 步 提 高 基 分 类 器 的 多

样性。

1.2.4    选择性集成

基 分 类 器 的 数 目 不 仅 影 响 集 成 学 习 模 型 的 计

算速度，还会直接影响其分类精度。传统的集成学

习 算 法 通 常 是 集 成 所 有 的 基 分 类 器 并 通 过 大 规 模

集 成 的 方 式 以 提 高 泛 化 能 力 。 目 前 已 有 研 究 表

明［27］，优选部分基分类器来构建模型在性能上更优

于 集 成 所 有 基 分 类 器 构 建 的 模 型 。 因 此 通 过 选 择

性 集 成 的 方 式 ，不 仅 可 以 提 高 模 型 计 算 速 度 、节 约

存储空间还能提高模型的精度。文献［24］表明，旋

转森林算法使用 10 个基分类器时可以取得较好的

成 绩 ，因 此 原 始 基 分 类 器 数 量 设 置 为 10，本 文 以

ACC 为评价指标对生成的基分类器进行筛选，筛除

性能较差的 2 个基分类器。

1.3    改进旋转森林算法流程

1.3.1    训练阶段

输 入 ：原 始 训 练 集 X，样 本 标 签 Z，基 分 类 器 数

量 L，每个基分类器的样本子集数量 K，SMOTE 算

法中的最邻近样本个数 T，过采样倍率 percentage，距离

决定因子 r，由于窃电检测为二分类问题，所有类标

集合 { }z1，z2，…，zt 中 t = 2。

1） 在得到，分类器 D i 中的特征子集 X i，j 后选择

有放回的 Bootstrap 采样以 75% 的采样率得到不平

衡样本子集 X ′i，j；

2） 对 X ′i，j 使 用 SMOTE 算 法 ，将 其 变 为 平 衡 状

态，得到平衡后的样本子集表示为 X 
i，j；

3） 对 X 
i，j 进 行 PCA 提 取 特 征 ，得 到 系 数 矩 阵

C i，j 来 储 存 每 个 主 成 分 系 数 c( )1
i，j，c( )2

i，j ，…，c( )M j

i，j ，其

中 M j ≤ M；

4） 生成稀疏的矩阵 Ri 为

Ri =
é

ë

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úc( 1 )
i，1，c( 2 )

i，1，⋯，c( )M 1
i，1 0 ⋯ 0

0 c( 1 )
i，2，c( 2 )

i，2，⋯，c( M 2 )
i，2 ⋯ 0

⋮ ⋮ ⋱ ⋮
0 0 ⋯ c( 1 )

i，K，c( 2 )
i，K，⋯，c( )M K

i，K

（7）

按照 X 中的特征顺序重新排列矩阵 R i 的列，得

到旋转矩阵 R a
i（N×n），D i 的训练子集为 X ′i = XR a

i ；

5） 对上一步中的训练子集 X ′i 再次以 75% 的比

例进行 Bootstrap 抽样，得到 D i 最终的训练子集 X 
i ；

6） 重复上述步骤，构造并训练 L 个决策树基分

类器。

1.3.2    验证阶段

以 ACC 为标准，对 L 个基分类器进行评价，筛

选 出 精 度 最 好 的 L f 个 分 类 器 作 为 改 进 RoF 的 基 分

类器。

1.3.3    测试阶段

给 定 测 试 样 本 x un，基 分 类 器 Di 预 测 该 样 本 类

别为 zt，( )t = 1，2 的概率表示为 di，j( )x un R a
i ，计算由

L f 个 分 类 器 集 成 的 改 进 RoF 算 法 判 断 该 样 本 类 别

为 zt 的置信度表示如下：

μt ( x un )= 1
L f

∑
i = 1

L f

d i，t ( )x un R a
i ，t = 1，2 （8）

最 终 判 断 测 试 样 本 xun 为 置 信 度 最 高 的 类 别 。

改进 RoF 算法的流程如图 3 所示。
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图 3    改进 RoF 算法流程

Figure 3    Flowchart of improved RoF algorithm

2    窃电行为分析及特征构建

2.1    窃电行为分析

用 户 窃 电 的 核 心 目 标 是 减 少 或 篡 改 用 电 数 据

以减少需要缴纳的电费。结合分时电价标准，其目

标可表示为

∑
i = 1

t

P i x ′i ≤ ∑
i = 1

t

P i xi （9）

式中，t 为每天的电价总段数；Pi 为第 i 时段的单位电

价；x′i 为第 i 时段用户篡改后智能电表上记录的用电

量；xi 为第 i 时段用户实际的用电量。

侵 入 式 干 扰 计 量 装 置 的 窃 电 方 法 包 括 ：分 压

法、分流法、移相法和扩差法；非侵入式干扰计量装

置 的 窃 电 法 包 括 ：绕 越 接 线 、数 字 编 程 和 网 络 攻 击

等。根据现有的窃电手法，文献［28］总结了 6 种窃

电模式，将窃电的电量变化概括为表 1 中的 6 类。

表 1    不同窃电模式电量变化

Table 1    Electricity changes with different 
electricity theft modes

类型

1

2

3

4

5

6

模式

x′i = αxi，0 < α < 1

x′i =ì
í
î

xi， xi ≤ δ
δ， xi > δ

x′i =ì
í
î

0， i1 < i < i2

xi， 其他

x′i = max{ }xi - β，0

x′i = xt - i

x ′i = mean ( )x͂

第 1 种模式将 t 时段的用电数据以一个固定的

比例 α 缩减 ；第 2 种模式设置了一个阈值 δ，当用电

数据高于此阈值时就将用电数据固定为 δ；第 3 种模

式将时间段 ( )t1，t2 内的用电数据记为 0；第 4 种模式

同样设置了一个阈值 β，将用电数据与此阈值做差，

取 差 值 和 0 两 者 的 最 大 值 ；第 5 种 模 式 利 用 不 同 时

段电价不同，对用电曲线进行移峰以减少电费；第 6
种模式中同样利用单位电价的不同，将 1 天中每个

时段的用电记录记为 1 天的平均值。

2.2    窃电检测特征构建

本 文 选 择 4 612 个 用 户 ，时 长 为 2 年 的 用 电 数

据 。 数 据 的 采 样 间 隔 为 15 min，数 据 中 包 含 用 户

ID、采样时间点、用电量、三相电压/电流、功率因数

等信息。

由 于 用 户 进 行 窃 电 时 在 用 电 数 据 上 最 直 接 的

体现就是电量变化，再结合前文分析的不同窃电模

式下的电量变化，首先围绕用电量进行特征指标设

计。用户每天的用电量数据 ( )x 1，x2，…，x96 直接反

应 其 用 电 行 为 ，该 数 据 作 为 基 础 特 征 。 此 外 ，本 文

分 别 将 1 周 、1 个 月 、1 个 季 度 3 种 周 期 作 为 切 分 粒

度 ，使 用 滑 动 窗 口 技 术 提 取 用 户 的 时 序 特 征 ，包 括

峰 时 耗 电 量 、日 最 大 负 荷 、日 最 小 负 荷 、日 平 均 负

荷，标准差［29］。

相 似 度 特 征 对 于 用 户 的 异 常 用 电 行 为 较 为 敏

感，因此本文采用皮尔逊相关系数（pearson correla⁃
tion coefficient，PCC）提取了用户用电量的波动特征

和周期特征。波动特征描述用户当天用电量曲线与

前 6 天用电量曲线之间的相似程度，表达式为

ρd = cov ( )X d，X d⁃i

σX d σX d⁃i

=

E ( )X d X d⁃i - E ( )X d E ( )X d⁃i

E ( )X 2
d - E 2( )X d E ( )X 2

d⁃i - E 2( )X d⁃i

   （10）

式中，X d 为当天的 96 点用电量曲线；X d⁃i 为 i 天前的

用 电 量 曲 线 ，i ∈ ( )1，2，…，6 ；ρd 为 X d 和 X d⁃i 之 间 的

PCC 系数。
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周 期 特 征 描 述 4 周 之 间 的 用 电 量 曲 线 相 似 程

度，表达式为

ρw = cov ( )X w，Xw‑i

σXw σXw‑i

=

E ( )X w X w‑i - E ( )X w E ( )X w‑i

E ( )X 2
w - E 2( )X w E ( )X 2

w‑i - E 2( )X w‑i

   （11）

式中，Xw 为 1 周用电量曲线；Xw‑i 为 i 周前的用电量曲

线，i ∈( )1，2，3 ；ρw 为 Xw 和 Xw‑i 之间的 PCC 系数。

图 4 为一个正常用户 1 周用电量的 PCC 矩阵 ，

矩阵描述了该 1 周内用电行为的相似程度，相似程

度越高，相关系数值就越接近于 1，可见 1 个正常用

户每天用电相似度较高。
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图 4    正常用户 1 周用电量 PCC 矩阵

Figure 4    Seven⁃day PCC matrix of electricity 
consumption for normal user

图 5 为某窃电用户从周四开始有窃电行为的 1
周用电量的 PCC 矩阵。可以看出，该用户本周内前

3 天之间的相关系数较高，而后 4 天与前 3 天的相关

系 数 较 低 ，甚 至 有 负 相 关 的 情 况 ，与 正 常 用 户 相 比

区 别 显 著 。 而 该 用 户 后 4 天 之 间 的 相 关 系 数 又 较

高 ，这 是 该 用 户 后 4 天 采 用 了 相 同 窃 电 模 式 所 造

成的。
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图 5    窃电用户一周用电量 PCC 矩阵

Figure 5    Seven⁃day PCC matrix of electricity 
consumption for user with electricity theft

图 6 为 1 个 正 常 用 户 4 周 的 用 电 量 PCC 矩 阵 ，

可 以 看 出 正 常 用 户 周 用 电 量 数 据 之 间 存 在 很 强 的

相关性，大部分的 PCC 值都超过了 0.8，可见用户用

电存在周期特征。
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图 6    正常用户 4 周用电量 PCC 矩阵

Figure 6    Four⁃week PCC matrix of electricity 
consumption for normal user

图 7 为某窃电用户 4 周的用电量 PCC 矩阵 ，该

用户第 2 周开始有窃电行为，反映到此矩阵中则是

周用电数据相关性较低，所有的 PCC 值均小于 0.5，

甚至出现很多负值，与正常用户相比区别显著。
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Figure 7    Four⁃week PCC matrix of electricity 
consumption for user with electricity theft

由 于 不 同 类 型 、不 同 行 业 的 用 户 用 电 习 惯 繁

杂 ，在 实 际 中 ，导 致 用 户 用 电 量 突 变 的 原 因 是 多 种

多 样 的 ，例 如 工 厂 生 产 以 订 单 为 准 ，用 电 量 本 身 就

不平稳，因此仅围绕用电量设计特征指标容易出现

误 检 的 情 况 。 为 提 升 模 型 性 能 ，降 低 误 报 率 ，本 文

额 外 增 加 了 电 流 三 相 不 平 衡 、电 压 三 相 不 平 衡 、功

率因数越限和功率因数突变作为特征指标。

3    基于改进旋转森林算法的窃电检

测模型

3.1    数据预处理  
原始数据集中包含缺失值，且在某些数据后带
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有表记异常的标签将其视为错误值，造成这种情况

的原因有：智能电表故障、测量数据传输不可靠、计

划外的系统维护和存储问题等［30］。因此，需要对数

据进行预处理。

利用插值方法恢复缺失值：

f ( )xi =
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

xi - 1 + xi + 1

2 ， xi ∈ NaN，xi - 1，xi + 1 ∉ NaN

0， xi ∈ NaN，xi - 1 or xi + 1 ∈ NaN
xi， xi ∉ NaN

（12）

式中，xi 为一个序列中第 i 时刻的数值，若 xi 为空或

非数字字符，则将其表示为 NaN。

对 于 错 误 值 ，采 用“Three⁃sigma”法 则 进 行 恢

复，其表达式如下：

f ( )xi =
ì
í
î

avg ( X )+ 2 ⋅ std( X )，xi > avg ( X )+ 2 ⋅ std( X )
xi， otherwise 

（13）

式中，X 为每日 96 个 xi 数据组成的向量 ；avg（X）为

X 的平均值；std（X）为 X 的标准差。

3.2    基于改进旋转森林算法的窃电检测流程

将 电 量 、电 压 、电 流 和 功 率 因 数 数 据 进 行 数 据

预处理后构建特征。数据样本按照 8∶2 的比例划分

成训练集和测试集，其中训练集利用 K 折交叉验证

划分训练集和验证集，基于改进 RoF 算法的窃电检

测流程如图 8 所示。

电量数据 电压数据 电流数据 功率因数
数据

数据预处理

样本特征构建

训练集

改进 RoF 模型

基分类器筛选

训练好的改进
RoF 模型

最终分类结果

验证集测试集

图 8    改进 RoF 算法窃电检测流程

Figure 8    Flowchart for electricity theft detection based on 
improved RoF algorithm

3.3    多样性度量

分类器的多样性是衡量 1 个集成学习模型的重

要 指 标［31］，分 类 模 型 想 要 在 集 成 后 提 升 性 能 ，需 要

有多样化的基分类器。若每个分类器完全相同，集

成再多的分类器显然也不能提升 1 个模型的性能。

本文选取成对多样性度量方法：Q 统计对改进 RoF
模型选择性集成前后的分类器多样性进行度量。

假设 1 个集成算法中包含 A 个分类器，Di 和 Dj

为 2 个不同的分类器 ( i，j = 1，2，…，A；i ≠ j )，对 M

个分类样本，将 Di 和 Dj 分类正确与否情况列成如表

2 所示，样本总数 M 分成 Di 和 Dj 都正确分类的 M 11；

Di 和 Dj 都 错 误 分 类 的 M 00；Di 正 确 分 类 ，Dj 错 误 分

类的 M 10；Di 错误分类，Dj 正确分类的 M 01 4 类。

表 2    2 个分类器的预测结果统计

Table 2    Prediction statistics for 2 classifiers

分类器状态

Di 正确

Di 错误

Dj 正确

M 11

M 01

Dj 错误

M 10

M 00

2 个分类器之间的 Q 统计值为

Q ij = M 11 M 00 - M 10 M 01

M 11 M 00 + M 10 M 01 （14）

若 Di 和 Dj 对每个样本都是同时分类正确或分

类 错 误 ，则 M 10 = M 01 = 0，此 时 Q ij = 1，Di 和 Dj 之

间的多样性程度最低；若 Di 和 Dj 对每个样本分类结

果 都 相 反 ，则 M 11 = M 00 = 0，此 时 Q ij = -1，Di 和

Dj 之间的多样性程度最高。若 Di 和 Dj 是 2 个独立

统计的分类器，则 Q ij 的期望值为 0。对于多分类器

D 1，D 2，…，DA，Q 统计平均值 Q av 计算为

Q av = 2
A ( A - 1 ) ∑

i = 1

A - 1

∑
j = i + 1

A

Q ij （15）

3.4    评价指标

评价指标是衡量分类结果的关键因数，混淆矩

阵表达了二元分类问题各种分类结果，如表 3 所示。

其中 TP和 TN 分别表示被正确划分的正常用户和异常

用户的数量，而 FP 和 FN 分别表示被错误划分的正常

用户和异常用户的数量。

表 3    混淆矩阵

Table 3    Confusion matrix

用户

实际异常

实际正常

检测为异常

TP

FP

检测为正常

FN

TN
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选 择 ACC、受 试 者 工 作 特 征 曲 线 下 面 积（area 
under the ROC，AUC）和 误 报 率（false positive rate，

FPR）3 个指标作为模型的评价指标。

1） ACC 为检测结果和实际结果一致的用户与

所有用户之比，表示模型的分类准确度：

A CC = TP + TN

TP + FN + FP + TN
（16）

2） 受 试 者 工 作 特 征（receiver operating charac⁃
teristic，ROC）曲线是不平衡分类中广泛应用的综合

指 标 ，描 述 了 命 中 率（true positive rate，TPR）和

FPR 2 个基础指标之间的关系，如图 9 所示。

1.0

0.8

0.6

0.4

0.2

 

T
P

R

FPR

1.00.80.60.40.20.0

随机猜测
有效果的分类器

图 9    ROC 曲线示例

Figure 9    Example graph of ROC curves

命 中 率 TPR 表 示 负 类 样 本 被 正 确 分 类 的 比 例 ，

误 报 率 FPR 表 示 正 类 样 本 被 错 误 分 类 的 比 例 ，命 中

率和误报率的表达式分别为

TPR = TP

TP + FN
（17）

FPR = FP

FP + TN
（18）

由图 9 可知，ROC 曲线越凸，越靠近（0，1）则表

示分类器效果越好，泛化能力越强。为避免 2 个分类

模型的 ROC 曲线交叉，无法直观判断二者的性能，

选择 ROC 曲线下面积 AUC 来定量表示模型的性能优

劣，当 AUC=0.5 表示随机猜测，而 AUC=1 代表 1 个完

美分类器，因此 AUC 的取值范围是［0.5，1］，其值越接

近 1 表示该分类模型的性能越好，泛化能力越强。

3） 实际工程中将正常用户误检为窃电用户的后

果远甚漏检少量窃电用户，因此选择误报率（FPR）作

为模型的评价指标，其含义为将实际正常却被误检

为异常的用户与实际正常的用户总数之比。

4    算例分析

4.1    数据集和参数设置  
本 文 选 用 的 原 始 数 据 来 自 华 东 某 地 区 ，包 含

4 612 个 电 力 用 户 从 2020 年 3 月 1 日 至 2022 年 2 月

28 日的数据，其中正常用电用户数量为 4 224 户，窃

电用户数量为 388 户，窃电用户标的签记为 1，正常

用 户 的 标 签 记 为 0。 该 数 据 集 的 数 据 采 样 间 隔 为

15 min，1 天总共 96 个数据点，在数据集中还包括用

户 ID、采样时间点、用电量、三相电压/电流、功率因

数 等 信 息 。 实 验 平 台 为 数 据 挖 掘 软 件 Weka，实 验

中用于对比的各算法的迭代次数为 20 次，Adaboost、
Bagging、RoF 和改进 RoF 算法中的基分类器均采用

C4.5 算法，RF 算法则直接使用自带的 CART 算法。

Adaboost 算法的基分类器个数为 10，Bagging 和 RF
算 法 的 基 分 类 器 个 数 为 40，其 余 参 数 大 部 分 按 照

Weka 软件中的推荐或者默认设置。

改进 RoF 算法的关键参数设置如表 4 所示。

表 4    改进 RoF 算法关键参数设置

Table 4    Key parameters for improved RoF algorithm 

算法

C4.5

SMOTE

改进 RoF

关键参数

剪枝=Ture，置信度=0.25

最邻近样本个数 T=2，过采样倍率

percentage=平衡，距离决定因子=2

原始基分类器数量=10，迭代次数=20，

交叉验证倍率=8

4.2    基分类器筛选

以总体分类准确率为评价指标对原始的 10 个

基 分 类 器 进 行 排 序 、筛 选 ，删 除 总 体 准 确 率 较 差 的

基 分 类 器 有 助 于 提 高 最 终 模 型 的 分 类 精 度 。 将 10
个原始基分类器分别命名为 b0、b1、…、b9。

8 折交叉验证将训练集均分 8 份，对每份样本子

集从 1 到 8 进行编号，按照编号依次选择其中 1 份作

为验证集，剩下 7 份作为训练集，记录每轮每个基分

类器的 ACC，最终计算每个基分类器的总体分类准

确率，结果如图 10 所示。其中分类器 b2 和分类器 b5

的 ACC 指标评价较差，因此删除分类器 b2 和 b5，选

择性集成之后模型最终有 8 个基分类器。

b9b8b7b6b5b4b3b2b1b0

0.95

0.90

0.85

0.80

0.75

0.70

A
C

C
值

0.917 2
0.935 3

0.895 2

0.932 1 0.928 5

0.901 8

0.938 3 0.941 5

0.919 6 0.922

原始基分类器

图 10    10 个原始基分类器的 ACC 评价

Figure 10    ACC of 10 raw base classifiers
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4.3    选择性集成前后模型的 Q统计值分析

表 5 记录了基分类器和整个模型在选择性集成

前后 Q 统计平均值及其变化情况。

表 5    选择性集成前后 Q 统计平均值

Table 5    Average of Q statistics before and after 
selective ensemble

分类器

b0

b1

b2

b3

b4

b5

b6

b7

b8

b9

Q 统计平均值

选择性集成前

基分类器

0.834 8

0.916 5

0.841 3

0.866 7

0.912 4

0.923 2

0.941 6

0.898 9

0.933 5

0.942 1

模型

0.901 1

选择性集成后

基分类器

0.797 4

0.884 2

—

0.841 3

0.896 2

—

0.917 8

0.868 0

0.903 8

0.912 7

模型

0.877 7

由表 5 可知，选择性集成前模型总体的 Q 统计

平 均 值 为 0.901 1，剔 除 基 分 类 器 b2 和 b5 之 后 剩 余 8
个基分类器的 Q 统计平均值均有所下降，且最终模

型总体的 Q 统计平均值降为 0.877 7，即选择性集成

不仅能提高模型的分类精度，还增加了分类器的多

样性，增强了模型的泛化能力。

4.4    非用电量特征指标验证

本文在构建特征时设计了电流三相不平衡、电

压三相不平衡、功率因数越限和功率因数突变作为

非用电量特征指标意在降低窃电检测时的误报率。

本 节 内 容 将 对 比 输 入 特 征 增 加 上 述 非 用 电 量 特 征

指 标 前 后 各 算 法 的 FPR 表 现 情 况 ，实 验 在 使 用

SMOTE⁃K 算法将数据平衡的条件下进行。

图 11 统计了输入特征时增加电流三相不平衡、

电压三相不平衡、功率因数越限和功率因数突变这

几个非用电量特征前后各检测模型的 FPR 值，可以

看出，各模型在增加非用电量特征之后误报率都有

不同程度的降低，其中改进 RoF 增加非用电量特征

之后的误报率最低，为 5.59%，对比为增加非用电量

特征时，其误报率降低了 31.91%。在本文后续的实

验中，输入特征均选择添加上述非用电量特征。

C4.5 Adaboost Bagging RF RoF 改进 RoF

未增加非用电量特征
增加非用电量特征

20

18

16

14

12

10

8

6

算法

F
P

R
值

图 11    非用电量特征对各算法 FPR 值的影响

Figure 11    The influence of non⁃power consumption 
features on FPR of each algorithm

4.5    各算法在不同过采样倍率下的表现及分析

本文所用 SMOTE⁃K 方法在数据层面解决了数

据不平衡的问题，并且可以与各种算法相结合。为了

验证本文所提基于改进 RoF 算法的窃电检测方法的

有效性，本节实验对比了单分类算法 C4.5，集成分类

算法：Adaboost、Bagging、RF、RoF 以及本文提出的改

进 RoF 算法这几种集成学习算法在不同 SMOTE⁃K
过采样倍率条件下的 AUC、ACC 和 FPR 指标表现。

其中，过采样倍率有 4种状态，包括：percentage=初始值（未

使用 SMOTE⁃K 算法增加窃电样本数量）、percentage=
100（窃电样本的数量增大 1 倍）、percentage=500（窃电样

本的数量增大 5 倍）、percentage=平衡（使用 SMOTE⁃K
算法后正常样本和窃电样本的数量基本平衡）。不同

过采样倍率下各算法 AUC 值如图 12 所示。
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图 12    不同过采样倍率下各算法的 AUC 值

Figure 12    AUC for each algorithm at different percentage

由图 12 可知，本文所提的基于改进 RoF 算法的

窃电检测方法在 AUC 指标下能够取得最好的成绩。

另 外 ，实 验 中 每 一 种 算 法 随 着 过 采 样 倍 率 的 增 加 ，

AUC 值都有所提升，证明使用 SMOTE⁃K 算法平衡

数据能够有效提升分类模型的性能。当正常用电用

户和窃电用户的数量基本平衡时，改进 RoF 算法取

得 了 表 7 中 所 有 情 况 下 的 最 好 成 绩 ，AUC 值 为
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0.967 5。 对 比 单 分 类 C4.5 算 法 的 最 好 成 绩 ，改 进

RoF 算法的 AUC 值提高了 32.43%。传统的集成学

习算法中表现最好的是传统 RoF 算法，其 AUC 值最

好成绩为 0.952 4，而改进 RoF 算法的 AUC 值在此基

础上提高了 1.6%。对比使用 SMOTE⁃K 算法平衡

数据前后，改进 RoF 算法的 AUC 值提升了 9.7%。

不同过采样倍率下各算法的 ACC 值如图 13 所

示。可知，本文所提的改进 RoF 算法在 4 个过采样

状态下都取得了 ACC 值的最好成绩，其 ACC 平均

值为 0.984 9。本文所提算法的 ACC 平均值比单分

类 算 法 C4.5 提 高 了 7.6%，比 排 名 第 2 的 传 统 RoF
算法提高了 0.77%。另外，每个分类模型的 ACC 值

在 SMOTE⁃K 算法的不同过采样倍率下变化不大。
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图 13    不同过采样倍率下各算法的 ACC 值

Figure 13    ACC for each algorithm at different percentage

不同过采样倍率下各算法的 FPR 值如图 14 所

示 。 可 知 ，随 着 过 采 样 倍 率 的 增 加 ，各 算 法 的 FPR
值都有不同程度的降低，即使用 SMOTE⁃K 算法处

理 不 平 衡 数 据 可 以 减 少 把 正 常 用 户 误 判 为 窃 电 用

户 的 情 况 发 生 。 对 比 各 个 算 法 ，改 进 RoF 算 法 在

不 同 过 采 样 倍 率 下 的 FPR 指 标 均 取 得 了 最 好 成

绩 。 在 使 用 SMOTE⁃K 算 法 平 衡 数 据 之 后 ，改 进

RoF 算法的 FPR 值仅为 5.59%，比 C4.5 算法的 FPR
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图 14    不同过采样倍率下各算法的 FPR 值

Figure 14    FPR for each algorithm at different percentage

值 下 降 了 55.88%。 排 名 第 2 的 成 绩 由 RoF 算 法 在

正 负 类 样 本 平 衡 的 条 件 下 取 得 ，而 改 进 RoF 算 法

的 FPR 指 标 在 此 基 础 上 降 低 了 5.41%。 对 比 使 用

SMOTE⁃K 算 法 平 衡 数 据 前 后 ，改 进 RoF 算 法 的

FPR 值降低了 1.23%。

5    结语

本 文 提 出 了 基 于 改 进 旋 转 森 林 算 法 的 窃 电 检

测方法，分别从用电量、电压、电流、功率因数 4 个方

面提取出多个特征，在旋转森林算法的基础上使用

SMOTE⁃K 算法在克服传统过采样方法副作用的前

提下解决了数据不平衡的问题，对训练子集再次使

用 Bootstrap 抽 样 提 高 了 基 分 类 器 的 多 样 性 ，用 选

择 性 集 成 的 方 法 提 高 了 分 类 器 的 准 确 性 。 在 某 地

区 实 际 数 据 对 该 方 法 进 行 验 证 并 对 比 单 一 分 类 算

法 和 传 统 的 集 成 学 习 算 法 ，结 果 表 明 该 方 法 在

AUC、ACC 和 FPR 指 标 上 都 具 有 优 越 性 ，在 数 据

平 衡 时 AUC 值可以达到 96.75%，ACC 值可以达到

98.42%，FPR 值 仅 为 5.59%，能 够 为 供 电 公 司 精 准

找出窃电用户提供有力支持。
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