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基于向量自回归模型的电网虚假数据注入攻击检测
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摘     要：虚假数据注入攻击（false data injection attack，FDIA）是威胁电网运行安全的主要因素之一，其主要通过攻

击电网中的一些通信环节，误导电力系统的状态估计结果，给电网安全运行带来巨大威胁。针对 FDIA 难以有效检

测及电力系统状态估计中过程噪声与量测噪声两者协方差矩阵非正定问题，将向量自回归（vector auto regression，
VAR）模型引入电力系统状态估计，提出一种基于 VAR 和加权最小二乘法（weighted least squares，WLS）的 FDIA
检测方法。首先，建立 VAR 状态估计模型，将量测噪声视为稳定量，只对过程噪声进行估计，解决两者协方差矩阵

的非正定问题；其次，分别采用 VAR 与 WLS 对电力系统进行状态估计，采用一致性检验与量测量残差检验对 2 种

方法的结果进行检测，以判定是否存在 FDIA；最后，IEEE 14 节点和 IEEE 30 节点仿真结果表明，本文所提检测方

法能够成功检测到 FDIA，且检测成功率较高，从而验证了该方法的可行性及有效性。
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Detection method of false data injection attacks on power grids based on 
vector auto‑regression model
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Abstract： False data injection attack （FDIA） is one of the major factors threatening the operational security of power 

grids. It primarily targets communication links within power grids， misleading the state estimation results of the power 

system and posing significant risks to grid security. Addressing the challenges of effectively detecting FDIA and the non-

positive definite covariance matrix of process noise and measurement noise in power system state estimation， this paper 

introduces the vector auto-regression （VAR） model into power system state estimation and proposes an FDIA detection 

method based on VAR and weighted least squares （WLS）. Firstly， a VAR state estimation model is established， treating 

measurement noise as a stable quantity and estimating only process noise， thereby resolving the non-positive definite 

issue of the covariance matrix. Secondly， both VAR and WLS are used for power system state estimation， and the 

results of the two methods are detected using consistency checks and measurement residual tests to determine the 

presence of FDIA. Finally， simulation results from IEEE 14-bus and IEEE 30-bus systems demonstrate that the 

proposed detection method can successfully detect FDIA with a high success rate， verifying the feasibility and 

effectiveness of the method.
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随着电力系统中信息技术应用的普遍化，电网

逐渐融合了信息和物理两大系统，耦合形成了一种

电 网 信 息 物 理 系 统（grid cyber⁃physical systems，
GCPS）。GCPS 的形成，使电力系统的实时分析与

决策变得更加便捷、高效［1⁃4］。但是，由于 GCPS 的

复杂性，且伴随着通信环境的开放，其受到外界攻

击的概率也大幅增加，其中最突出的问题就是虚假

数据注入攻击（false data injection attack，FDIA）［5］。

FDIA 会改变电网的状态估计值，致使电网量测数

据异常，一旦发生 FDIA，将造成控制中心作出错误

决策，进而引发安全事故［6⁃7］。因此，如何准确地对

FDIA 进行检测是保障 GCPS安全可靠运行的关键。

现有能量管理系统中的不良数据检测机制虽

然已经具备抵御一些隐蔽性不强的攻击的能力，但

当虚假数据具有较强隐蔽性时，以状态预测的残差

为指标的传统检测方法往往难以有效检测［8］。

目前，针对 FDIA 常用的检测方法主要为时间

序列类型，其检测流程一般分为两步：一是系统的

状态估计［9］，二是攻击的检测［10］。对此，许多专家学

者进行了深度研究，并取得了成果［11⁃19］。文献［11］
充分利用历史数据库中可用有效信息，提出了一种

基于历史数据的短期状态预测方法，能够有效避免

欺诈性数据对状态预测结果的影响，但短期状态预

测要求电力系统相邻时刻状态量之间存在关联，因

此具有一定的局限性。文献［12］基于优化聚类算

法对电网脆弱节点进行分类，再结合自回归模型的

状态预测结果进行虚假数据检测，该方法在保持较

高的检测率下误检率更小。文献［13］基于改进无

迹卡尔曼滤波（untraced kalman filtering，UKF）算法

与加权最小二乘法（weighted least squares，WLS）算

法之间的状态估计偏差来检测 FDIA，该方法虽然

对状态值的估计较准确，但是其假设电网过程噪声

与量测噪声均服从正态分布，而实际电网中的噪声

都是未知的，导致检测效果受影响较大。文献［14］
针对自适应卡尔曼滤波状态估计时量测噪声和过

程噪声的协方差矩阵非正定问题，提出一种非负定

自适应卡尔曼滤波算法，算法中认为量测噪声稳

定，只对过程噪声协方差进行估计。文献［15］结合

短期预测与动态预测特点，提出一种基于极端梯度

提升与无迹卡尔曼滤波的混合预测方法，实验证明

其有效提升了状态预测的精度，但是其需要大量的

历史数据对系统的日前负荷进行预测，且静态状态

估计采用 WLS 方法获得，无法排除系统干扰可能

造成的不良数据误检测。文献［16］提出基于向量

自回归模型的电压相角状态估计模型，并在 FDIA
检测中采用了∞-范数的残差检验指标，但是单一

的残差检验仍然无法排除系统突变干扰引起的状

态估计偏差。

针对上述问题，本文将 VAR 模型应用于电力

系统状态估计，并提出一种基于 VAR 与 WLS 相结

合的双重 FDIA 检测方法。首先，针对电力系统

状态估计时量测噪声和过程噪声的协方差矩阵非

正定问题，引入向量自回归（vector auto regression，
VAR）模型对电力系统进行状态估计，将量测噪声

视为稳定量，仅考虑过程噪声的分布特性，构建出

基于 VAR 的状态估计模型，解决 2 个噪声协方差矩

阵非正定问题；其次，针对系统突变干扰造成的误

检测以及单一残差检测率低问题，提出一种基于

VAR 和 WLS 相结合的 FDIA 检测方法，利用 VAR
模型不受参数估计量的一致性约束的特点，避免系

统突变干扰造成的误检测，采用状态一致性检验与

量测量残差检验的双重检验方式，克服单一残差检

测率低的问题。最后，通过 IEEE 14 节点和 IEEE 
30 节点系统验证，该方法能够有效检测出 FDIA。

1    FDIA 模型与电力系统状态估计

1.1    FDIA 模型

FDIA 模型最早由 Liu 团队于 2009 年提出［20］。

FDIA 主要针对电网系统的状态估计过程，通过对

电网中信息通信发起攻击，使得系统状态量估计值

发生改变。状态估计模型主要分为直流状态估计

模型和交流状态估计模型 2 类。其中直流状态估计

模型为  
z = Hx + ε （1）

式中，z、x 分别为量测量、状态量；ε 为误差；H 为雅

克比矩阵。

若无 FDIA 时的量测量为 z，状态量估计值为

x̂。当系统遭受 FDIA 后的量测量为 zb，状态量估计

值为 x̂ b，攻击向量为 a =[ a1，a2，⋯，am ]T，引起的系

统误差向量为 c =[ c1，c2，⋯，cn ]T。此时系统量测量

与状态量估计值可表示为  
zb = z + a （2）
x̂ b = x̂ + c （3）

系统遭受攻击前后的残差为  
r = z - Hx̂

2
 （4）

rb = zb - Hx̂ b 2
= z + a - H ( x̂ + c )

2
=

 ( z - Hx̂ )+( a - Hc )
2

    （5）

2
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式中，r 为攻击前的残差；rb 为遭受攻击后的残差；

 ⋅
2
为取 2⁃范数。当攻击向量 a 满足 a = Hc 时，根

据残差检测 FDIA 是无效的，此时的攻击向量具有

隐蔽性，为理想攻击向量。

1.2    电力系统状态估计

电力系统状态估计主要根据状态方程以及量

测方程进行［21］，其中状态方程可表示为  
x k + 1 = f ( x k )+ w k （6）

式中，x k 为 k 时刻状态量真实值，主要包含系统节点

电压幅值与相角；f (⋅) 为非线性函数；w k 为过程噪

声，w k ~N ( 0，Q k )。
量测方程可表示为

z k = h ( x k )+ v k （7）
式 中 ，z k 为 系 统 量 测 量 实 际 值 ，一 般 有 z k =
[ Pi，Q i，Pij，Q ij ]T，包含系统节点与支路的有功和无

功功率；v k 为量测噪声，v k ~N ( 0，Rk )，本文中电压

幅值 Rk = 0.005、电压相角 Rk = 0.002；h (⋅)为非线性

函数，具体可表示为

ì

í

î

ï

ï
ï
ïï
ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

Pi = ∑
j ∈ i

V iV j ( Gij cos θij + Bij sin θij )

Q i = ∑
j ∈ i

V iV j ( Gij sin θij - Bij cos θij )

Pij = V 2
i g ij - V iV j ( gij cos θij + bij sin θij )

Q ij = -V 2
i ( bij + y c )- V iV j ( gij sin θij - bij cos θij )

（8）
式中，V 为节点电压幅值；Gij、Bij 为节点导纳矩阵第

ij 个元素的实部与虚部；gij、bij 为与节点 i 连接的并

联支路的电导、电纳；y c 为对地导纳。

2    基于 VAR 的状态估计模型

2.1    VAR 模型

VAR 模型是一种统计模型，用于解释多个随时

间变化的变量之间的关系以及分析随机扰动对变

量系统的动态影响，是自回归（auto regressive，AR）
模型的扩展。AR 模型主要应用于单个变量的问题

中，而电力系统状态估计为多变量问题，VAR 模型

可以将多个变量以向量的形式表示，克服了 AR 模

型的局限性。因此，VAR 模型适用于电力系统状态

估计问题。

2.1.1    模型表达式

在 VAR 模型中的每一个变量都有一个与时间

相关的方程，具体表示为  
x k = T k - 1 x k - 1 + ⋯ + T k - p x k - p + εk （9）

式中，x 为变量构成的向量，主要包含系统节点电压

与幅值等；k 表示时间；p 为常数；x k - 1，⋯，x k - p 为滞

后向量 x k 不同时间的量；T 为时不变参数矩阵，主

要包含系统支路阻抗矩阵等；εk 为 k 时刻的干扰误

差项。

2.1.2    滞后期确定

一般的 VAR 模型主要根据赤池信息量准则  
（Akaike information criterion，AIC）和贝叶斯信息准

则（Bayesian information criterion，BIC）准则来确定

其滞后阶数。

A IC = 2k - 2 ln ( L ) （10）
B IC = k ln ( n )- 2 ln ( L ) （11）

式（10）、（11）中，k 为模型参数个数；L 为似然函数；n
为样本数量。由于电力系统状态估计一般采用前

一时刻的潮流计算结果对下一时刻进行预测，所以

其滞后阶数为 p = 1。
2.2    VAR 状态估计模型

电力系统 FDIA 检测关键在于对系统状态量的

估计，根据状态方程与量测方程可知，预测 k + 1 时

刻的状态量估计值需要已知 k 时刻状态量，因此

状态估计为典型的时间序列预测问题。当 VAR 模

型的滞后期 p = 1，采用线性状态估计时，状态方程

如下：

x̂ k + 1 = T k x̂ k + w k + 1 （12）
式中，x̂ k + 1 为状态量预测值；T k 为参数矩阵；x̂ k 为 k
时刻的状态量估计值，其维数为 n × 1；w k + 1 为系统

误差，等效为均值为 0 的高斯白噪声。

根据式（12），同时求其等式两边数学期望，得

到状态量预测值 x̂ k + 1 的协方差矩阵 Rx̂ k + 1 如下：

Rx̂ k + 1 = T k Rx̂ k
T T

k + Rŵ k + 1
（13）

Rx̂ k
= E [ ( x k - x̂ k ) ⋅ ( x k - x̂ k )T ] （14）

Rw k + 1 = E ( w k w k + 1 ) （15）
式（13）~（15）中，Rx̂ k

为 k 时刻系统的状态量预测误

差矩阵，服从正态分布；E (⋅)为期望算子；根据 Rx̂ k
与

w k 均服从正态分布，故 Rx̂ k + 1 也服从正态分布，由此，

k + 1 时刻的系统量测量的预测值可根据 k + 1 时刻

的系统状态量预测值求得。

考虑量测噪声与过程噪声两者协方差矩阵之

间的非正定问题，本文将量测噪声视为稳定量，状

态估计过程只对过程噪声进行估计，则状态估计的

量测方程变为如下：

ẑ k + 1 = Hx̂ k + 1 （16）
根据式（16）可求量测量的预测误差协方差矩阵：

3
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Cov ( ẑ k + 1 )= HCov ( x̂ k + 1 ) H T = HRx̂ k + 1 H T   （17）
式中，Cov (⋅)为求协方差矩阵算子。

量测量估计值与实际值之间的残差为

r = z k - ẑ k 2
 （18）

3    FDIA 检测方法

根据虚假数据攻击模型可知，当攻击向量为理

想攻击向量时，传统方法基于 2-范数的残差检验

将无法检测出残差。而采用加权最小二乘法的状

态估计方法，对虚假数据具有较强的“敏感性”，注

入一个强度较低的攻击向量，基于加权最小二乘法

检测出的残差值都将很大［22］。

在文献［13］中，采用 UKF 等与 WLS 相结合的

FDIA 检测方法，验证了一致性检验与残差检验的

双重检测方法的有效性。但是在状态量突变时

UKF 检测方法预测效果较差，需用量测量进行修

正，此时若量测量存在虚假数据，FDIA 检测的误检

率将大幅上升。而 VAR 模型由于其解释变量中不

包含当期变量，不用考虑参数估计量的一致性问

题，故不受状态量突变影响，误检率更低。同时，基

于 UKF 的检测方法假设电网过程噪声与量测噪声

均服从正态分布，导致状态估计存在较大不确定

性，而 VAR 模型中将量测噪声视为稳定量，仅对过

程噪声进行估计，与 UKF 方法相比，其状态估计更

精准。鉴于此，本文提出并采用基于 VAR 和 WLS
的状态一致检验与量测量残差检验相结合的双重

FDIA 检测方法。FDIA 检测流程如图 1 所示。

结束

系统受到虚假数据注入攻击

否

基于 VAR 的量测量
残差检验

否

状态一致性检验
是

是

基于 VAR 的
状态估计

基于 WLS 的
状态估计 k=k+1

k时刻量测数据

开始
注入攻击向量
发起 FDIA

图 1    FDIA 检测流程

Figure 1    Detection process of FDIA

图 1 中的状态一致性检验按照如下：

 x̂VAR - x̂WLS
2
≤ τ （19）

式中，x̂VAR 与 x̂WLS 分别为 2 种方法的状态量估计值；

τ 为状态一致性检验阈值。考虑电网的其他因素干

扰造成误检测，取 VAR 预测的量测值进行残差检

验，其残差计算按式（18）进行，残差检验满足：

r ≤ τk，a2 （20）
式中，τk，a2 为卡方检测阈值。

当系统遭受不良数据注入攻击时，2 种方法得

到的状态估计值相差较大，在状态一致性检验中会

远大于其检验阈值。此时为了排除电网突变干扰

的影响，需要对 VAR 预测的量测值进行残差检验，

当残差检验也大于其卡方检测阈值时，则认定系统

遭受虚假数据注入攻击。否则认为是系统突变干

扰，系统没有遭受虚假数据注入攻击。其具体检测

步骤如下：

1） 在 k时刻，对电力系统进行潮流计算，取计算

结果作为初始状态量真值；

2） 对初始状态量真值添加高斯分布扰动误差，

得到量测值真值；

3） 采用 WLS 方法和 VAR 方法对系统进行状

态估计，得出 2 种方法下的状态量估计值与量测量

预测值；

4） 采用状态一致性检验与量测量残差检验的

双重检验方式对状态估计结果进行诊断。

4    算例分析

本 文 采 用 MATLAB 2020a 平 台 ，结 合

MATPOWER 7.1 电力系统仿真数据包进行算例

分析。由于发起 FDIA 需要对电力系统相应的量

测量进行攻击，往往系统越复杂，发起攻击越困

难，因此选取 IEEE 14 和 IEEE 30 节点进行仿真实

验。首先对 2 个系统进行潮流计算，得到状态量

真值，再在其基础上加上量测误差得到系统量测

量真值。

4.1    VAR 状态估计性能分析

电网运行时的负荷存在一定的波动，为模拟真

实情况，对其加入随机噪声。选取 IEEE 14 节点

系统的 3 号节点作为研究对象。采样时刻设置为

60 个点。在无 FDIA 时，分别采用本文 VAR 方法与

UKF 方法对 3 号节点电压幅值和相角进行状态估

计，对比分析 2 种估计方法的性能。60 个采样时刻

的 3 号节点电压幅值与相角估计值如图 2 所示。

4
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可以看出，与 UKF 方法相比，VAR 方法的状态

估计值更加精确，更接近真实值。为更加直观地展

示 VAR 状态估计与 UKF 方法的优劣，采用均方根

误差作为其评价指标，其计算公式为  

eMSE ( k )= 1
N ∑

i = 1

N

( x̂ k，i - x k，i )2  （21）

式中，N 为维数；x̂ k，i 为估计值的第 k 个采样时刻第 i
个分量值；x k，i 为真实值的第 k 个采样时刻第 i 个分

量值。

节点 3电压幅值与相角均方根误差如图 3所示，

可以看出在 60个采样时刻下，本文所提 VAR 估计方

法下的估计偏差水平明显低于 UKF方法估计结果。
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图 2    无 FDIA 时电压幅值与相角状态估计

Figure 2    Estimation of voltage amplitude and phase angle state without FDIA

图 3    电压幅值与相角均方根误差

Figure 3    RMS error of voltage amplitude and phase angle

为了定量比较 2 种方法的估计效果，统计 60 个

采样时刻下的估计值平均偏差如表 1 所示。

表 1    2 种算法平均偏差对比

Table 1    Comparison of average deviation between
 two algorithms

算法

UKF

VAR

平均电压偏差

0.003 9

0.001 1

平均相角偏差

0.004 1

0.002 5

根据表 1 可知，通过 VAR 算法得到的状态估计

值，其均方根误差小于 UKF，尤其是电压幅值估计。

说明 VAR 算法状态估计的精度更高，因此，其更加

适用于 FDIA 检测过程中。

4.2    FDIA 检测与分析

以文献［22］中的虚假数据攻击向量为基础，利

用所提算法分别对 2 个系统进行仿真分析，通过状

态估计得到的状态量估计值与量测量预测值分别

能够符合状态一致性检验与量测量残差检验标准，

以验证本文所提检测模型的可行性及有效性。当

状态估计结果同时不满足状态一致性检验与量测

量残差检验时，才判定系统遭受 FDIA。当仅不满

足状态一致性检验时，认为其是系统波动干扰引起

的误差，系统没有遭受 FDIA。

4.2.1    IEEE 14 节点系统仿真分析

IEEE 14 节点系统含有 14 个节点、20 条支路、

5



电 力 科 学 与 技 术 学 报 2024 年 5 月

状态量包含电压幅值与相角各 14 个、量测量 41 个，

在无 FDIA 时，系统电压幅值与电压相角如图 4、5
所示。
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图 4    无 FDIA 时电压幅值估计对比

Figure 4    Comparison of voltage amplitude estimation 
without FDIA
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图 5    无 FDIA 时电压相角估计对比

Figure 5    Comparison of voltage phase angle estimation 
without FDIA

由图 4、5 可以看出，在攻击发生之前，2 种方法

均能够较好地对系统状态进行估计，各状态量估计

值与系统真实值趋势变化保持一致。此时的系统

状态量估计值残差为 0.101 6。进行状态一致性检

验，其值为 0.275 8，此时的检验阈值取 1.905 9，满足

状态一致性检验要求，故判定无 FDIA。

为模拟系统遭受 FDIA 的情况，选取文献［16］
中 IEEE 14 节点系统攻击向量对系统发起攻击。电

网在遭受 FDIA 后的电压幅值与相角估计值分别

如图 6、7 所示。

由图 6、7 可知，攻击发生后，WLS 状态估计值

虽然变化较大，但其分布情况仍然与系统初始状态

值分布情况基本保持一致，攻击后的状态估计的残

差由攻击前的 0.101 6 变为 0.133 9，变化非常小。

在 状 态 一 致 性 检 验 中 ，检 验 值 由 攻 击 前 的

0.278 5 变 为 7.668 7，变 化 非 常 明 显 ，大 于 阈 值

1.905 9。根据式（20）对预测的量测量进行残差检

验，以判断系统状态量变化是否由系统波动干扰造

成。当显著性水平为 0.5 时，IEEE 14 节点量测量

残差检测阈值为 13.339，而攻击后的量测量残差为

14.156 3，大于此时的检测阈值，说明系统所受影响

不 是 由 系 统 波 动 干 扰 造 成 的 ，判 定 系 统 遭 受

FDIA。综上，在状态一致性检验与量测量残差检

验共同检验下，可以对 FDIA 进行有效检测。攻击

前后的状态一致性检验值与量测量残差检验值如

表 2 所示。
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图 6    有 FDIA 时电压幅值估计对比

Figure 6    Comparison of voltage amplitude estimation 
with FDIA
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图 7    有 FDIA 时电压相角估计对比

Figure 7    Comparison of voltage phase angle estimation 
with FDIA

表 2    IEEE 14 节点检测结果统计

Table 2    Detection results for IEEE 14⁃node

检测项目

状态量残差

状态一致性检验

量测量残差检验

检测结果

检测阈值

1.905 9

13.339 0

攻击前

0.101 6

0.275 8

无 FDIA

攻击后

0.133 9

7.668 7

14.156 3

有 FDIA
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4.2.2    IEEE 30 节点系统仿真分析

为 了 进 一 步 验 证 所 提 方 法 的 适 用 性 ，选 取

IEEE 30 节点系统进行检验，系统含有 30 个节点、

41 条支路，状态量包含电压幅值与相角各 30 个、量

测量 93 个，系统无 FDIA 情况下 WLS 状态估计和

VAR 的状态估计结果如图 8、9 所示。
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图 8    无 FDIA 时电压幅值估计对比

Figure 8    Comparison of voltage amplitude estimation 
without FDIA
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图 9    无 FDIA 时电压相角估计对比

Figure 9    Comparison of voltage phase angle estimation 
without FDIA

由图 8、9 可以看出，在攻击发生之前的系统状

态量估计值残差为 0.615 2。进行状态一致性检验，

其值为 0.152 0，此时的检验阈值取 2.697 3，满足状

态一致性检验要求，故判定无 FDIA。

为了模仿系统遭受 FDIA，选取文献［22］中

IEEE 30 节点系统模拟攻击向量对系统发起攻击。

电网在遭受 FDIA 后的电压幅值估计值如图 10 所

示，电压相角估计值如图 11 所示。

由图 10、11 可以看出，攻击后的状态估计的残

差由攻击前的 0.615 2 变为 1.333 5，变化仍然不大，

处于阈值范围之内，而系统的电压幅值与相角均已

发生变化，说明攻击向量对系统成功进行攻击。

进行状态一致性检验，状态一致性检验值由攻

击发生前的 0.152 0 变为 5.087 8，差异非常明显，

且大于此时的状态一致性检测阈值 2.697 3。根据

式（20）对预测的量测量进行残差检验，以判断系统

状态量变化是否由系统波动干扰造成。当显著性

水平为 0.5 时，IEEE 30 节点量测量残差检测阈值为

29.34，而攻击后的量测量残差为 33.803 0，大于此

时的检测阈值，说明系统所受影响不是由系统波动

干扰造成的，判定系统遭受 FDIA。综上，在状态一

致性检验与量测量残差检验共同检验下，可以对

FDIA 进行有效的检测。攻击前后的状态一致性检

验值与量测量残差检验值如表 3 所示。
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图 10    有 FDIA 时电压幅值估计对比

Figure 10    Comparison of voltage amplitude estimation 
with FDIA
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图 11    有 FDIA 时电压相角估计对比

Figure 11    Comparison of voltage phase angle estimation 
with FDIA

表 3    IEEE 30 节点检测结果统计

Table 3    Detection results for IEEE 30⁃node

检测项目

状态量残差

状态一致性检验

量测量残差检验

检测结果

检测阈值

2.697 3

29.340 0

攻击前

0.615 2

0.152 0

无 FDIA

攻击后

1.333 5

5.087 8

33.803 0

有 FDIA
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4.3    检测效果分析

为探究本文检测方法的有效性，以文献［13］
随机虚假数据注入攻击模型为基础，在 IEEE 30
节点系统中进行仿真，随机虚假数据注入攻击可

以对任意状态量进行攻击。分别在不同的误检率

下对比不同检测方法的效果，包含基于 UKF 的检

测方法，基于短期状态预测的检测方法和本文检测

方法。 3 种检测方法下接收者操作特征（receiver 
operating characteristic，ROC）曲线如图 12 所示。
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图 12    3 种检测方法 ROC 曲线对比

Figure 12    Comparison of ROC curves among three 
detection methods

根据图 12 可知，本文所提基于 VAR 的检测方

法相比于基于短期状态预测和基于 UKF 的检测方

法在误检率相同时具有更高的检测率，进一步说明

本文所提检测方法具有一定的优越性，能够有效检

测到 FDIA，且检测率较高。

5    结语

针对 GCPS 面临的 FDIA，本文基于 VAR 模型

提出了一种 FDIA 检测方法，并利用 IEEE 14 和

IEEE 30 节点系统进行仿真分析，得出以下结论：

1） 在无 FDIA 情况下，采用基于 VAR 模型的

状态估计方法对电力系统进行状态估计较 UKF 方

法估计效果更好，精度更高；

2） 采用基于 VAR 与 WLS 的状态一致性检验

方法和基于 VAR 量测量预测值的残差检验方法的

双步检验，解决了单一残差检验的高误检率问题，

能够有效检测到系统是否受到 FDIA，说明了所提

检测方法的有效性；

3） 在相同的误检率下，本文方法的检测成功率

高于现有基于 UKF 的检测方法和基于短期状态预

测的方法。
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