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虚假数据注入攻击下基于容积卡尔曼滤波的

电力系统状态估计

常梦言 1，刘永慧 2 

（1.上海电机学院电气学院，上海  201306； 2.上海第二工业大学智能制造与控制工程学院，上海  201209）

摘     要：针对虚假数据注入攻击下系统状态估计的问题，以电力信息物理系统为研究对象，根据发电机三阶模型和

自动电压调节器模型，建立电力系统的数学模型。采用指数平滑法预测测量值，通过对比预测值与真实测量值，检

测系统是否发生虚假数据注入攻击。若检测结果判定系统遭受虚假数据注入攻击，用预测值替代不良数据输入状

态估计算法，实现虚假数据注入攻击下不良数据的恢复。将指数平滑法与容积卡尔曼滤波算法结合，提出一种改

进的容积卡尔曼滤波算法对系统进行状态估计。以典型的五机电力系统为例进行仿真，仿真结果表明提出的方法

能有效抵御虚假数据对系统状态估计造成的不良影响。
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State estimation of power system based on cubature Kalman filter under 
false data injection attacks

CHANG Mengyan1， LIU Yonghui2

（1.School of Electrical Engineering， Shanghai Dianji University， Shanghai 201306， China； 2.School of Intelligent Manufacturing and 
Control Engineering， Shanghai Polytechnic University， Shanghai 201209， China）

Abstract： Aiming at the problem of system state estimation under false data injection attacks， the mathematical model 

of power system was established according to the third-order model of generator and the model of automatic voltage 

regulator， taking the cyber-physical power system as the research object. The exponential smoothing method was used to 

predict the measured value， and by comparing the predicted value with the actual measured value， it detected whether 

there were false data injection attacks in the system. If the detection results determine that the system being subjected to 

false data injection attacks， the predicted value is used instead of the bad data input state estimation algorithm to restore 

corrupted data cansed by these attacks. Combining the exponential smoothing method with the cubature Kalman filter 

algorithm， an improved cubature Kalman filter algorithm was proposed to estimate the state of the system. Taking a 

typical five-machine power system as an example， the simulation results show that the proposed method can effectively 

prevent the adverse effects of false data on system state estimation.
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电力信息物理系统（cyber⁃physical power system，

CPPS）通过传感器与通信网络实时地获取电力系

统的运行状态［1］。为保障 CPPS 的安全稳定运行，

需要能量管理系统协调各网络节点间的通信，而通
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信系统和精确的状态量测保证了能量管理系统的

可靠性运行。因此，为提高量测数据的准确性，需

要对 CPPS 进行状态估计［2］。

智能电网的高效运行得益于信息通信技术的

大量应用，但网络的开放性同时也使系统可能遭受

到网络攻击，其中虚假数据注入攻击（false data in⁃
jection attack， FDIA）是一种可以干扰电力系统状

态估计过程的网络攻击［3］。FDIA 通过向传感器的

测量结果中注入错误向量来影响状态估计的结果，

导致电力系统做出错误控制和错误调度，更严重的

可能造成大面积停电事故。目前，针对 FDIA 的检

测方法主要分为 3 类：图论和距离检测法、时间序列

预测法、机器学习检测法［4］。对于图论和距离检测

法，文献［5］针对 FDIA 下的五机电力系统，采用最

优滤波器和图论，设计了一种分布式动态状态估计

方法。文献［6］构造动态降阶观测器，并通过图论

将系统分解为多个互联的子系统，从而提出一种基

于自适应检测阈值的分布式攻击检测方法。时间

序列预测法利用历史数据对电网当前状态进行预

测并通过与实际量测值进行比较，检测受攻击的区

域［7］。文献［8］提出了一种考虑时间相关性的基于

短期状态预测的方法，并基于统计量的测量一致性

检验方法，检验预测测量值与实际测量值的一致

性。为检测并更新 FDIA 下的数据，文献［9］提出了

将极端梯度提升与无迹卡尔曼滤波结合的虚假数

据注入攻击检测方法。对于机器学习检测法，为了

降低 FDIA 绕过不良数据检测机制的风险，文献

［10］提出了一种基于数据驱动学习的算法来检测

配电系统中不可观测的 FDIA。文献［11］提出了一

种基于改进卷积神经网络的检测方法，根据数据的

空间及时间特性提取特征值，以实时高效地检测

FDIA。目前，FDIA 下电力系统状态估计的研究主

要集中在检测 FDIA 是否存在、辨识 FDIA 的位

置［12］，而对于 FDIA 下异常数据恢复的研究却相对

较少。电力系统在受到攻击时不但要检测攻击，更要

保证在不停机的情况下持续安全生产电能。为保证

持续监测电力系统状态估计，将异常数据及时恢复至

正常运行状态很有必要［13⁃15］。

电力系统动态状态估计主要采用卡尔曼滤波

方法。文献［16］提出了两阶容错扩展卡尔曼滤波

方法，与传统的扩展卡尔曼滤波相比，精度更高。

为了克服扩展卡尔曼滤波线性化过程中用到的雅

可比矩阵在维度较高时会产生正交项的问题［17］，文

献［18］提出了基于无迹卡尔曼滤波的电力系统抗

差动态估计，缓解了电力系统受量测信号不良数据

的影响。对于无迹卡尔曼滤波具有参数选取难、灵

活性不佳等特点［19⁃21］，文献［22］基于容积卡尔曼滤

波（cubature Kalman filter，CKF）提出了一种考虑输

入量存在不良数据的发电机的动态状态估计方法，

提高了发电机动态状态估计算法的鲁棒性。以上

文献考虑电力系统发生物理故障时的状态估计，但

现代智能电网除了发生物理故障，还会出现由网络

攻击造成的不良数据 ，因此需研究网络攻击下

CPPS 的状态估计。

基于以上分析，本文根据发电机三阶模型和自

动电压调节器模型建立电力系统数学模型，在检测

FDIA 的基础上还考虑 FDIA 下异常数据的恢复。

先采用指数平滑法进行量测量预测，检测 FDIA，再

用指数平滑法得到的预测值更新 FDIA 下的不良

数据，恢复不良数据。最后结合指数平滑法与 CKF
方法，提出一种改进的容积卡尔曼滤波（improved 
cubature Kalman filter，ICKF）方法，实现了 FDIA 下

电力系统的状态估计，并通过对比传统的 CKF 方

法，验证所设计方法的有效性。

1    电力系统模型

本文以包含 5 台同步发电机的电力系统［5］为研

究对象，系统的网络拓扑图如图 1 所示。根据发电

机三阶模型和自动电压调节器模型，建立系统的数

学模型。
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图 1    包含 5 台同步发电机的电力系统

Figure 1    The power system diagram containing five 
synchronous generators

系统中第 i（i=1，2，3，4，5）台同步发电机可表

示为

ì

í

î

ï

ï
ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

dΔδi

dt
= Δωi

dΔωi

dt
= - Di

H i
Δωi - ΔP ei

H i

dΔE 'qi

dt
= - ΔE 'qi

T 'doi
+ ΔE fi

T 'doi
+ X di

T 'doi
ΔIdi - X 'di

T 'doi
ΔIdi

  （1）

式中，Δδi 为转子运行角和同步转角之差；Δωi 为转

子转速与同步转速之差；Di 为阻尼常数；H i 为惯性
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常数；T 'doi 为直轴开路暂态时间常数；ΔE fi 为励磁电

压偏差；ΔE 'qi 为交轴暂态电压偏差；E fi 为励磁电压；

X di 为直轴同步电抗；X 'di 为直轴暂态电抗；Idi 为直轴

电流；ΔIdi 为直轴电流增量。

自动电压调节器（automatic voltage regulator，
AVR）通过控制励磁电流以控制发电机端电压。本文

采用如图 2所示的二阶传递函数［23］，其动力学方程为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

ΔE fi = b0i z1i + b1i z2i

dz1i

dt
= z2i

dz2i

dt
= -c1i z2i - c0i z1i + Δvi

（2）

式中，z1i、z2i 为 AVR 系统的状态变量；Δvi 为系统的

控制输入；b0i、b1i 为电压控制的传递函数系数；c0i、c1i

为励磁系统的传递函数系数。

b1i s + b0i

s2 + c1i s + c0i

Δvi ΔE fi

AVR

图 2    自动电压调节器模型

Figure 2    Automatic voltage regulator model

假设系统有 N 台发电机，则直轴电流 Idi 和电功

率 P ei 满足［24］：

Idi = ∑
j = 1

N

ΔE 'qi [ Bij cos ( δi - δj )- Gij sin ( δi - δj ) ]

（3）

P ei = E 'qi∑
j = 1

N

[ Bij sin ( δi - δj )+ Gij cos ( δi - δj ) ] E 'qj

（4）
式（3）~（4）中，N 为系统中发电机总数；Bij、Gij 为系

统网络导纳的虚部和实部，i，j ∈ { }1，2，⋯，N ；系统

网络导纳矩阵 Y 满足

Y = Y rr - Y reY -1
ee Y 're （5）

式中，Y rr、Y re、Y ee 为 Y 的子矩阵；下标 e 表示消除节

点，r表示保留的节点。

Y rr = diag [ Y 17 + jB 17，Y 26 + jB 26，

Y 36 + jB 36，Y 48 + jB 48，Y 56 + jB 56 ]
（6）

Y re =
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úY 66 -Y 67 0
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0 -Y 78 Y 88

式中，Y 17 = 1/( R 17 + jX 17 )；R 17 为节点 1 和节点 7 之

间的互电阻；X 17、B 17 分别为节点 1 和节点 7 之间的

电抗和电纳。

将式（3）、（4）进行线性化，直轴电流增量 ΔIdi 和

电功率增量 ΔP ei 满足［5］：

ΔP ei = é

ë
ê
êê
ê ù

û
úúúú

∂P ei

∂δi
 ∂P ei

∂E 'qi
[ ]Δδi ΔE 'qi

' （7）

ΔIdi = é

ë
ê
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ê ù

û
úúúú

∂Idi

∂δi
 ∂Idi

∂E 'qi
[ ]Δδi ΔE 'qi

' （8）

由式（1）、（2）、（7）、（8）可知，系统的状态方程为

dx i

dt
= A i x i + B i u i + ∑

j ∈ N i

A ij x j （9）

式中，状态 x i = [ ]Δδi   Δωi   ΔE 'qi   z2i   z1i

T
；输入 u i =

Δv i；N i 表示与第 i 台发电机物理连接的发电机集

合；系统参数 A i、B i、A ij 为

A i =
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B i = [ ]0 0 0 1 0 T

其中，∂ i = X di - X 'di

T 'doi
。因此，系统式（9）可进一步表

示为

dx
dt

= Ax + Bu + w （10）

式 中 ，x ∈ R5N × 1 为 状 态 ；u ∈ RN × 1 为 系 统 输 入 ；

w ∈ R5N × 1 为服从 N ( 0，Q )的高斯分布的过程噪声；

A ∈ R5N × 5N 为系统矩阵；B ∈ R5N × N 为输入矩阵，分

别表示为

A =
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为了便于分析和设计，采用欧拉法［25］将式（10）
写成离散系统：

x ( t + 1 )= A d x ( t )+ B d u ( t )+ ω ( t ) （11）
式中，A d = I + AΔt；B d = BΔt，Δt为采样时间。

第 i台发电机的量测方程为

z i ( t )= C i x i ( t )+ v i ( t )+ s i （12）
式中，量测值 z i =[ ]δi ωi E 'qi

T
，δi为第 i台发电机的转

子角度；ωi 为第 i 台发电机的转子转速；E 'qi 为第 i 台

发电机的交轴暂态电压；s i = [ ]δ0 ω 0 E 'q0 0 0 T
；δ0

为发电机的同步转子角度；ω 0 为发电机的同步转子

转速；E 'q0 为发电机的同步交轴暂态电压；v i ( t )为量

测噪声；输出矩阵 C i 表示为

C i =
é

ë

ê

ê
êê
ê
ê ù

û

ú

úú
ú
ú

ú1 0 0 0 0
0 1 0 0 0
0 0 1 0 0

系统的量测信号为

z ( t )=
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úz1 ( t )
z2 ( t )
z3 ( t )
z4 ( t )
z5 ( t )

（13）

2    检测攻击

面向智能电网的 FDIA 结构如图 3 所示。

信息网

通信网

远程终端单元

传感器 执行器

电力网

数据采集与
监控系统
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A1：针对量测单元

A2：针对通信网络

A3：针对控制设备
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控制层
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执行层

信
息
采
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优
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决
策

图 3    智能电网中 FDIA 结构  
Figure 3    FDIA structure diagram in smart grid

传感器采集的电力系统数据信息经通信网被

传输到数据采集与监控中心，控制中心发出的控制

命令同样经通信网传输后由执行器传达给电力系

统。攻击者可分别针对控制设备、通信网络与量测

单元进行攻击。本文考虑将 FDIA 加在量测单元中

传感器测量后的数据上，将导致数据采集与监控系

统收到错误的量测信息，直接影响状态估计的结

果，造成系统状态估计出现重大偏差［4］。针对 FDIA
导致的不良数据，本章将采用指数平滑法进行预

测，通过对比预测值与真实值检测 FDIA。

2.1    FDIA 模型

本文考虑对量测单元中传感器量测到的数据

进行 FDIA，即对 5 台发电机的量测值进行攻击，为

了验证本文所提算法可以有效防御多种 FDIA，本

文将采用 3 种 FDIA 模型，分别为脉冲攻击、斜坡攻

击、随机攻击。

1） 脉冲攻击。

脉冲攻击在整个攻击持续时间期间将测量值

修改为更高或更低值，其数学模型为

ì
í
î

z i ( t )= C i x i ( t )+ v i ( t )+ s i， t ∉ τa

z i ( t )= C i x i ( t )+ v i ( t )+ s i + a i， t ∈ τa

    （14）

式中，a i = [ ]ai1 ai2 ai3
T
为脉冲攻击向量，i ∈ { 1，2， 

3，4，5 }，ai1 表示加在第 i 台发电机量测中转子角度

δi 上的 FDIA；ai2 表示加在第 i 台发电机量测中转子

转速 ωi 上的 FDIA，ai3 表示加在第 i台发电机量测中

交轴暂态电压 E 'qi 上的 FDIA；τa 为攻击者活跃的

时间。

2） 斜坡攻击。

斜坡攻击通过添加 λi × t 来逐渐修改真实测量

值，斜坡攻击模型为

ì
í
î

z i ( t )= C i x i ( t )+ v i ( t )+ s i， t ∉ τa

z i ( t )= C i x i ( t )+ v i ( t )+ s i + λi × t，t ∈ τa

   （15）

式中，λi 为斜坡系数。

3） 随机攻击。

随机攻击将随机值 rank ( m，n ) 添加到量测量

z i ( t )中：

ì
í
î

z i ( t )= C i x i ( t )+ v i ( t )+ s i， t ∉ τa

z i ( t )= C i x i ( t )+ v i ( t )+ s i + rank ( m，n )，t ∈ τa

（16）
式中，m 为随机函数的下界；n 为随机函数的上界。

2.2    3 次指数平滑法检测 FDIA
由于发电机转子动态过程相对缓慢，故本文选

取受发电机动态方程约束而不易突变的发电机参

数作为状态估计的量测量，根据其不易突变的特

性，采用指数平滑法进行量测预测［22］，将发电机真

实量测数据与指数平滑预测值之间的误差与判断

基准对比，当其误差大于所选定的判断基准时，判

定量测数据中加入了 FDIA。具体检测过程如下。

13
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首先，将 k 时刻之前 T 个时刻的发电机量测值

z͂ k - T，z͂ k - T + 1，…，z͂ k - 1 作为观测值输入指数平滑法。

然后，给定平滑系数 α ∈ [ 0，1 ]，3 次指数平滑法的计

算公式［26］为

ì

í

î

ïïïï

ïïïï

S ( 1 )
t = αx͂t +( 1 - α ) S ( 1 )

t - 1

S ( 2 )
t = αS ( 1 )

t +( 1 - α ) S ( 2 )
t - 1

S ( 3 )
t = αS ( 2 )

t +( 1 - α ) S ( 3 )
t - 1

（17）

利用 k - 1 时刻的 3 次指数平滑值对 k时刻的量

测值进行预测：

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ak - 1 = 3S ( 1 )
k - 1 - 3S ( 2 )

k - 1 + S ( 3 )
k - 1

bk - 1 = α
2( 1 - α )2 [ ( 6 - 5α ) S ( 1 )

k - 1 -( 10 -

8α ) S ( 2 )
k - 1 +( 4 - 3α ) S ( 3 )

k - 1 ]

ck - 1 = α2

2 ( 1 - α )2 ( )S ( 1 )
k - 1 - 2S ( 2 )

k - 1 + S ( 3 )
k - 1

z'k = ak - 1 + bk - 1 + ck - 1

   （18）

式中，ak - 1、bk - 1、ck - 1 为线性平滑参数；z 'k 为 k 时刻指

数平滑发电机量测量预测值。

接下来，通过比较 k 时刻发电机真实值 zk 和预

测值 z 'k，得到误差值 ek：

ek = || zk - z'k （19）
然后，根据误差值 ek 判断输入量是否存在不良数据。

选择历史时刻 ek 的平均值 eb 作为判别条件，当 ek 大

于判断基准时，系统存在不良数据，当 ek 小于判断基

准时，系统无不良数据。平均值 eb 和判定准则 N 定

义为

eb = 1
N b

∑
j = 1

N b

ek - j，ek - j ≠ 0 （20）

N = ||{ }ek，i| ek，i > ki eb，i ，ki ≥ 1 （21）

式（20）、（21）中，N b 为选取的不为零的历史数据 ek

的个数；N 为不良数据的个数，为提高灵敏性，当

N ≥ 2 时，判定输入量存在不良数据［22］。

3    改进的容积卡尔曼滤波

CKF 的基本思想是通过高斯加权积分的三阶

球面径向容积定律，采用逼近积分项，实现不同方

向上的概率性滤波［27］，本节将 CKF 与 3 次指数平滑

法结合，提出 ICKF 方法，实现 FDIA 下电力系统的

状态估计。基于 ICKF 的动态状态估计基本过程包

括预测系统状态、FDIA 的检测与修正、量测值更新

3 个步骤。

3.1    预测系统状态

首先，根据球面—径向规则对状态量估计值生

成一组等权值容积点，即在文 1 所选状态变量的周

围按估计误差方差阵的平方根矩阵形成一组均匀

分布的点［25］。容积点 xi
k - 1 满足：

xi
k - 1 = x̂ k - 1 + Pk - 1 ξi，i = 1，2，…，2n  （22）

式中，x̂ k - 1、Pk - 1 分别为 k-1 时刻的状态估计值和

估计误差协方差阵；xi
k - 1 为生成的容积采样点。

容积采样点 xi
k - 1 和第 i 个采样点相应的权值 w i

满足：

w i = 1
2n

（23）

ξ = n

ì
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þ
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⋮
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û

ú
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（24）
ξ i = n [ 1 ]i，i = 1，2，…，2n （25）

式中，[ 1 ]i 为容积点集的第 i列。

通过状态方程对容积点进行变换得到 x͂ i
k | k - 1：

x͂ i
k | k - 1 = A d x i

k - 1 + B d u k - 1 + ω k - 1 （26）
对 x͂ i

k | k - 1进行加权，得到预测量 x k | k - 1：

x k | k - 1 = 1
2n ∑

i = 1

2n

x͂ i
k | k - 1 （27）

状态预测值的协方差矩阵 P k | k - 1可表示为

P k | k - 1 = 1
2n ∑

i = 1

2n

( x͂ i
k | k - 1 - x k | k - 1 ) ( x͂ i

k | k - 1 -

x k | k - 1 )T + Q （28）
式中，Q 为过程噪声协方差阵。

3.2    FDIA 检测与修正

将 k 时刻之前 T 个历史时刻的发电机量测值输

入到指数平滑法中，利用式（17）、（18）计算 k 时刻指

数平滑预测值 z'k。通过式（19）~（21）比较 k 时刻真

实值 zk 和预测值 z'k，得到不良数据的个数 N。当

n ≥ 2 时，判定存在不良数据，检测到不良数据后，将

3 次指数平滑预测值 z'k 更新受攻击的真实量测值 zk，

将更新后的量测值输入 CKF 中进行量测值更新。

3.3    更新量测值

更新量测值时，首先在状态预报值周围生成等

权值的容积点 x i
k | k - 1：

x i
k | k - 1 = P k | k - 1 ξi + x k | k - 1 （29）

然后，通过量测方程对容积点进行变换，得到量测

预报值的容积点 z i
k | k - 1：

z i
k | k - 1 = C k x i

k | k - 1 + v k + sk （30）
最后，加权得到量测预报值 z k | k - 1：

14
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z k | k - 1 = 1
2n ∑

i = 1

2n

z i
k | k - 1 （31）

量测值预测值误差协方差阵 P zz
k | k - 1为

P zz
k | k - 1 = 1

2n ∑
i = 1

2n

( z i
k | k - 1 - z k | k - 1 ) ( z i

k | k - 1 -

z k | k - 1 )T + R （32）
式中，R 为量测误差协方差阵。

互协方差矩阵 P xz
k | k - 1为

P xz
k | k - 1 = 1

2n ∑
i = 1

2n

( x i
k | k - 1 - x k | k - 1 ) ( z i

k | k - 1 -

z k | k - 1 )T    （33）
由式（28）、（29）得到卡尔曼滤波增益 Kk 为

Kk = P xz
k | k - 1 P zz

k | k - 1
-1 （34）

结合实际值 z k 和预测值 z k | k - 1，对状态预测值进

行后验校正，得到当前状态估计值 x͂ k 为

x͂ k = x k | k - 1 + Kk ( z k - z k | k - 1 ) （35）
因此协方差矩阵更新为

P k = P k | k - 1 - Kk P zz
k | k - 1 K T

k （36）
更新后的协方差矩阵和状态估计值将用于下

一步的状态估计。FDIA 下基于 ICKF 的电力系统

状态估计的算法流程如图 4 所示。

开始

输入数据，初始化参数

基于采样点进行状态预测，利用式（22）~
（28）计算 k时刻状态预测值 x k | k - 1和状

态预测误差协方差矩阵 P k | k - 1

输入 k时刻之前 T 个历史时刻的量测值，
利用式（17）、（18）计算 k时刻
指数平滑法量测量预测值 z 'k

通过式（19）~（21）比较 zk 和 z 'k，得到 N

   N ≥ 2

用 z 'k 代替 zk，ek 置 0

Y

基于式（29）~（36）计算 k时刻状态估计
值 x͂ k 和估计误差协方差矩阵 P k

时间结束

输出结果

Y

结束

k=k+1

N

N

图 4    基于 ICKF 状态估计流程

Figure 4    Flow chart of state estimation based on ICKF

4    仿真结果及分析

以 FDIA 下的五机电力系统为例进行仿真验

证，验证所提 ICKF 方法的有效性。

4.1    参数设置

CKF 过 程 噪 声 协 方 差 满 足 高 斯 分 布 ，设 为

10-7 I，测量噪声协方差也满足高斯分布，每台发电

机 3 个量测量对应的测量噪声协方差分别设为

10-6 I、2 × 10-6 I、3 × 10-6 I，电力系统的发电机参数

如表 1 所示，电力系统的传输线路参数如表 2 所示。

表 1    发电机参数

Table 1    Parameters of generator

发电机

序号

1

2

3

4

5

发电机

序号

1

2

3

4

5

Di

3.14

3.77

3.45

4.08

3.50

b0i

656

656

656

656

656

H i

4.60

4.75

4.53

4.04

5.00

b1i

1 232

1 232

1 232

1 232

1 232

X 'di

0.033 9

0.033 9

0.339 0

0.033 9

0.339 0

c0i

3.23

3.23

3.23

3.23

3.23

c1i

32.3

32.3

32.3

32.3

32.3

X di

0.102 6

0.102 6

1.026 0

0.102 6

1.026 0

V

1.050

1.030

1.025

1.030

1.025

T 'doi

5.67

5.67

5.67

5.67

5.67

θ

0

0.105 1

0.094 3

0.036 1

0.090 7

表 2    传输线路参数

Table 2    Parameters of transmission line

i

1

2

3

4

5

6

7

j

7

6

6

8

6

7

8

Rij

0.004 35

0.002 13

0.020 04

0.005 24

0.007 11

0.040 32

0.017 24

Xij

0.010 67

0.004 68

0.062 44

0.011 84

0.023 31

0.1278 5

0.041 53

Bij

0.015 36

0.004 04

0.064 08

0.017 56

0.027 32

0.158 58

0.060 14

4.2    验证 3 次指数平滑法预测可行性

为了验证 3 次指数平滑法预测值可以代替攻击

下的量测值进行状态估计，即验证 3 次指数平滑法

预测发电机量测量的准确性，将量测量真实值与 3
次指数平滑预测值进行对比。系统的仿真结果如

图 5 所示。由图 5 可以看出，发电机 1 量测真实值与

指数平滑预测值之间的误差很小，经放大后才可以

看出其细微的差别。验证了 3 次指数平滑法预测量

测值的准确性，故可以采用 3 次指数平滑法检测是

否存在不良数据并进行数据更新。
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4.3    对比 ICKF 与 CKF
当发电机量测量受到 FDIA 时，采用传统的

CKF 和 ICKF 对系统进行状态估计，系统仿真结果

如图 6~8 所示。
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图 5    对比发电机 1 的量测真实值与指数平滑预测值

Figure 5    Compare the true value of generator 1 with the predicted value

（a）发电机 2 的转角差 （b）发电机 2 的转速差 （c）发电机 2 的暂态电压差

图 6    脉冲攻击下发电机 2 的状态量真实值与估计值

Figure 6    The true value and the estimated value of the state quantity of the pulse attack delivered generator 2
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图 7    斜坡攻击下发电机 3 的状态量真实值与估计值

Figure 7    The true value and the estimated value of the state quantity of the ramp attack delivered generator 3
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图 8    FDIA 下发电机 5 的状态量真实值与估计值

Figure 8    The true value and the estimated value of the state quantity of the FDIA delivered generators 5
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由图 6 可以看出，在 58 s向发电机 2 注入式（14）
的脉冲攻击后，传统的 CKF 无法抵御脉冲攻击的影

响，系统的估计值与真实值产生较大偏差。而本文

提出的 ICKF 的估计值与真实值接近，在抵御脉冲

攻击的同时，对系统的状态进行准确地估计。

在 60 s 时向发电机 3 注入式（15）的斜坡攻击，

由图 7 可以看出，传统的 CKF 的估计结果无法抵御

斜坡攻击的影响，甚至会导致估计结果发散，而本

文提出的 ICKF 估计值与真实值接近，验证了本文

提出的 ICKF 可以抵御斜坡攻击。

在 60 s 向发电机 5 注入式（16）的随机攻击，

由图 8 可知，未加入 FDIA 时，CKF 和 ICKF 均可

实现状态估计，20 s 后预测值与真实值接近，但发

生随机攻击后，CKF 预测值与真实值产生偏差，

而 ICKF 在发生随机攻击后仍可以准确预测状态

变量，验证了本文所设计方法的有效性。

5    结语

本文研究了 FDIA 下 CPPS 的状态估计。在检

测 FDIA 的基础上，还考虑了 FDIA 下不良数据的

恢复。首先提出了基于指数平滑法的量测量不良

数据检测方法，用指数平滑法预测量测值，并更新

FDIA 下的不良数据，然后结合指数平滑法与 CKF
方法，提出一种 ICKF 方法，该方法克服了传统 CKF
无法检测与防御虚假数据注入攻击的缺陷，增强了

电力系统抵御网络攻击的能力。未来可以进一步

探讨如何改进已提出的 ICKF 法，以解决智能电网

中同时存在多种类型网络攻击所面临的状态估计

问题。
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