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基于潮流和复杂网络理论的综合能源系统

关键环节识别

王思奇，梁智娴，王致杰，王     鸿  

（上海电机学院电气学院，上海  201306）

摘     要：综合能源系统（integrated energy system， IES）的关键环节识别对于系统的脆弱性研究和改善有重要意义。

针对传统还原论方法无法解释系统层面且复杂网络分析中未考虑能流带来影响的问题，提出一种基于潮流和复杂

网络结构的 IES 关键环节识别方法。首先，建立基于潮流的综合能源复杂网络模型，将 IES 的数学模型参数和潮流

结果引入复杂网络的建模以使模型更加贴合现实的运行工况；其次，基于潮流计算结果和复杂网络参数，提出节点

能量度和能量边介数 2 个评价指标，提高了关键环节识别精度；最后，根据所建立的模型对关键环节进行破坏并观

察网络效率的变化，与其他攻击模式进行对比分析，验证了所提方法的可行性。
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Identification of key links in integrated energy system based on power 
flow and complex network theory

WANG Siqi， LIANG Zhixian， WANG Zhijie， WANG Hong
（School of Electrical Engineering，Shanghai Dianji University， Shanghai 201306， China）

Abstract： The identification of key links in a comprehensive energy system is of great significance for the research and 

improvement of system vulnerability. Aiming at the problem that the traditional reductionism method can not explain the 

system level and the influence of energy flow is not considered in the analysis of complex network， a key link identification 

method of the IES based on power flow and complex network structure is proposed. Firstly， a comprehensive energy 

complex network model is established based on power flow， and the mathematical model parameters and power flow 

results of the IES are introduced into the modeling of complex network to make the model more suitable for realistic 

operating conditions. Secondly， based on the power flow calculation results and complex network parameters， two 

evaluation indicators， i. e. node energy degree and energy edge intermediate， are proposed to improve the identification 

accuracy of key links. Finally， based on the established model， the key links are destroyed and the changes in network 

efficiency are observed. Compared with other attack modes， the feasibility of the proposed method is verified.

Key words： integrated energy system； power flow calculation； complex network theory； key link identification； 

evaluation index

目 前 ，针 对 综 合 能 源 系 统（integrated energy 
system，IES）的研究主要有综合能源系统的潮流计

算、调度、规划、经济运行［1⁃10］等。随着新技术的开

发以及各种创新设备的引进，势必会对 IES 产生重
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大的影响［11］，所以 IES 方面的课题将会是比较重要

的研究方向。而 IES 之间相互依存的特性给其稳定

运行带来了更大的挑战，一个能源系统的故障会引

起其他能源的扰动，更有可能引起级联故障。美国

西南部某事故开始是由于气负荷需求过高，大量气

负荷被切除，故障未被及时控制而蔓延至电网，导

致电负荷切除，由于电驱动加压站受事故影响，故

障通过耦合元件传回气网，最终使 130 万用户电力

供应不足；2017年中国台湾也发生过类似的故障，故

深入提高 IES 的抗毁性、脆弱性的研究迫在眉睫。

系统中最关键的环节是对系统影响最大的环节也

是受到破坏时造成连锁故障最多的环节［12⁃13］，所以

对关键环节进行识别在提升系统安全稳定运行方

面有着重要的作用。

目前针对关键环节识别主要有以下几种研究

方法。文献［14］对经典的网页排名算法进行改进，

最终得出所有节点的关键值排序结果。文献［15］
采用近邻传播（affinity propagation，AP）聚类算法确

定了该网络中的聚类中心，以此作为相应状态的关

键节点。文献［14⁃15］运用的识别方法较为传统，与

复杂网络理论的方法相比较为低效，且不能像复杂

网络一样从数据中展现网络的复杂程度和系统的

小世界网络特性。

文献［16］提出了一种基于随机矩阵理论的电

气热 IES 薄弱环节辨识方法，只考虑了 IES 能流对

关键环节识别的影响，并未将系统拓扑结构考虑其

中。文献［17⁃19］主要运用复杂网络对系统的拓扑

结构进行关键节点识别，并未考虑能流的影响。文

献［20⁃22］考虑了潮流和拓扑结构对关键节点排序

的影响，但也只是在单一能源系统中进行识别，并

未在 IES 中展开研究。

文献［23⁃24］通过建立电气统一潮流模型，并利

用灵敏度指标分析两网的耦合作用机理；文献［25］
根据三层显式差分格式构建电气动态能流时域计

算模型。文献［23⁃26］在构造 IES 模型和灵敏度指

标方面提出了较新的方法，但未在关键环节识别方

向上深入研究，只是提供了理论指导。

上述工作在电力系统的关键环节识别研究上

起到了很好的奠基作用。但在 IES 里，将复杂网络

结构和系统实际运行的能流结果相结合的研究仍

未成熟。

为了解决以上问题，本文提出一种基于潮流和

复杂网络理论的 IES 关键环节识别方法：①构造基

于潮流的综合能源复杂网络模型；②提出考虑潮流

和复杂网络参数的评价指标，使关键环节识别更加

精准，减小识别误差；③打破结构和能流的壁垒，为

改善 IES 脆弱性提供研究基础。

1    IES 潮流数学模型

1） 电力系统潮流计算数学模型。

电力系统的运行状态分为暂态和稳态 2 种，但 2
种状态下的潮流计算公式均可表示如下：
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P s
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Q s
i = Q Gi - Q Li

   （1）

式中，PGi、PLi、Q Gi、Q Li 分别为节点 i发出的有功功率

和无功功率以及消耗的有功功率和无功功率；Pi、

Q i、为节点 i 的有功功率和无功功率以及电压幅值；

Gij、Bij 为 i、j 两节点之间支路的电导以及电纳；θij 为

i、j支路的电压相角差；P s
i 、Q s

i 为节点 i输出的有功功

率和无功功率。

2） 冷和热力数学模型。

热力系统和冷力系统的原理相似，所以分析方

式相同。传递热力的方式是用管道中流动的水流

将能量转移，主要观测的参数是：流入节点的水温、

流出节点的水温以及供热结束后回水管的水温，公

式如下：

ì
í
î

ïï

ïïïï
T ke = T ks e

- FH LK

ch lGK

( ∑lout )T out = ( ∑l inT in )
（2）

式中，FH 为单位长度热力传输管道的传热系数；L k

为管道长度；lGK 为管道的流量；ch 为水流密度；T ks、

T ke 为流入管道的水流温度和流出管道的水流温度；

l in、lout 为流入某节点的液体流量以及在某节点里损

失的液体流量；T in、T out 分别为流入节点的水流温度

和流出节点的水流温度。

本 文 热 力 系 统 潮 流 计 算 运 用 到 的 结 果 为

T ks、T ke、T in、T out。

3） 天然气系统数学模型。

天然气管道的物理原理符合基尔霍夫第一定

律，故管道中流量的流动满足流量的代数平衡，即

BG QG = SG （3）
式中，BG 为天然气网络的节点与管道的关联矩阵；

Q G 为节点负荷列向量；SG 为天然气各管道的流量
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列向量。

本文构造的天然气管网是中低压管网，没有设

立加压站和压缩机，故管道压强与流量满足相对偏

差（relative deviation，RD）公式［27］，即：

ì

í

î

ïïïï

ïïïï

ΔPi = p2
in - p2

out = Gi q1.82
i

G i = 4 810s
Li

D 4.82
i

（4）

式中，ΔPi 为支路 i 的压降；Gi 为管道 i 的流量；p in、

pout 分别为管道 i 的始末节点压力；qi 为管道 i 的横

截面面积；s 为天然气的密度；Li、Di 分别为管道 i
的长度和内径。本文通过计算得出的潮流结果为

p in 和 pout。

4） 电—气耦合环节模型

电—气耦合设备主要包括燃气轮机和电转气

设备，前者通过燃气为发电机提供原动力，后者将

电能转化成气能。

燃气轮机中燃气流量与电能输出功率之间的

关系如下：

R cost = A 1 + A 2 N + A 3 N 2 = N
δgt q cost

（5）

P gt = δ fd N （6）
式（5）、（6）中，R cost 为单位时间内消耗的燃气流量；

N 为燃气轮机的输出功率；A 1、A 2、A 3 为燃料系数，

通常 A 1、A 3 取 0；δgt 为燃气轮机的效率；q cost 为燃料

燃烧的热值；P gt 为燃气轮机式发电机的输出功率；

δ fd 为发电机的发电效率。

电转气设备相较于燃气轮机原理更加简单，公

式如下：

LP2G = δP2G CP2G

Q gas
（7）

式中，LP2G 为产出的气体流量；δP2G 为电转气（power 
to gas，P2G）设备的转换效率；CP2G 为 P2G 设备容

量；Q gas 为天然气热值。

5） 电—热耦合 P2H 设备模型。

电转氢（power to hydrogen，P2H）设备一般包

括热泵和电锅炉 2 种，本文模型选用电锅炉为电气

耦合设备。电锅炉是将电能转化成热能的设备，其

原理是由水蒸气、高温水来传递热量，公式如下：

P d = Q d

λd
（8）

式中，P d、Q d、λd 分别为电锅炉的电功率、热输出功率

以及热转换效率。

6） 电—冷耦合环节模型。

冷力主要由压缩式制冷机消耗电能制冷。公

式如下：

L c = μ z P d （9）
式中，L c、μ z、P d 分别为压缩式制冷机的制冷功率、制

冷系数、电功率。

7） 热—冷耦合环节模型。

冷热耦合制冷的情况下运用的制冷设备为吸

收式制冷机，其原理是通过溴化锂对水蒸气进行吸

收从而将热量转换成冷力，公式如下：

L x ( t )= Q l ( t ) μx （10）
式中，L x( )t 、Q l( )t 、μx 分别为吸收式制冷机 t 时刻的

制冷量、加热源热量以及制冷系数，制冷系数一般

取 1.38。
8） 电—气—热—冷耦合环节模型。

本文的综合能源耦合环节由冷热电联产（com⁃
bined cooling heating and powe，CCHP）机 组 构

成［28］，包括燃气轮机、P2G、P2H、压缩式制冷机、吸

收式制冷机。电气热能源的输入与电热冷能源的

输出关系式如下：

ì

í

î

ïïïï

ïïïï

P a = P by + η f R cost P gt

H a = H GL ( 1 - λYRB )+ λd P d

L a = μz λYRB H GL

（11）

式中，P a、H a、L a 分别为 CCHP 机组产生的总电能、

热能、冷能；P by 为光伏、风力发电的电功率；η f 为燃

气轮机的转换效率；λYRB 为余热锅炉的转换效率；

H GL 为余热锅炉和燃气锅炉产生的总热能，如下：

H GL = η f R cost P gt

λYRB Δt
( 1 - η f )+

( fGB P gt - Q 1 - Q 2 - Q 3 )
（12）

式中，fGB 为燃气锅炉消耗的天然气流量；Q 1、Q 2、Q 3

分别为天然气未完全燃烧热损失、排烟热损失、散

热热损失。由于以上公式包含了多个设备，若系统

中不包含的设备其值取 0。

2    基于潮流的 IES 复杂网络模型建立

2.1    复杂网络理论常规参数

一般常规的参数主要包括平均路径长度、聚集

系数、度与度分布、介数等［29］。本文运用以下 4 个参

数的概念，其他参数不多加赘述。

1） 平均路径长度及边介数。

平均路径长度是衡量网络节点之间紧密程度

的衡量指标之一。bij 为从节点 i 到节点 j 之间的众

多路径之中最短路径上边的个数，在复杂网络中最

短路径也称为测地路径。在网络中任意 2 个 i、j 节
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点之间的最大路径距离称为直径，定义为 B，Bij 表示

i、j之间的所有路径的边的个数：

B = max
i，j

B ij （13）

复杂网络中所有节点之间的最短距离的平均

值就是平均路径长度 L，n 为节点总数。如下：

L = 2
n ( n - 1 ) ∑

i，j ∈ n

i ≠ j

b ij （14）

边介数是衡量边的中心性的指标，指所有最短

路径中经过该边的路径的数目占最短路径总数的

比例，如下：

Ji，k = di，k

S
（15）

式中，Ji，k 为路径 i、k 的边介数；di，k 为经过路径 i、k 的

最短路径个数；S 为最短路径总数。

2） 节点度。

节点度是衡量节点在拓扑结构上是否关键的依

据。节点 i的度 di 表示与节点 i相连节点的数目。

3） 节点介数。

介数最初是衡量节点在网络中的重要性或体

现节点中心性的标准之一。概念为通过节点 i 的所

有两两节点之间的最短路径与所有两两节点之间

的最短路径的比值之和，如下：

Zi = ∑
j，k ∈ n，j ≠ k

bjk ( i )
bjk

（16）

式中，bjk( )i 为通过节点 i的路径 j、k之间的最短路径；

bjk 为节点 j、k之间的最短路径；Zi为节点 i的介数。

2.2    基于潮流的 IES 复杂网络模型建立

本文采用由 IEEE 30节点配电系统（E1⁃E30）［30］、

9 节点燃气系统（G1⁃G9）、8 节点热力系统（H1⁃H8）
和 5 节 点 冷 力 系 统（L1⁃L5）构 建 的 区 域 IES，具

体 综合能源拓扑图如图 1 所示。 E8 为小型天然

气电站接入点，与燃气轮机相接，节点 E8 发电设备

中的燃料是天然气，因此与天然气供给节点 G5 直

接连接。节点 E26 为电锅炉接入点，与热力网络

节点 H7 连接；节点 E30 为 P2G 设备接入点。E29
节点与压缩式制冷机（L4）相连，H8 余热锅炉与

吸收式制冷机（L1）相连。L1、L4 冷力节点与冷负

荷相连。
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图 1    电—气—冷—热综合能源拓扑图

Figure 1    Electric⁃gas⁃cooling⁃heat integrated energy topology

通过潮流计算可得到各个节点和线路的各种

参数以及能流的方向。将潮流结果与复杂网络相

结合构造一个有权重有向的复杂网络模型。

电力系统复杂网络子模块的边权重由各支路
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的额定功率 Pij 表示。

天然气系统复杂网络模块的边权重由输气支

路的支路流量 ηij 表示，支路流量可通过潮流计算

得出。

6 节点供热网的水流管道包含 6 节点供水网和

6 节点回水网［31］，如图 2 所示。

负荷 1 负荷 2

负荷 3
11987

1 3 5

10
4

12
6

图 2    6 节点供热网

Figure 2    Six⁃node heating network

故热力系统复杂网络子模块的边权重由每条

供水支路温度减去回水管道流过的水流温度 Tij 表

示，水流温度可以通过潮流计算得出。由于冷力和

热力系统的原理几乎一样，所以冷力系统的边权重

也是 Tij。

Tij = T g - T h （17）
由于功率和支路流量以及水流温度的单位不

统一，故对所有参数归一化。运用 min⁃max 标准化

方法（min⁃max normalization，MMN）将每个值都映

射到 0~1，如下：

X * = X - Xmin

Xmax - Xmin
（18）

式中，Xmin、Xmax 为样本中的最小值和最大值；X * 为

归一化后的值。

构造好的有权有向 IES复杂网络模型如图 3所示。
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图 3    IES 复杂网络图

Figure 3    Complex network diagram of integrated 
energy system

3    关键环节评价指标

3.1    节点能量度

节点能量度的概念由复杂网络理论中节点度

的概念演变而来，节点能量度是指：在经过 2 次输入

不同的潮流计算后每个节点的电压、压强、温度都

会改变，计算出每个节点的潮流结果变化，最后将

某个节点和与其相连节点的变化值相加，值为节点

能量度。

节点能量度计算方法如下。

1） 将整个 IES 在 Python 中进行仿真得到一个

有向有权的复杂网络图。

2） 在不改变任何参数的情况下对系统进行一

次潮流计算，保存结果。

3） 所有发电机设备的有功增加 20 MW，对系

统进行潮流计算，保存结果。

4） 用步骤 3）的结果减去步骤 2）的结果，得到

各节点的潮流增量，保存结果。

5） 由于电力系统的潮流结果是电压幅值，天然

气系统的潮流结果是节点气压，热力系统的潮流结

果是温度，各结果的单位并不统一，故运用 MMN 方

法归一化。

6） 计算各个节点的节点能量度：

ì
í
î

ïïïï

ïïïï

ΔKi = K 'i - Ki

Zi = ∑
j ∈ q

ΔK *
j

（19）

式中，Zi 为节点能量度；ΔKi 为节点 i 的潮流参数变

化值；ΔKj
* 为节点 j 归一化后的潮流参数变化值；q

为包含节点 i以及与节点 i相连的节点的集合。

3.2    能量边介数

能量边介数 H 的计算方法如下。

1） 将整个 IES 在 Python 中进行仿真得到一个

有向有权的复杂网络图。

2） 搜索整个系统的能源传输路径，保存潮流

走向。

3） 对能源传输路径大于 1 条的节点对，找到

最大能量增量路径作为主要传输路径。若传输路

径 只 有 1 条 的 节 点 对 ，这 条 路 径 就 是 主 要 传 输

路径。

4） 计算每一条边在主要传输路径中出现的次

数 H。

对于传输路径大于 1 条的发电机设备和与其进

行能源传递的负荷节点对 i、j，它们的最大能量增量
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路径计算方法如下。

1） 在不改变任何参数的情况下对系统进行一

次潮流计算，保存结果。

2） 对网络中的所有发电机设备的有功增加

20 MW，对系统进行潮流计算，保存结果。

3） 将步骤 2）的结果减去步骤 1）的结果，得到

各节点的潮流增量，保存结果。

4） 由于电—气—热—冷系统的潮流增量结果

单位不统一，故运用 MMN 方法归一化处理。

5） 计算 i、j 各个路径上的节点增量之和找到增

量最大的路径，最大值为 △Pmax。

ΔPmax = max{ }∑
k ∈ i - j

ΔK *
k （20）

式中，ΔKk
* 为节点 k 归一化后的潮流参数变化值，k

也属于 i、j两节点路径上的节点。

6） ΔPmax 所对应的路径为 i、j 节点的主要传输

路径，即为最大能量增量路径。

3.3    关键环节识别流程

关键环节识别流程如下：

1） 将 IES 进行仿真得到一个有向有权图，线路

的方向为相位高节点指向相位低节点，并且遍历每

一条边以了解所有发电机节点与负荷节点对间的

传输路径；

2） 运用节点能量度和能量边介数的计算方法

计算，得到值；

3） 对值进行排序，得到关键节点和关键边；

4） 验证合理性。

4    数据分析

首先对本文创建的 IES 进行潮流计算。

本文选取的方法是基于文献［30］中的牛顿—

拉夫逊方法和文献［31］中提出的统一能路理论的

潮流计算方法，对电力系统、气网系统、热力系统进

行潮流计算。

文 3 中提到的节点能量度和能量边介数的计算

方法需要进行 2 次潮流计算并得到各节点的潮流差

值。而电力系统的节点潮流单位是电压，气系统的

节点潮流单位是压力，热力系统是温度，因为单位

不统一，所以需要运用前文提到的 MMN 标准化方

法进行标准化处理。

计算结果见表 1，未在表 1 中列出的节点潮流差

值为 0。

表 1    标准化后的节点潮流差值

Table 1    Node power flow difference after standardization

节点

3

4

6

7

9

10

12

32

37

34

潮流差值

0.725

1.000

0.650

0.375

0.200

0.325

0.500

0.827

0.790

1.000

节点

14

15

16

17

18

19

20

40

41

42

潮流差值

0.500

0.400

0.375

0.350

0.375

0.375

0.350

0.884

1.000

0.865

节点

21

22

23

24

25

26

27

28

29

30

潮流差值

0.325

0.325

0.325

0.250

0.025

0.025

0.150

0.150

0.500

0.150

4.1    关键节点排序及验证

根据前文提出的节点能量度计算方法对节点

进行排序，数值越大的说明在系统中关键性越高。

通过对介数和度的介绍，对节点介数和节点度进行

计算并排序，小数点精确到第 3 位，结果见表 2~4。
表 4 中只列出了排名前 20 的节点，剩余 31 个节点的

节点度都低于 3。

表 2    节点介数排序表

Table 2    Ranking of node intermediate number

节点

27

25

24

30

38

47

37

40

介数

0.099

0.092

0.089

0.087

0.086

0.064

0.063

0.063

节点

32

6

41

39

31

22

35

33

介数

0.057

0.055

0.051

0.050

0.041

0.039

0.038

0.035

节点

23

15

34

28

26

10

42

46

介数

0.033

0.032

0.031

0.030

0.029

0.026

0.026

0.025

表 3    关键节点排序表

Table 3    Key node ranking

节点

6

12

41

37

10

4

15

34

介数

3.050

2.775

2.750

2.617

2.525

2.375

2.100

1.990

节点

40

42

35

44

3

47

2

32

介数

1.909

1.865

1.790

1.750

1.725

1.711

1.650

1.617

节点

30

31

14

33

38

28

22

16

介数

1.525

1.500

1.400

1.376

1.375

1.300

1.225

1.225
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表 4    节点度数排序表

Table 4    Ranking of node degrees

节点

6
10
12
15

2

节点度

7
6
5
4
4

节点

4
8

24
27
40

节点度

4
4
4
4
4

节点

47
50
22
28

9

节点度

4
3
3
3
3

节点

25
29
35
42
23

节点度

3
3
3
3
3

为验证本文关键节点识别方法的可行性设计

了攻击规则，具体规则（本文所提攻击都为物理攻

击）如下。

1） 在构造好的复杂网络系统里分别对排序好

的关键节点、节点介数以及节点度数依次进行攻

击，得到每一次攻击的剩余网络效率，剩余网络效

率计算方法如式（21）、（22）。对网络效率曲线进行

一一比较，验证将能流和复杂网络结构相结合的关

键节点识别方法的可行性。

2） 在构造好的复杂网络理论里对排序好的关

键节点和随机选取的节点进行攻击，得到每一次攻

击的剩余网络效率，并进行一一比较。

网络效率 E（0<E<1）是指任意两节点 i、j之间

路径长度的标准化值，公式如下：

E = 1
n ( n - 1 ) ∑i ≠ j

1
bij

（21）

用 E n 表示无故障时网络的网络效率，E d 表示遭

到破坏时的网络效率，剩余网络效率为 BE，计算如下：

BE = E n - E d

E n
（22）

对上述攻击模式进行仿真并计算剩余网络效

率。由图 4 可知在消除第 10 个节点后 2 条曲线的差

异趋于零，说明本系统是符合小世界网络特性的，

也可知在移除前几个最具有关键特性的节点后网

络的效率已经极低。在移除前 5 个关键节点时关键

节点的曲线明显比移除节点介数前 5 的曲线更加陡

峭，且网络效率降低得更多。消除第 5 个节点时 2
条曲线的差值已有 0.03。

图 5 中关键节点曲线比随机攻击曲线下降速度

更快，随机攻击曲线几乎是按照等比例下降，而关

键节点曲线更趋向于幂指数下降。在移除第 13 个

节点以后两曲线几乎相似，这更加体现了本系统的

小世界网络特性。  
从图 6 可看出度数曲线的下降规律是在移除一

定数量时曲线骤然下降，如节点 7 和节点 14。而移

除关键节点时曲线的下降更加平滑。说明每移除

一个关键节点都有大幅下降效率，并非是因为故障

节点的叠加导致效率的下降。且从表 4 中可得除了

前 3 个节点剩余的 17 个节点度数相同或者差值不

大，这就难以识别关键节点位置，并且移除排名前

10 的关键节点的网络效率曲线比移除排名前 10 的

高度数节点的网络效率曲线下降得更加快速。

图 4~6 说明了本文所提的考虑了能流和系统

结构的识别方法比只考虑结构的识别方法更具有

可靠性和可行性。
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图 4    关键节点与高介数节点网络效率图

Figure 4    Network efficiency diagram of key nodes and 
high intermediate nodes
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图 5    关键节点与随机移除节点网络效率图

Figure 5    Network efficiency diagram of key nodes and 
randomly removed nodes
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Figure 6    Network efficiency diagram of key nodes 
and node degrees
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4.2    关键边排序及验证  
计算能量边介数首先要知道潮流走向，以及发

电机节点和与其有能源传递关系的负荷节点之间

的能源传输路径。如从发电机节点 2 开始搜索，找

到与其相连且相位低于它的节点，并保存，以此类

推，直到搜索到负荷节点，结束搜索。表 5 为发电机

与其对应的负荷节点对。

表 5    发电机与其对应的负荷节点对表

Table 5     Comparison of the generator and its 
corresponding load node

发电机节点

1

2

8

负荷节点

7，17，21，24，26，29，30，31，32，33，34，36，38，39，
43，44，45，46，47，48，49，50，51，52

7，17，21，24，26，29，30，31，32，33，34，36，38，39，
43，44，45，46，47，48，49，50，51，52，33，34

31，32，36，38，39，43，44，45，47，48，49

通过前文所提方法对本文的所有节点对的主

要输电路径进行计算得到各路径的能量边介数 H。

本文 IES 的复杂网络总共有 70 条边，在网络中起到

主要枢纽的边可能只有十几条，所以表 6 列出了能

量边介数前 12 的边，作为本系统的关键边。表 7 为

15 条边的介数。

表 6    能量边介数排序表

Table 6    Ranking of energy edge medium
边

4，6
30，38
22，24
24，25

H

46
39
39
37

边

25、27
38、33
33、34
37、32

H

33
30
27
24

边

34、37
32、39
39、47
28、27

H

24
21
18
18

表 7    边介数排序表

Table 7    Ranking of edge intermediates

边

24、25

30、 38

27、30

37、32

25、27

边介数

0.093

0.090

0.083

0.065

0.064

边

40、41

32、39

39、47

22， 24

38、31

边介数

0.062

0.058

0.052

0.048

0.047

边

31、35

47、40

23、24

38、33

33、34

边介数

0.044

0.042

0.042

0.041

0.038

为验证能量边介数的可行性，设计如下 2 条攻

击规则。

1） 对关键边按照顺序进行攻击，对网络的边进

行随机攻击，比较 2 种攻击模式下网络的剩余网络

效率。

2） 对关键边按照排序进行攻击，对边介数按照

顺序攻击，比较 2 种攻击模式下的剩余网络效率。

从图 7 可得出：随机攻击和攻击关键边时攻击

第 1 条边对网络的影响几乎一样，但当攻击第 2 条

关键边时对网络的影响要比随机攻击 1 条边的影响

大，在攻击前 4 条关键边时网络效率下降极快。这 4
条边基本都处在系统中 2 种能源的连接处并且也都

是能量传输较大的边。也可知攻击关键边的网络

效率曲线一直低于随机攻击边的网络效率曲线。

图 8 中攻击前 4 个高能量边介数的边时网络效

率曲线下降得更加陡峭，说明这 4 条边在网络中的

关键程度很高并且高于边介数排序出来的边。能

量边介数曲线大部分时候都低于边介数曲线，这说

明在同样个数的边故障时，消除能量边介数高的边

能使网络故障更加严重，也就验证了能量边介数的

可行性。
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图 7    随机攻击和能量边介数网络效率对比图

Figure 7    Comparison of network efficiency at random 
attacks and energy edge intermediates
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图 8    边介数和能量边介数网络效率图

Figure 8     Efficiency of edge intermediary number 
and energy edge intermediary number networks

4.3    方法通用性验证

为验证本文所提方法在绝大多数 IES 中均可使

用，在由 IEEE 39 节点和 7 节点气网组成的 IES 中

运用本文方法进行关键环节识别。 IES⁃46 结构图

如图 9，节点和边的排序结果见表 8、9。
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图 9    IES⁃46 拓扑图

Figure 9    IES⁃46 topology diagram

表 8    节点关键程度排序

Table 8    Node criticality ranking

排序

1

2

3

4

节点

16

2

6

26

排序

5

6

7

8

节点

3

4

5

8

排序

9

10

11

12

节点

10

11

13

14

表 9    关键边排序

Table 9    Key edge ranking

排序

1

2

3

4

边

6、31

19、20

16、17

3、4

排序

5

6

7

8

边

5、8

25、37

44、46

17、18

排序

9

10

11

12

边

29、38

5、6

7，8

21、22

应用前文方法对边和节点进行攻击，并观察网

络的网络效率变化。图 10 表示在 3 种攻击方案下

剩余网络效率曲线的变化趋势，当按照关键节点排

序攻击节点，网络效率下降的速度最快且效率降到

0.1 也最早，验证了本文方法在这种组网下的可行

性。图 11 表示在 3 种攻击边的方案下剩余网络效

率曲线的变化趋势，按照关键边排序攻击边，系统

的网络效率下降得比另外 2 种方案更快，并且在攻

击第 11 条边时网络效率骤降，因为前 10 条边的损

坏使系统已经在崩坏的边缘，故第 11 条边损坏打破

了这种平衡从而导致效率骤降，随机攻击第 18 条边

也是这种现象。
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图 10    攻击节点后剩余网络效率

Figure 10    Remaining network efficiency after attacking nodes
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Figure 11    Remaining network efficiency after 
attacking the edge

5    结语

本文提出了基于潮流和复杂网络理论的 IES 识

别方法，得到以下结论。

1） 构造了将能流和拓扑相结合的复杂网络模

型，该模型更加符合实际运行的工况。同时，提出

了将潮流和拓扑结构结合的评价指标，通过潮流计

算和评价指标得出了关键环节的排序。

2） 通过仿真验证了所提识别方法能够辨识出

节点度数和介数无法辨识的关键环节，有效提高识

别精度，降低了误差。本文运用结构和能流相结合

的方法，为未来 IES 在脆弱性方面的研究提供了

思路。
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