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摘     要：网络安全威胁指标（cyber threat indicators，CTIs）是描述或识别网络空间安全威胁所必需的信息，有效表征

和刻画攻击行为的 CTIs 是保障网络安全的基础。与通用信息系统相比，变电监控系统所需应对攻击的强度和能

力水平有显著差异，掌握有专业知识的有组织攻击可以通过供应链攻击等方式潜入生产控制区，因为能够突破身

份权限管理限制，并不一定会引起安全告警。因此，沿用通用信息系统的 CTIs 难以准确检测针对变电监控系统定

向设计的高隐蔽性网络攻击。为此，首先综述通用信息系统的传统 CTIs；然后分析既有结合变电监控系统特点设

计的 CTIs。在此基础上，针对高隐蔽性安全威胁检测难题，利用变电监控系统的各业务系统按确定流程规则执行

业务、一次系统状态以及二次系统通信与告警间具有强耦合性的特点，对基于合规性的变电站 CTIs 提取设计进行

展望，有望准确刻画不触发告警但违反业务规则的高隐蔽性安全威胁，为进一步提高安全防护能力奠定基础。
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Abstract： Cyber threat indicators （CTIs） refer to the information necessary to describe or identify cybersecurity threats 

in cyberspace. Effective CTIs that represent and depict attack behaviors are the foundation for ensuring cybersecurity. 

Compared with general information systems， the intensity and capability level of attacks that substation monitoring and 

control systems need to address exhibit significant differences. Organized attacks carried out by individuals with 

professional knowledge can infiltrate production control areas through supply chain attacks， bypass identity and access 

management restrictions， and may not necessarily trigger security alerts. Therefore， using CTIs designed for general 

information systems is inadequate for accurately detecting highly concealed cyber attacks specifically targeted at 

substation monitoring and control systems. To address this， the traditional CTIs of general information systems are first 

summarized， and then  the existing CTIs designed in conjunction with the characteristics of substation monitoring and 

control systems are analyzed. Based on this， in response to the challenge of detecting highly concealed security threats， 

the design and extraction of substation-based CTIs focusing on compliance are anticipated， considering aspects such as 

the execution of tasks by various business systems in the substation monitoring and control system according to 

established process rules， and the strong coupling between the primary system status and the communication and alerting 

of the secondary system. This approach is expected to accurately characterize highly concealed security threats that do not 

trigger alerts but violate business rules， laying the groundwork for further enhancing security protection capabilities.
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网 络 安 全 威 胁 指 标（cyber threat indicators，
CTIs）是针对现存或潜在的网络攻击行为，基于情

景和应对建议等一些经验循证知识为检测攻击提

供决策依据的异常检测指标［1］。基于 CTIs 进行网

络安全防御可及时分析所面临的威胁态势，从而辅

助决策和增强安全防御能力。传统的威胁指标采

集与识别主要从安全厂商过往的网络威胁攻击数

据中提炼，例如：从企业内部网络、终端部署的检测

设备或高交互蜜罐中产生的日志数据，也有一大部

分威胁情报来源于订阅的安全厂商、行业组织收集

的威胁数据等［2］。目前，主要根据 CTIs 进行入侵威

胁检测和安全防护决策。

变电站作为电能传输的关键枢纽，是国家支持

型网络攻击的重要对象和网络攻防对抗的重点场

所［3⁃4］。中国电力行业高度重视网络安全防护，根据

现行的《电力监控系统安全防护总体方案》（国能安

全［2015］36 号）的要求，不但以物理隔离的边界安

全为基础构建了纵深防护体系，还推广应用了基于

可信计算技术的监控终端［5⁃6］，在技术和管理上具备

了抵御一般性安全威胁和具有有限资源的有组织

攻击的能力。国家支持型攻击的技术水平远超一

般 对 手 ，采 用 美 国 国 家 安 全 局（national security 
agency，NSA）泄露的网络武器库中“永恒之蓝”漏

洞传播的 WannaCry 勒索软件一度肆虐全球［7］；基于

控制和计算机系统专业知识研制的 Stuxnet 更突破

边界安全防护，渗透侵入物理隔离的核电监控系

统，进行隐蔽性攻击并造成严重后果［8⁃9］。近年来，

西北工业大学和武汉地震监测中心都遭到了具有

政府背景的网络攻击。因此，当前需要着力应对的

正是掌握有丰富资源的国家支持型攻击［10］。

2022 年爆发俄乌冲突以来，俄乌双方均出现了

大量国家支持型攻击 ，网络空间对抗活动包括

DDoS 攻击、钓鱼欺诈、漏洞利用、供应链攻击、恶意

数据窃取以及数据擦除攻击等。针对关键基础设

施的长期性、高破坏性且有组织的高级可持续威胁

（advanced persistent threat，APT）攻击表现尤为显

著。从乌克兰方面看，乌克兰政府部门、银行系统

和关键基础设施遭遇了持续、系统的网络攻击，多

个电信基础设施因为网络攻击出现经常性服务中

断；从俄罗斯方面看，俄罗斯在冲突爆发后也遭到

全球黑客组织的大规模网络攻击，多个联邦政府网

站遭遇供应链攻击，致使克里姆林宫、国家杜马、国

防部网站、铁路系统和“今日俄罗斯电视台（Russia 
Today TV）”、红星电视台（Zvezda）等多家俄罗斯网

站都曾暂时瘫痪，俄罗斯不得不作好启用本国互联

网系统的准备［11］。关键信息基础设施的安全问题

已经打破网络与物理世界的壁垒，构成了严重的现

实威胁。与其他身份的攻击发起者相比，国家支持

型攻击的特点不仅在于技术水平的提升，更在于攻

击目的从一般性破坏或勒索转换为最大化的攻击

破坏［10⁃14］，为达成攻击目标往往还会利用目标系统

的先验知识进行高隐蔽性攻击，传统的入侵检测等

安全手段很难有效防护［15］。为强化生产控制大区

内部的安全防护，电力行业在 35 kV 及以上变电站

部署了网络安全监测装置，并将站内各类网络安全

告警信息上送至调度主站网络安全管理平台，为开

展融合多源数据检测高隐蔽性安全威胁、强化安全

边界内部纵深防护奠定了基础［16⁃17］。近年来，围绕

如何充分挖掘利用这一数据资源，实现对高隐蔽性

安全威胁的检测开展了大量研究。

网络安全态势感知的特点是融合多源数据，来

提高对隐蔽性安全威胁的检测能力，避免误报和漏

报［18⁃19］。但安全态势感知并没有拓展 CTIs，还是以

网络安全威胁会触发安全告警为前提，采用不同来

源融合后的安全告警日志作为指标来融合识别异

常［20⁃21］，一旦高隐蔽性安全威胁突破安全防护的基

本假设、不触发异常告警，则基于安全日志数据融

合的态势感知方法也将失效。

CTIs 是准确检测网络攻击的重要基础。变电

监控系统所需防护的是国家支持型的高隐蔽性攻

击，通用信息系统常用的 CTIs 难以有效表征此类

高隐蔽性攻击，亟待结合变电监控系统的特征提出

针对性的 CTIs 设计方法。本文首先综述通用信息

系统的 CTIs；然后分析现有网络安全威胁检测与态

势感知方法，再利用变电监控系统作为工业控制系

统（industrial control system，ICS）在业务流程上具

有确定性规则的特点，展望从业务操作合规性出发

来提炼 CTIs 的可行性；最后结合变电操作的具体

业务，归纳静态和动态 CTIs的提取设计方法。

1    网络安全威胁指标

网络安全研究中 CTIs 可用来作为判断遭受攻

击的指标。对于已知的网络安全威胁，可以用包含

恶意文件 Hash 值、恶意软件特征、恶意 IP 地址以及

网页链接一级域名等作为 CTIs［1］。

在通用信息系统中，由于网络环境相对开放，

用户行为不确定性较高，故很难用确定性的规则来
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