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混合攻击下基于容积卡尔曼滤波的多区域互联

电力系统的检测与防御

常梦言 1，刘永慧 2 

（1.上海电机学院电气学院，上海  201306；2.上海第二工业大学智能制造与控制工程学院，上海  201209）

摘     要：以多区域互联电力系统为研究对象，对混合攻击下多区域互联电力系统的检测与防御进行研究。首先，建

立多区域互联电力系统的数学模型，分析多区域互联电力系统遭受网络攻击的位置及其类型，建立虚假数据注入

攻击和拒绝服务攻击模型，接着根据是否收到数据包诊断拒绝服务攻击，并用最新接收的数据对丢失的数据进行

补偿，实现拒绝服务攻击的防御；然后，基于容积卡尔曼滤波算法检测虚假数据注入攻击，并采用指数平滑法对虚

假数据注入攻击进行防御；最后，以两区域互联电力系统为例进行仿真实验。仿真结果表明：所设计的控制算法能

有效克服混合攻击对系统造成的不良影响，实现电力系统功率平衡和频率稳定。
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Detection and defense of multi‑area interconnected power system based on 
cubature Kalman filter under hybrid attacks
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（1.School of Electrical Engineering， Shanghai Dianji University， Shanghai 201306， China； 2.School of Intelligent Manufacturing and 
Control Engineering， Shanghai Polytechnic University， Shanghai 201209， China）

Abstract： This paper takes the multi-regional interconnected power system as the research object， and studies the 

detection and defense of multi-region interconnected power system under hybrid attack. Firstly， a mathematical model 

of multi-regional interconnected power system is established， the location and type of network attacks suffered by multi-

regional interconnected power system are analyzed， and false data injection attacks and denial of service attack models 

are established. Secondly， diagnose denial of service attacks based on whether packets are received， and the recently 

received packet compensates for the lost packet， the defense of denial-of-service attack is realized. Then， based on the 

cubature Kalman filter algorithm， false data injection attacks are detected， and exponential smoothing is used to defend 

against false data injection attacks. Finally， taking the two-region interconnected power system as an example， the 

simulation experiment shows that the designed control algorithm can effectively overcome the adverse effects of hybrid 

attacks on the system， and realize the power balance and frequency stability of the power system.

Key words： multi-area interconnected power system； cubature Kalman filter； false data injection attack； denial of 

service attack； state estimation

随着电网互联程度的增加，电力系统的规模日

益庞大，结构也愈加复杂。通过电力系统的频率可

以判断电力系统是否稳定运行，负荷的任意波动或

外部参数的干扰都有可能导致多区域互联电力系

统频率的剧烈振荡。负荷频率控制（load frequency 
control， LFC）系统的控制中心利用接收到的频率
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偏差与联络线功率计算出区域控制误差（area con⁃
trol error， ACE），将其作为控制发电机发出功率的

控制信号，为维持电力系统频率稳定和功率平衡，

调节调频发电机的出力可以使区域间按计划进行

功率交换以及发电和负荷的实时平衡［1⁃2］。随着传

统电力系统和信息通信网络深度融合，网络的开放

性使系统可能遭受到网络攻击［3⁃4］。

LFC 系统的控制决策过程依靠网络通信，其必

然存在遭受网络攻击的潜在威胁。攻击者通过控

制中心与远程终端之间的通信，破坏 LFC 协调电力

系统运行的能力［5］，如开展虚假数据注入（false data 
injection，FDI）攻 击 、拒 绝 服 务（denial of service，
DoS）攻击等，其中 FDI 攻击通过篡改 LFC 系统接

收的频率和功率，使 LFC 系统超调引发频率波动，

甚至使频率越界［1］。DoS 攻击通过阻塞传输节点或

阻塞传输信道，使信息的可用性遭到破坏，从而导

致部分信息丢失，破环系统的稳定性［6⁃7］。因此，研究

LFC系统中网络攻击的检测与防御具有重要意义。

近年来，针对 LFC 系统中的网络攻击，学者们

提出了一些不同的检测和控制方法。其中，LFC 系

统中 FDI 攻击的检测方法主要有基于 ACE 监测的

预测方法和基于 LFC 系统状态观测方法 2 种［1］。第

1 种检测法主要采用机器学习算法，如多层感知分

类器、人工神经网络来检测 FDI 攻击。文献［8⁃9］
基于多层感知分类器的方法，通过对比正常运行

和遭受攻击时的区域误差，区分受损信号与正常

信号；为缓解 FDI 攻击对 LFC 系统造成的影响，文

献［10⁃11］采用长短期记忆网络学习对 ACE 进行预

测，通过对比预测值和 ACE 测量值检测 FDI 攻击。

第 1 种检测法在对 FDI 攻击进行学习时，要收集被

攻击系统足够多的数据，然而网络攻击下收集系统

的真实数据无法实现，从而限制了其应用［12］。第 2
种检测法是对 LFC 系统进行状态估计，通过对比状

态估计值和真实量测值检测 FDI 攻击。文献［13］
提出了一种基于加权最小二乘观测器的 FDI 攻击

检测方法；文献［14］基于卡尔曼滤波对 LFC 系统

进行状态估计，并利用估计残差检测 FDI 攻击；文

献［15］设计了未知输入观测器和卡尔曼滤波器，在

模型不确定性的情况下提高了系统的性能。

针对 LFC 系统中 DoS 攻击的检测与防御已经

取得一些研究成果。文献［16］基于元细胞计算网

络预测量测数据替代丢包数据，抑制了 DoS 攻击的

影响；为研究 DoS 攻击下多区域互联电力系统的安

全控制问题，文献［17⁃18］提出了一种弹性事件触发

机制，使多区域互联电力系统可以弥补 DoS 攻击所

造成的不良影响；在此基础上，文献［19］进一步提

出了自适应弹性事件触发控制，通过动态调整事件

触发参数，节省了通信资源。值得注意的是，上述

LFC 系统中针对网络攻击的研究仅考虑了 FDI 攻
击或 DoS 攻击，然而在实际系统中，LFC 系统中的

网络攻击可能发生在各种控制区域或传输通道中，

恶意攻击者可以同时发动多种不同的攻击。与此

同时，当遭受 FDI 攻击时，电力系统不仅需要检测

FDI 攻击，更要保证在不停机的情况下持续安全生

产电能，因此，在混合攻击下设计有效的网络攻击

检测与防御策略具有重要的意义。

针对 LFC 系统中检测混合攻击的基础上，如何

防御混合攻击的问题，本文基于容积卡尔曼滤波

（cubature Kalman filter，CKF）对系统中混合攻击的

检测与防御进行研究。首先建立多区域互联电力

系统的负荷频率控制数学模型；然后运用伯努利分

布对 DoS 攻击进行建模，并使用最新接收的数据补

偿丢失的数据，实现 DoS 攻击的防御；接着基于

CKF 算法利用估计残差检测 FDI 攻击，并采用指数

平滑法预测的 ACE 替代由 FDI 攻击下计算得到的

ACE，实现 FDI 攻击的防御；最后通过仿真实验验

证所提算法的有效性。

1    建立系统模型

频率稳定和功率平衡是电力系统最基本的要

求，在电力系统中，LFC 负责将系统频率和区域之

间的功率交换并保持在所需的计划值内［20］。多区

域互联电力系统具有复杂非线性的特点，在负荷频

率控制中，因正常运行时负荷的变化非常小，故可

以将系统模型线性化处理。多区域互联电力系统

第 i区域的 LFC 框图如图 1 所示。
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图 1    多区域电力系统第 i 个区域的 LFC 框图

Figure 1    Block diagram of load frequency control for
area i of multi⁃area power system
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系统的数学模型为
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ΔṖ tie⁃i = 2π ∑
j = 1，i ≠ 1

N

Tij Δfi
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（1）
式中，Δfi（t）为频率偏差；ΔPgi（t）为涡轮输出功率；

ΔXgi（t）为调速器阀门位置偏差；ΔPtie⁃i（t）为联络线

的功率交换；eACE i
( t )为区域控制偏差；Hi 为惯性系

数；Di为频率灵敏度负载系数；TTi为涡轮时间常数；

Ri 为调速系数；TGi 为调速器的时间常数；Bi 为频率

偏差因子，Bi=1/Ri+Di；Tij 为区域 i、j 联络线同步

系数；K Ii 为积分控制常数。

对式（1）进行化简，得到系统的状态方程为

ì
í
î

ẋ ( t )= Ax ( t )+ Bu ( t )+ ω

z ( t )= Cx ( t )+ υ
（2）

式 中 ，w 为 过 程 噪 声 ；υ 为 量 测 噪 声 ，x ( t )=
[ x 1 ( t )   x 2 ( t )   ⋯   x n ( t ) ]T 为系统状态，其中 x i ( t )=
[ Δfi   ΔP gi   ΔX gi   ΔP tie⁃i   eACE i

]T；u=[ ]u1，u2
T
为系统

输入；z ( t )=[ ]z1 ( t )   z2 ( t )   ⋯   zn ( t ) T
为系统量测量，

其中 z i ( t )= [ ]Δfi ( t )，ΔP tie⁃i ( t )
T
。系统参数如下：
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2    网络攻击模型

在 LFC 系统中，频率量测和联络线功率量测为

LFC 系统的输入，ACE 为 LFC 系统的输出控制发电

机发出的功率。遭受网络攻击的 LFC 系统的系统

框图如图 2 所示，可知攻击者会对频率传感器和联

络线功率传感器实施 FDI 攻击，恶意篡改系统接收

到的频率和功率数据 z i ( t )= [ ]Δfi ( t )，ΔP tie‑i ( t )
T
；

攻击者还会对频率量测和联络线功率量测的传输

信道实施 DoS 攻击，使 LFC 系统无法收到频率和联

络线功率数据，导致发电机收到错误的发电指令［21］。

频率传感器 电力网络 联络线功率
传感器

通信
网络

电力线路 通信线路

通信
网络

FDI攻击 FDI攻击

DoS 攻击 DoS 攻击
ACE

功率注入

发电单元

AGC 算法

图 2    存在潜在网络攻击的 LFC 系统框图

Figure 2    Block diagram of LFC system with 
potential cyber attacks

2.1    FDI 攻击模型

FDI 攻击通过篡改 LFC 系统接收的频率和功

率数据，使 LFC 系统超调引发频率波动。本文考虑

的 FDI 攻击模型为随机攻击，随机攻击将随机值

rank ( a，b )添加到量测量 zk 中，使得

zk =ì
í
î

Cxk + vk，

Cxk + rank ( a，b )+ vk，

k < τ
k ≥ τ

（3）

式中，a、b 分别为随机函数的下界和上界；τ 为攻击

者活跃的瞬间；vk 为量测噪声。

2.2    DoS 攻击模型

一定时间内 DoS 攻击为了使系统的通信受到

干扰，其会阻塞传输信道或阻塞传输节点，造成量

测量 zk 丢包，满足：

zk =ì
í
î

Cxk + vk，

vk，

k < τ
k ≥ τ

（4）
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3    网络攻击的检测

当电力系统遭受网络攻击时，为了抵御网络攻

击对系统造成的影响，需要先对网络攻击进行检

测，并根据检测的结果对网络攻击进行防御。

3.1    检测 DoS 攻击

假设攻击者最多发起 d 次连续的 DoS 攻击，数

据包在 k - d 时刻传输成功，攻击者在下一时刻发起

攻击，则从 k - d 时刻到 k 时刻最多有 d 个数据包丢

失。为了表示 zk，zk - 1，⋯，zk - d + 1，zk - d 的传输状态，

定义行矩阵 λk，其均服从伯努利分布特性［22］，满足：
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î
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ï

Pr ( )λ k ( i )= 0 = ρ

Pr ( )λ k ( i )= 1 = 1 - ρ

var ( )λ k ( i ) = ρ ( 1 - ρ )

（5）

式中，Pr ( )⋅ 为概率；var ( )⋅ 为方差；λ k ( i )为 λ k 第 i 个

元 素 ，表 示 zk - i + 1 的 传 输 状 态 ，i ∈ [ 1，d + 1 ]，
λ k ( i )= 0 时表示量测数据受到 DoS 攻击，λ k ( i )= 1
时表示量测数据未遭受 DoS 攻击。

k时刻 zk 传输成功与否采用 z͂ k 表示，即

z͂ k = λ k ( i ) zk，i = 1 （6）
式中，z͂ k 为状态估计数据接收端收到的数据，z͂ k = 0
时，表示量测数据受到 DoS 攻击，z͂ k ≠ 0 时表示量测

数据未受到 DoS 攻击；zk 为 k时刻真实量测值。

3.2    检测 FDI 攻击

CKF 的基本思想是采用高斯加权积分的三阶

球面径向容积定律，通过逼近积分项实现不同方向

上的概率性滤波［23］。CKF 算法包括状态量预测和

量测值更新 2 个基本过程［24］，具体步骤如下。

1） 预测系统状态。

依据球面—径向规则对状态量估计值生成一

组等权值容积点［25］。容积点 xi
k - 1 满足：

xi
k - 1 = x̂ k - 1 + P k - 1 ξi，i = 1，2，⋯，2n （7）

式中，x̂ k - 1、P k - 1 分别为 k - 1 时刻的状态估计值和

估计误差协方差矩阵；xi
k - 1 为生成的容积采样点，其

与第 i个采样点相应的权值 w i 满足：
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ξi = n [ 1 ]i，i = 1，2，⋯，2n

（8）
其中，[ 1 ]i 表示容积点集的第 i列。

通过状态方程对容积点进行变换，得到 x͂ i
k | k - 1 =

f ( )xi
k - 1，uk - 1 ，对 x͂ i

k | k - 1进行加权，得到预测量为

xk | k - 1 = 1
2n ∑

i = 1

2n

x͂ i
k | k - 1 （9）

状态预测值的协方差矩阵可表示为

P k | k - 1 = 1
2n

⋅

∑
i = 1

2n

( x͂ i
k | k - 1 - xk | k - 1 ) ( x͂ i

k | k - 1 - xk | k - 1 )T + Q    （10）

式中，Q为过程噪声协方差矩阵。

2） 更新量测值。

首先，在状态预报值周围生成等权值的容积点

xi
k|k - 1 = P k|k - 1 ξi + xk|k - 1；然后，通过量测方程对容

积点进行变换，得到量测预报值的容积点 zi
k|k - 1 =

h ( )xi
k|k - 1 ；最后，加权得到量测量预报值：

zk | k - 1 = 1
2n ∑

i = 1

2n

zi
k | k - 1 （11）

量测量预报值误差协方差矩阵为

P zz
k | k - 1 = 1

2n
⋅

∑
i = 1

2n

( zi
k | k - 1 - zk | k - 1 ) ( zi

k | k - 1 - zk | k - 1 )T + R  （12）

式中，R为量测量误差协方差矩阵。

互协方差矩阵为

P xz
k | k - 1 = 1

2n
⋅

∑
i = 1

2n

( xi
k | k - 1 - xk | k - 1 ) ( zi

k | k - 1 - zk | k - 1 )T （13）

由式（13）、（14）得到卡尔曼滤波增益为 K k =
P xz

k | k - 1P
zz
k | k - 1 )-1，结合实际值 zk 和预测值 zk | k - 1，对状

态预测值进行后验校正，得到当前状态估计值 x͂ k =
xk | k - 1 + K k ( zk - zk | k - 1 )，因此协方差矩阵更新为

P k = P k | k - 1 - K k P zz
k | k - 1K

T
k （14）

k 时刻的量测量残差 ek = zk zk | k - 1；为检测 FDI
攻击，定义误差向量 g k = ek × cov × eT

k ，其中 cov为

ek的协方差矩阵。检测器将 g k 与预设的阈值进行比

较，在没有攻击的情况下，该阈值选择为大于残差

的最大范数。

4    网络攻击的防御

在检测网络攻击的基础上，设计简单有效的补

偿措施会减小网络攻击对系统的不良影响。

4.1    防御 DoS 攻击

假设攻击者在 k 时刻对量测数据进行 DoS 攻

击，且 k 时刻连续丢包的数量为 β，为了补偿 DoS 攻

14
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击下丢失的数据包，用 k 时刻之前最新接收到的数

据包补偿 DoS 攻击下丢失的数据包。定义补偿矩

阵 M k ∈ R 1 ×( d + 1 )，补偿矩阵只有第 δ 个元素的值为

1，其余元素的值为 0，且 δ = β + 1。
假设 λk =[ 0 1 1 0 1 1 ]，表示 zk、zk - 3 数据包

丢失，连续丢包数 β = 1，δ = β + 1 = 2，则补偿矩阵

M k =[ 0 1 0 0 0 0 ]，即采用 zk - 2 补偿丢失的 zk。

由于数据采集过程中 λk 可以看作是一个滑窗，zk - 3

在 k-3 时刻已经被 zk - 4 补偿。

当攻击者最多发起的连续攻击数 d=2 时，假设

λk =[ 0 0 1 1 1 1 ]，表示 zk、zk - 1 数据包丢失，连续

丢 包 数 β = 2，δ = β + 1 = 3，则 补 偿 矩 阵 M k =
[ 0 0 1 0 0 0 ]，即采用 zk - 2 补偿丢失的 zk，zk - 1 在

k-1 时刻已经被 zk - 2 补偿。

由以上分析可知，当 k 时刻发生 DoS 攻击时，补

偿后的量测数据为

z͂ k =M k [ zk   zk - 1   …   zk - d ]T = z k - δ + 1 （15）
4.2    防御 FDI 攻击

指数平滑法是对过去观测值加权平均进行预

测，将 t 时刻的实际值与 t 时刻预测值加权平均得到

t+1 时刻的预测值［26］。本文采用三次指数平滑法

对 ACE 进行预测，采用三次指数平滑预测值更新遭

受 FDI 攻击的量测值，计算得到 ACE，实现 FDI 攻
击的防御。

首 先 ，将 k 时 刻 之 前 T 个 时 刻 的 量 测 值

eACE ( k - T )，eACE ( k - T + 1 )，…，eACE ( k - 1 ) 作为

观测值输入指数平滑法；然后，确定平滑系数 α，
α ∈ [ 0，1 ]，三次指数平滑法的计算公式［25］为

ì

í

î

ïïïï

ïïïï

S1( k ) = αx͂k +( 1 - α ) S1( k - 1 )

S2( k ) = αx͂1( k ) +( 1 - α ) S2( k - 1 )

S3( k ) = αx͂2( k ) +( 1 - α ) S3( k - 1 )

（16）

利用 k-1 时刻的三次指数平滑值计算线性平

滑参数 ck - 1、bk - 1、ck - 1，进而得到 k 时刻的 ACE 指数

平滑预测值 e′ACE，k，即

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

αk - 1 = 3S1( k - 1 ) - 3S2( k - 1 ) + S3( k - 1 )

bk - 1 = α
2( 1 - α )2 [ ( 6 - 5α ) S1( k - 1 ) -( 10 - 8α ) ⋅

                           S2( k - 1 ) +( 4 - 3α ) S3( k - 1 ) ]

ck - 1 = α2

2 ( 1 - α )2 ( S1( k - 1 ) - 2S2( k - 1 ) + S3( k - 1 ) )

e′ACE，k = ak - 1 + bk - 1 + ck - 1

（17）
当检测到量测量中存在 FDI 攻击时，采用三次

指数平滑预测值更新由不良数据进行计算的 ACE，

可减弱 FDI 攻击对电力系统功率平衡和频率稳定

的影响。

根据对网络攻击的检测与防御的研究，混合攻

击下基于 CKF 的多区域电力系统的检测与防御流

程如图 3 所示。首先，根据状态估计接收端是否收

到数据包判断是否发生 DoS 攻击；然后，基于伯努

利分布分析 DoS 攻击的量测数据丢失特点，并且将

最近一次接收到的数据包补偿丢失的数据包，实现

DoS 攻击的防御；最后，基于 CKF 算法检测 FDI 攻
击，并采用指数平滑法预测 ACE 替代由 FDI攻击下

计算得到的 ACE，实现 FDI攻击的防御。

开始

初始化

结束

时间结束

是

否

用三次指数平滑预测的区
域控制偏差 e*

ACE ( k )替换虚
假数据注入攻击下计算得
到的区域控制偏差 eACE ( k )

是

基于估计残差判断
是否发生FDI攻击

否
采用当前
量测值 zk

计算区域
控制偏差
eACE ( k )

基于式（10）~（17）计算 k时
刻状态估计值 x̄k 和估计误

差协方差矩阵 Pk

基于式（5）~（9）计算 k时刻
状态预测值xk | k - 1和状态预
测误差协方差矩阵 P k | k - 1

FDI 攻
击检测
与防御

基于式（18）用 k时
刻之前最近接收到
的数据包 z͂k补偿缺

失的数据包zk

状态估计接收端
是否收到数据包

是

否

DoS攻击检
测与防御

k=k+1

图 3    混合攻击下基于 CKF 的多区域电力系统的

检测与防御流程

Figure 3    Detection and defense flow of multi⁃area 
power system based on CKF under hybrid attack

5    仿真结果及分析

本文以 FDI 攻击和 DoS 攻击下的两区域互联

电力系统为例，验证所提出的 FDI 攻击与 DoS 攻击

检测与防御方法的有效性。CKF 中过程噪声协方

差满足高斯分布，设为 10-5I1，其中 I1为 10×10 阶的

单位矩阵，测量噪声协方差也满足高斯分布，设为

10-4I2，其中 I2为 4×4 阶单位矩阵。考虑系统在 t≥
0 时遭受负载扰动，其值分别为 ΔP d1 = 0.14、ΔP d2 =
0.68，系统参数如表 1 所示。
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表 1    区域系统参数

Table 1    Parameters of regional system
参数

Hi

Di

TTi

TGi

区域 1
5.0
0.6
0.5
0.2

区域 2
4.0
0.9
0.6
0.3

参数

Bi

1/Ri

KIi

区域 1
15.6
15.0

-0.3

区域 2
10.9
10.0

-0.3

5.1    CKF 状态估计

检测 FDI 攻击时采用 CKF 算法对系统进行状

态估计，并根据估计的结果检测 FDI 攻击，因此，

CKF 算法估计系统状态的准确性会影响到后续

FDI 攻击的检测。无攻击时系统的 CKF 估计值与

真实值对比如图 4 所示，可知 CKF 算法可以实现对

多区域互联电力系统状态的准确估计。
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图 4    无攻击时系统的 CKF 估计值与真实值对比

Figure 4    Comparison between CKF estimation results of 
system under no⁃attack conditions and true values

5.2    DoS、FDI 以及混合攻击的检测与防御

1） DoS 攻击的检测与防御。

DoS 攻击的检测与防御结果如图 5 所示，将式

（4）的 DoS 攻击加入联络线功率量测中，假设量测

数据丢失的概率为 0.06，相对应的数据包丢失时序

如图 5（a）所示，其中“0”表示数据包丢失，“1”表示

数据包传输正常。由图 5（b）可以看出，在发生 DoS
攻击时，本文提出的 DoS 攻击防御方法可以有效抑

制 DoS 攻击对联络线功率的影响。为验证该 DoS
攻击防御方法不会对后续 FDI 攻击的检测与防御

阶段造成影响，分别将未加 DoS 攻击的量测数据、

DoS 攻击后的量测数据、防御 DoS 攻击后的量测数

据输入 CKF 进行状态估计，由图 5（c）可见，本文提

出的 DoS 攻击防御方法对后续 FDI 攻击的检测与

防御阶段造成影响较小。
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图 5    DoS 攻击的检测与防御

Figure 5    Detection and defense results of DoS attacks

2）FDI攻击的检测与防御。

假设在第 5、25 s 时将式（3）的随机攻击加入区

16
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域 1 频率偏差 Δf1 ( t )，其上限为 0.01，下限为 0.00，
攻击时长为 4 s。FDI 攻击下 Δf1 ( t )如图 6 所示，可

以看出，所加的 FDI 攻击会对区域 1 的频率稳定造

成影响。
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（a） FDI攻击

5

0

‒5

‒10

‒15

‒20

‒25

Δ
f 1

/（
10

‒3
 H

z）

302520151050

t/s

Δf1真实值
FDI攻击下 Δf1

（b） FDI攻击前、后 Δf1 ( t )对比

图 6    FDI 攻击下 Δf1 ( t )

Figure 6    Δf1 ( t ) under FDI attack

FDI 攻击的检测与防御结果如图 7 所示，由图

7（a）可以看出，未加 FDI 攻击时误差向量 g k 的最大

值为 2.105 8×10-7，选取该最大值作为检测 FDI 攻
击的阈值，将加入 FDI 攻击后计算的误差向量 g k 与

所选的阈值进行比较，由图 7（b）可以看出，此检测

方法可以检测图 6（a）所示的 FDI 攻击。为了避免

FDI 攻击对 Δf1 ( t )造成图 6（b）所示的影响，当检测

到 FDI攻击时，采用三次指数平滑法预测的 ACE 来

更新由不良数据计算得到的 ACE，由图 7（c）可以验

证所提 FDI攻击防御方法的有效性。

3）混合攻击的检测与防御。

假设在第 5 s 将式（3）的随机攻击加入联络线

功率 ΔP tie⁃1 ( t )，其上限为 0.01，下限为 0.00，攻击时

长为 2 s；与此同时，将式（4）的 DoS 攻击加入联络

线功率量测中。当同时发生 DoS 和 FDI 攻击时，

由于 DoS 攻击会引起量测数据丢包，从而导致 FDI
攻击后的不良数据无法成功传输，因此，当 DoS 和

FDI 攻击同时发生时，采用针对 DoS 攻击的防御策

略。混合攻击的防御结果如图 8 所示，可以看出，

在同时发生 DoS 和 FDI 攻击时，本文提出的混合

攻击防御方法可以有效抑制混合攻击对联络线功

率的影响。
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图 7   FDI 攻击的检测与防御

Figure 7    Detection and defense results of FDI attacks
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Figure 8    Defense results against hybrid attacks
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6    结语

本文对含有 FDI 攻击和 DoS 攻击的多区域电

力系统负荷频率控制进行了研究。通过设计数据

补偿策略实现 DoS 攻击的防御，采用 CKF 对系统进

行状态估计，基于估计残差实现 FDI 攻击的检测，

进一步采用三次指数平滑预测值更新由不良数据

进行计算的 ACE，实现 FDI 攻击的防御。结果表

明：所提方法可以有效克服 FDI 和 DoS 攻击带来的

不良影响。
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