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摘     要：电力安全是现代社会持续发展的重要保障。随着信息技术逐步发展，网络攻击手段的日渐增多和变强会

对新型电力系统造成严重破坏，而合理的网络拓扑结构和有效的网络防御资源的是电力系统遭受网络攻击后负荷

恢复的关键。为此，提出一种虚假数据注入（false data injection attack，FDIA）⁃蠕虫混合攻击下的配电网信息物理

系统（cyber⁃physical systems，CPS）弹性拓扑优化和防御资源配置策略，用于提高配电系统网络攻击下的弹性。该

模型采用上、中、下 3 层的框架对拓扑结构和防御资源进行优化：上层建立以规划成本和失负荷风险为目标的多目

标帕累托规划模型，结合中层计及攻击与恢复的网络攻击传播模型，采用非支配排序遗传算法⁃II（non⁃dominated 
sorting genetic algorithm II，NSGA⁃II）进行规划方案求解；下层考虑信息层与物理层的多种耦合方案，基于配电网

CPS 弹性度量指标对拓扑优化配置进行评估。与传统的一对一串联模式方案相比，通过模型求解的 3 种耦合关系

下的网络拓扑结构与防御资源优化方案，在提高系统弹性方面能够发挥重要作用。
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Abstract： Power security is a crucial guarantee for the sustainable development of modern society. With the gradual 

development of information technology， the increasing number and strength of cyber attack methods can cause severe 

damage to new power systems. Reasonable network topology and effective network defense resources are key to load 

recovery after a power system suffers a cyber attack. Therefore， a strategy for resilient topology optimization and 

defense resource allocation of the cyber-physical system （CPS） of distribution networks under FDIA-Worm hybrid 

attacks is proposed to enhance the resilience of distribution systems against cyber attacks. This model adopts a three-tier 

framework of upper， middle， and lower levels to optimize the topology and defense resources： the upper level 

establishes a multi-objective Pareto planning model with planning costs and load loss risks as objectives， combines it 

with the middle-level network attack propagation model that considers attacks and recovery， and uses the non-

dominated sorting genetic algorithm II （NSGA-II） to solve the planning scheme； the lower level considers various 

coupling schemes between the information layer and the physical layer， and evaluates the optimal topology 
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configuration based on resilience metrics of the CPS of distribution networks. Compared with traditional one-to-one 

series mode schemes， the optimized network topology and defense resource schemes under the three coupling 

relationships obtained through model solution can play a significant role in enhancing system resilience.

Key words： resilience； cyber-physical system for distribution networks； network topology optimization； multi-

objective Pareto programming； multi-stage resilience metrics

随着现代信息通信技术的深度发展与应用，在

传统的电力系统理论基础上形成了电网信息物理

系统（cyber⁃physical systems，CPS）［1］。先进的信息

技术优化能源利用效率、提高可靠性和安全性的同

时也带来了负面影响［2⁃3］。电力系统的运行将越来

越依赖于信息系统，这种依赖会使电力系统在网络

安全方面更加脆弱。当信息系统发生故障或遭受

信息攻击时，会对信息物理系统的安全稳定运行造

成极大的影响［4⁃5］。

近年来，CPS 遭受网络攻击的事件频发，例如，

2015 年 BlackEnergy 恶意软件入侵电网数据采集与

监视控制（supervisory control and data acquisition，
SCADA）系统，致系统无法重启，乌克兰国家电网

突发停电事故，致 140 万人口失去供电 3~6 h［6］；

2019 年攻击方通过对委内瑞拉古里水电站和首都

控制中心发动信息攻击，导致水电站机组和送出线

设备跳闸，委内瑞拉发生全国 18 个州的电力大停电

事故［7］。以上大停电事故表明，攻击者可以通过信

息—物理跨空间风险传播机制对电力系统构成严

重安全威胁。因此，为保障配电网 CPS 的安全稳定

运行，研究以弹性最大化为目标的网络攻击下的电

网 CPS 网络拓扑和防御资源优化，对保障电网 CPS
的安全运行具有重要意义。

对于弹性的研究，国内外学者在极端自然灾害

背景下的研究较多。文献［8］首次对弹性电网及其

恢复力的基本概念进行阐述；文献［9⁃11］对弹性电

网的概念及关键特征进行了扩充；文献［12⁃14］针对

电力系统弹性评估问题，分别提出了弹性三角形、

弹 性 梯 形 和 多 维 度 弹 性 模 型 。 国 内 外 鲜 有 在

FDIA⁃蠕虫混合攻击背景下进行电力通信网络弹性

拓扑优化配置的研究。文献［15］给出了配电网

CPS 协同规划框架，详细地阐述了配电网规划、信

息系统规划和配电自动化之间的协调关系。传统

的电力通信网络规划方法主要关注经济投资、网络

可靠性和安全要求［16⁃19］，却都没有考虑网络攻击的

威胁。文献［20］提出将节点的拓扑均势差异缩小，

以达到减少单个重要节点遭受攻击时带来的影响；

文献［21］从信息传输可达性的角度研究兼顾正常

运行水平和抵御网络攻击能力的电力通信网络拓

扑规划问题。但都没有考虑到特定的网络攻击类

型和电力通信网络与电网之间的耦合关系。

综 上 所 述 ，相 较 CPS 信 息 层 随 机 故 障 ，

FDIA⁃蠕虫混合攻击模型造成信息层与物理层间的

耦合故障更为严重，在此基础上的链路拓扑规划防

御力更强。为避免信息层链路冗余，计及攻击与恢

复的网络攻击传播模型将信息节点恢复过程纳入

进来，保证了方案经济性。

在以往文献的基础上，本文开展 FDIA⁃蠕虫混

合攻击下的配电网 CPS 弹性拓扑优化配置的研究。

首先对配电网信息物理系统建模；然后建立以规划

成本和失负荷风险为目标的多目标帕累托规划模

型 ，采 用 非 支 配 排 序 遗 传 算 法⁃II（non⁃dominated 
sorting genetic algorithm II，NSGA⁃II）进行求解；最

后，采用改进的 IEEE 33 节点算例对 3 种耦合关系

下的拓扑与防御资源优化方案的弹性进行计算对

比，验证本文规划模型的弹性提升效果。

1    配电网信息物理系统建模

1.1    配电网信息物理系统的定义

配电网 CPS 是在传统的配电网基础上融入先

进的信息与通信技术后发展而来的。在各种信息

设备和终端设备间，配电网 CPS 可以进行实时高

效的数据传输，弥补了传统配电网在信息侧决策

分析、应对网络攻击、防护自愈和故障预警方面的

不足。

1.2    配电网信息物理系统的建模

如图 1 所示，配电网 CPS 模型主要由信息层（决

策分析、通信网络和二次设备层）、物理层组成，表

示为 G = (V，E )，其中 V ={ }V c，V p 表示信息层和

物理层中所有节点的集合，E ={ }E c，E p 表示为信

息层和物理层中各个节点间的通信链路与电网线

路的集合。由复杂网络理论可知，G 中的各条边为

无向边，可由邻接矩阵 A表示配电网 CPS 中各节点

的连接关系：

A= é
ë
êêêê ù

û
úúúúCm × m Im × n

D n × m P n × n

（1）
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式中，A为 m + n 阶的矩阵，m、n 分别为信息层、物

理层的节点数目；Cm × m、P n × n 分别为信息层和物理

层的连接矩阵，表示各层内部的连接关系；Im × n、

D n × m 为信息层和物理层间的耦合连接矩阵，Im × n 主

要表示数据采集和指令下达链路，D n × m 主要表示信

息节点的供能路径。A( i，j )= 1 表示节点 ( i，j )存在

连接边；A( i，j )= 0 表示节点 ( i，j )不存在连接边。

骨干通信网

配电通信接入网

决策分析层

通信网络层

二次设备层

实体物理层

配电自动
化主站 交换机 配电终端 负荷 变电站

通信链路 信息传递 电力线路 能量传递

图 1    配电网 CPS 架构

Figure 1    CPS architecture of distribution network

2    基 于 NSGA‑II 算 法 的 多 目 标 帕 累

托规划模型

首先，建立考虑信息节点入侵和恢复的网络病

毒传播模型，对配电网 CPS 遭受网络攻击后的病毒

传播及恢复进行模拟，得出不同配电网 CPS 网络拓

扑下的物理节点失负荷风险；然后，建立以规划成

本（拓扑和防御资源成本）和失负荷风险为目标的

帕累托规划模型，使用 NSGA⁃Ⅱ算法生成配电网

CPS 网络拓扑与防御资源分配优化方案。

2.1    考虑信息节点入侵和恢复的网络病毒传播模型

本文将网络攻击考虑为蠕虫病毒传播与虚假

数据注入攻击组合的形式，如图 2 所示。

感染态
网络攻击恢复

网络攻击入侵
易感态

图 2    信息节点状态转换

Figure 2    State transitions for information nodes

信息节点的运行状态分为 2 类：

S ( i，t )=
ì
í
î

0， 第i个节点处于易感态

1， 第i个节点处于感染态
（2）

前一时刻被蠕虫病毒成功入侵的信息节点（感

染态信息节点）会通过节点间的通信链路以一定的

传播概率入侵相邻的其他信息节点（易感态信息节

点），造成下一时刻相邻节点被蠕虫病毒入侵，进而

引发节点的运行状态发生变化。考虑各个信息节

点部署的防御资源影响，感染态的信息节点会经过

一段时间的打补丁修复操作后，恢复为易感态的运

行状态。

2.1.1    信息节点的入侵概率

令 Xi 为第 i 个信息节点的网络攻击难度，其值

不仅与第 i 个信息节点的漏洞固有特性相关，还与

其相邻已被成功入侵的节点数目有关。第 i 个信息

节点的网络攻击难度为

Xi = X 1
i ⋅ X 2

i （3）
其中，X 1

i 为与漏洞特性相关的攻击难度。参考国家

漏洞数据库（national vulnerability database，NVD）

提 供 的 通 用 漏 洞 评 分 系 统（common vulnerability 
scoring system，CVSS），对 X 1

i 进行评估，计算公式为

X 1
i = ω 1V i + ω 2 Ci + ω 3U i （4）

其中，V i、Ci、U i 分别为第 i 个信息节点的漏洞固有

特性，分别为攻击途径、攻击复杂度和认证次数，表

征了漏洞评分的静态分数值。使用熵权法计算得

到 ω 1 ~ω 3，ω = [ ]0.402 1 0.301 5 0.296 4 。

考虑蠕虫病毒的传播方式为被感染的信息节

点通过端口扫描的方式向邻近的信息节点设备渗

透。设置参数 X 2
i 为与第 i个信息节点相邻已被成功

入侵的节点数目相关的攻击难度，计算公式为

X 2
i = 3

1 + exp {-1.5 - log2 [ 0.4 ( M i，t + 1 ) ] }
   （5）

式中，M i，t 为 t 时刻第 i 个信息节点的临近节点中被

成功入侵的数目。

令 μi，j 为第 i 个信息节点向第 j 个信息节点发起

网络攻击的概率，前提条件是 i、j 之间存在通信链

路。相应的计算公式为

μi，j = Xj ∑
k ∈ Ni

Xk （6）

式中，N i 表示与第 i个信息节点相连的信息节点集。

t+1 时刻第 i 个信息节点攻击第 j 个信息节点

的概率为

χi，j ( t + 1 )= S ( i，t ) ⋅ μi，j （7）
t+1 时刻第 j 个信息节点被选为攻击目标的概

率为

χj ( t + 1 )= 1 - ∏
i ∈ Nj

( )1 - χi，j ( t + 1 ) （8）

t时刻第 j个信息节点若已被入侵，则无法在 t+
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1 时刻再次被入侵。因此，第 j个信息节点在 t+1 时

刻被入侵成功的概率为

Pr j ( t + 1 )= Xj ⋅ χj ( t + 1 )⋅ ( )1 - S ( j，t ) （9）
2.1.2    信息节点网络攻击修复时间模型

为了刻画防御资源的作用效果（剔除信息节点

中的网络病毒），本文提出信息节点网络攻击修复

时间模型。令 λi 为信息节点 i 的攻击修复时间参

数，其值与第 i 个信息节点部署的防御资源特性相

关。具体计算公式为

λi ( j )= W 1 Lj + W 2 Ej + W 3 Rj （10）
式中，λi ( j )为第 i 个信息节点部署防御资源 Rj 后产

生的攻击修复时间参数；Lj、Ej、Rj 为防御资源 Rj 的

固有特性，分别为漏洞补丁修复等级、漏洞渗透代

码可利用性、漏洞报告可信度。使用熵权法计算得

到 W 1 ~W 3，W = [ ]0.317 2 0.317 2 0.365 6 。

在配电网 CPS 的信息节点遭受网络攻击后，考

虑各个信息节点配置的防御资源不同和临近入侵

节点数的不同，则各个信息节点的修复时间也为非

确定值。

文献［22］采用指数 Weibull 分布作为修复时间

模型，具体定义为

F ( Ω，k r，λ r，α r )=
{ 1 - exp [-( Ω/λ r )k r ] }α r，t > 0 （11）

式中，k r、λ r、α r 为修复过程中使用的参数。

为简化计算，网络攻击情况下的修复时间看作

与网络攻击强度 kw 相关的值，具体计算公式为

ì

í

î

ï

ï

ï

ï

ï

ï
ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

Ti，t = kw [ 1 - F ( Ωi，k r，λ r，α r ) ] ⋅
              fkw ( M i，t ) ⋅ S ( i，t )，t = 1

Ti，t = kw [ 1 - F ( Ωi，k r，λ r，α r ) ] ⋅ fkw ( M i，t ) ⋅

                  [ S ( i，t )- S ( i，t - 1 ) ]，t > 1

fkw ( Mi，t )= 1.5 + 1
1 + exp { 2 - log2 [ 0.4 ( M i，t + 1 ) ] }

Ωi = 1
kw

⋅∑
j = 1

3

ki ( j ) ⋅ λi ( j )

Ti，t ≥ 0
    （12）

式中，Ti，t 为第 i 个节点 t 时刻被入侵后计算得到的

修复时间；fkw ( M i，t ) 为 t 时刻受相邻被入侵节点数

M i，t 影响的修复时间加成函数；网络攻击强度 kw 取

值为 3；Ωi 为第 i 个节点部署的全部防御资源量总

和；ki ( j )为 0⁃1 变量，表示在第 i 个节点是否部署防

御资源 Rj，为 1 时表示部署。

本文仅考虑对配电通信接入网进行网络拓扑

和防御资源的优化，并且防御资源仅对已被病毒入

侵的信息节点起到攻击修复的作用，与病毒入侵概

率无关。

2.1.3    蠕虫病毒攻击传播模型框架

蠕虫病毒攻击传播模型框架如图 3 所示，具体

步骤如下：

1） 初始化，即①生成信息层连接矩阵；②输入

各信息节点漏洞信息与防御资源部署信息；③确定

初始被入侵节点；

2） 初始时刻 t = t0，令 S ( i，t0 )= 1，计算 M i，t；

3） 输出被入侵的节点，确定各节点的邻近节点

状态；

4） 计算下一时刻各个信息节点成功入侵概率，

计算已被入侵节点的修复时间；

5） t = t + 1，判断 t 是否大于 24，若判断为否则

进入步骤 6），否则进入步骤 8）；

6） 判断被入侵的信息节点中是否有被修复的

节点，若存在则更新对应信息节点状态，否则不发

生变化；

7） 将各个信息节点的成功入侵概率与攻击成

本概率相比，得出被入侵节点，更新信息节点状态，

返回步骤 3）；

8） 输出各时刻信息节点状态。

开始

初始化：搭建信息网
络系统模型

更新信息节点状态

更新入侵节点修复时间

计算下一时刻各信息
节点入侵概率

t=t+1

是

t>24
否

输出各时刻信息
节点状态

否

是

是否有被修复
的节点

更新修复的信息
节点状态

各节点入侵概率与
攻击成本概率相比，
得出被入侵节点

图 3    配电网 CPS 蠕虫病毒传播模型框架

Figure 3    Framework of CPS worm propagation model

2.2    多目标帕累托规划模型目标函数

建立以规划成本（拓扑成本、防御资源成本）和

失负荷风险最小化为目标的帕累托规划模型。
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2.2.1    最小化拓扑成本

以太网可以采用多种连接介质，包括同轴缆、

双绞线和光纤等，其中双绞线多用于从主机到集线

器或交换机的连接，而光纤则主要用于交换机间的

级联和交换机到配电子站交换机间的点到点链路

上；同轴缆作为早期的主要连接介质已经逐渐趋于

淘汰。

min  f1 ( x )= ∑
i，j ∈ V c，i ≠ j

C k
line ⋅ lij （13）

式中，C 1
line、C 2

line 分别为双绞线、光纤价格（如表 1 所

示）；lij 为第 i、j 个信息节点之间的通信链路长度，由

各信息节点的地理位置所决定。

表 1    不同通信链路介质价格

Table 1    Price of different communication link media

介质

C 1
line

价格/（元  ⋅ m-1）

4.5

介质

C 2
line

价格/（元  ⋅ m-1）

6.0

假设各个相邻的物理节点间距离为 100 m。配

电终端地理位置为物理层的各个节点位置，配电子

站交换机节点位于物理层的变电站节点，而交换机

节点的位置由其供能节点（文献［23］表 A2~A4 中

的第 1 个节点）位置决定。因此，相邻第 i、j 个信息

节点之间的通信链路长度为与其相连的物理节点

间的最短路径，数值由 Dijkstra 算法求得。

2.2.2    最小化防御资源成本

最小化防御资源成本为

ì
í
î

ïïïï

ïïïï

min  f2 ( x )= ∑
i ∈ V c，j ∈ { 1，2，3 }

C j
def ⋅ ki ( j )

C j
def = C j

def_con + 24C j
def

（14）

式中，C j
def 为防御资源 Rj 的总成本；C j

def_con、C j
def_run 分

别为防御资源 Rj 的建造成本（造价价格）和运行成

本。各种防御资源价格［24］如表 2 所示。

表 2    各种防御资源价格

Table 2    Price of various defense resources

Rj

1

2

3

造价价格/元

479.04

239.52

958.08

运行成本/（元  ⋅ h-1）

134.13

143.71

86.23

考虑各种防御资源的运行成本较为固定且基

本不受外界因素干扰，本文选取防御资源的单位日

运行成本（1 d 即 24 h 运行成本之和）作为防御资源

总运行成本的代表。

2.2.3    最小化失负荷风险

考虑受网络攻击影响的信息节点会遭受虚假

数据注入攻击的影响，采集错误的数据，进而影响

信息层的正确指令下达，引发物理层的节点为维持

系统的安全进行紧急切负荷控制。因此，结合信息

节点网络病毒传播模型，对于各个时刻受到网络攻

击影响的配电终端，将其所控制的物理层负荷按照

等级进行加权求和，作为失负荷风险目标函数进行

优化。

min  f3 ( x )= ∑
i∈Vp，t={1，2，…，24 }

ωi ⋅ P ( i，t ) ⋅ S ( i，t )   （15）

式中，ωi 为各节点负荷权重值；P ( i，t )为第 i个节点 t
时刻的有功负荷。

2.3    多目标帕累托规划模型约束条件

多目标帕累托规划模型是对配电网 CPS 的信

息层网络拓扑结构和防御资源分配进行优化。因

此，需要考虑配电通信接入网中各种信息设备的连

接关系，即配电网 CPS 信息层连接矩阵的连通性、

成本和分组约束等。配电网 CPS 信息层连接矩阵

如图 4 所示。

配电自动化

主站—交换机

连接矩阵

交换机—配电

终端连接矩阵

交换机—配电

终端连接矩阵
0 矩阵

1

m

1 2 Nsw+1 Nsw+2 m

图 4    配电网 CPS 信息层连接矩阵

Figure 4    Connection matrix of CPS information layers

2.3.1    连通性约束

配电子站交换机与交换机的通信链路呈星型，

保证了配电监测子站与各交换机之间的通信连接。

H ( i )≥ 1，i ∈ V c （16）
式中，H ( i )为各交换机节点的通信连接标志位，其

大小由深度优先搜索算法得出。

2.3.2    成本约束

成本约束条件为

0 ≤ ∑
i，j ∈ V c，i ≠ j

A ( i，j )= 1，k ∈ { 1，2 }

C k
line ⋅ lij + ∑

i ∈ V c，j ∈ { 1，2，3 }
C j

def ⋅ ki ( j ) ≤ CT

（17）
式中，CT 为成本约束的上限。

24



栗会峰，等：FDIA⁃蠕虫混合攻击下的配电网信息物理系统弹性拓扑优化配置第 39 卷第 4 期

2.3.3    分组约束

交换机与配电终端呈一对多的关系，即一台交

换机可连接多台配电终端且一台配电终端仅与一

台交换机相连，分组约束条件为

0 ≤ ∑
i = 2

m

A( i，j ) ≤ 1，j = N sw + 2，…，m （18）

2.3.4    防御资源约束

每个信息节点至少部署一种防御资源，防御资

源约束条件为

∑
i ∈ V c，j ∈ { }1，2，3

ki ( j )≥ 1 （19）

2.4    基于 NSGA‑II 的多目标帕累托规划模型求解

2.4.1    基于帕累托最优的多目标规划

帕累托最优体现了各个子目标问题解不能够

再继续同时优化的状态。达到帕累托最优的解称

为问题的非劣解，所有非劣解可构成问题解的帕累

托前沿，帕累托前沿中的解均是多目标规划的可行

解，但还需根据一定的偏好和原则对这些可行解进

行筛选排序，进而确定最优方案。

2.4.2    非支配排序遗传算法

本文采用文献［25⁃27］中的 NSGA⁃II 对多目

标优化问题进行求解。NSGA⁃Ⅱ算法流程如图 5
所示。

F1

F2

F3

Pt

Rt

Qt

Qt+1
Pt+1

淘汰

交叉
变异

拥挤比较
排序

非支
配排
序 }

ü
ý
þ

ïïïï

ïïïï

图 5    NSGA⁃Ⅱ算法流程

Figure 5    Flow chart of NSGA-Ⅱ algorithm

两段式自交叉变异指的是，分别对配电自动化

主站—交换机连接矩阵、各信息节点防御资源分配

矩阵进行自交叉变异操作。自适应指的是，在迭代

过程中对交叉变异概率进行调整，使得交叉变异过

程满足在前期扩大全局搜索的能力，后期专注局部

搜索的能力，最终达到快速收敛的目的。拓扑矩阵

的结构存在对称的特性，所以与传统的遗传算法不

同，在自适应两段式自交叉变异遗传算法中，种群

中的每个个体会与自身进行交叉变异。

3    弹性度量模型

弹性电力系统可以有效地应对人为极端外力

破坏或通过信息攻击手段引发电网大面积停电事

故，在无法避免的故障时，强调保证关键负荷的供

给，并能迅速、高效恢复系统性能。

3.1    多阶段耦合弹性度量指标

为了对规划方案的弹性进行更加全面准确的

度量，提出并使用多阶段耦合弹性度量指标。信息

侧的弹性指标主要体现网络攻击（蠕虫病毒攻击）

的入侵和恢复，物理侧的弹性指标体现网络攻击

（虚假数据注入攻击）引发的负荷切除和恢复。

3.1.1    物理侧弹性度量指标

电力系统的基本要求之一是保证持续可靠的

供电，因此，采用负荷类指标作为评估电力系统物

理侧弹性水平的主要依据。物理侧选取的弹性度

量指标有失负荷速率、系统适应率及负荷恢复速

率，分别为

R p‑los =
∑
i = 1

N p

P 0 ( i，T 2 ) - ∑
i = 1

N p

P 1 ( i，T 2 )

∑
i = 1

N p

P 0 ( i，T 2 ) ⋅ ( T 2 - T 1 )
（20）

R p‑fit =
∑
t = T2

T3

∑
i = 1

N p

P 1 ( i，t )

∑
t = T2

T3

∑
i = 1

N p

P 0 ( i，t )
（21）

R p‑rec =
∑
i = 1

N p

P 1 ( i，T 4 ) - ∑
i = 1

N p

P 1 ( i，T 2 )

∑
i = 1

N p

P 0 ( i，T 4 ) ⋅ ( T 4 - T 2 )
（22）

式（20）~（22）中，Np 为物理层节点总数；P 0 ( i，t )、
P 1 ( i，t )分别为 t 时刻正常、网络攻击状态下系统向

物理层第 i 个节点提供的有功值；T 1 为网络攻击入

侵开始时刻；T 2 为网络攻击入侵影响最严重时刻；

T 3 为网络攻击结束时刻；T 4 为弹性恢复结束时刻。

3.1.2    信息侧弹性度量指标

本文从网络弹性的定义出发，将信息节点正确

处理业务的能力作为评估电力系统信息侧弹性水

平的主要依据。类比物理侧弹性度量指标，得出信

息侧弹性度量指标有信息失准速率、信息适应率及

信息恢复速率，分别为

R c‑los =
1 - N 1 ( T 2 )

N 0 ( T 2 )
T 2 - T 1

（23）
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R c‑fit =
∑
t = T2

T3

N 1 ( t )

∑
t = T2

T3

N 0 ( t )
（24）

R c‑rec =

N 1 ( T 4 )
N 0 ( T 4 )

- N 1 ( T 2 )
N 0 ( T 2 )

T 4 - T 2
（25）

式（23）~（25）中，N 0 ( t )、N 1 ( t ) 分别为 t 时刻正常、

网络攻击状态下信息层未被入侵节点数。

3.1.3    综合弹性度量指标

综合弹性度量指标综合了物理侧负荷弹性和

信息侧信息准确率弹性指标，对系统弹性的刻画更

为准确，其计算式为

R=α1Rp⁃losRc⁃los+α2Rp⁃fitRc⁃fit+α3Rp⁃recRc⁃rec    （26）
其中，αi 为各阶段指标权重值。为平均考虑各阶

段的影响，本文中各阶段指标权重值分别取-1/3、
1/3、1/3，后续可结合实际需要修改其所占权重比例。

3.2    考虑信息节点失效的规划方案评价

3.2.1    信息节点供能约束

文献［28］中定义了耦合程度系数，其具体的供

能关系为

S sup ( i，t )=ì
í
î

0，Di < αD ′i
1，Di ≥ αD ′i

（27）

其中，S sup ( i，t )为 t 时刻第 i 个节点的供能状况，1 表

示正常供能；Di、D ′i 分别为第 i 个节点当前时刻的实

际和正常负荷功率；α ( 0 ≤ α ≤ 1 )为供能系数，体现

了信息层与物理层之间的耦合关系。

3.2.2    失效信息节点信息采集与控制约束

当第 i 个信息节点因供能不足而失效时，将退

出运行并无法接受调度中心下达的指令和传递信

息。具体调度中心的控制指令生成模型和紧急切

负荷控制模型均采用传统二阶锥规划［29］模型。失

效信息节点信息采集与控制约束为

P inj ( i，t )∈
ì

í

î

ïïïï

ï
ïï
ï

[ ]P min
inj ( i )，P max

inj ( i ) ，S sup ( i，t )= 1
P inj ( i，t ′ )， S sup ( i，t ′ )= 0

t ′≤ t

   （28）

Q inj ( i，t )∈
ì

í

î

ï
ïï
ï

ï
ïï
ï

[ ]Q min
inj ( i )，Q max

inj ( i ) ，S sup ( i，t )= 1

Q inj ( i，t ′ )， S sup ( i，t ′ )= 0
t ′≤ t

   （29）

式中，P inj、Q inj 分别为信息节点采集到的有功、无功

量测值；t ′为信息节点失效时刻。

3.2.3    连通性约束

连通性约束条件为

S con ( i，t )=
ì
í
î

0，H ( i )≥ 1
1，H ( i )= 0

（30）

其中，S con ( i，t )为 t 时刻第 i 个节点的连通状况，当 t
时刻第 i 个节点的通信连接标志位 H ( i )= 0 时，代

表第 i 个信息节点与调度中心失去连接。失去连接

的信息节点都归为失效节点，其影响效果与失去供

能的失效节点相同。

3.2.4    考虑信息节点失效的规划方案评价流程

考虑信息节点失效的规划方案评价流程如图 6
所示，其基本步骤如下：

1） 搭建电力信息物理系统模型，输入多目标帕

累托规划模型的解，设置初始网络攻击时刻；

2） 确定节点入侵状态，对入侵的信息节点当前

时刻量测值进行虚假数据注入攻击；

3） 各节点量测值通过信息链路输入配电自动

化主站信息节点，通过二阶锥规划模型得出各节点

控制指令（有载调压器挡位、储能装置输入输出功

率和燃气轮机输出值）；

4） 控制指令通过信息链路下达给电力系统的

各节点，为保证潮流约束和系统的安全运行，进行

负荷削减的系统紧急控制；

5） 对于因供能不足或与配电自动化主站失去

联系的信息节点，更新整体的信息连接拓扑；

6） 根据改进的网络病毒传播模型得出下一时

刻各节点入侵状态；

7） 重复步骤 2）~6），直至网络攻击结束；

8） 使用多阶段弹性度量指标对规划方案进行

弹性计算。

开始

信息层网络拓扑与
防御资源规划

蠕虫病毒传播

虚假数据注入攻击

t=t+1

t>24

弹性度量

图 6    规划方案评价流程

Figure 6    Evaluation flow chart of planning scheme

4    算例分析

4.1    算例参数

配电网 CPS 的物理侧采用 IEEE 33 节点标准
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模型考虑多微网接入的形式，节点电压限制为电压

等级的 0.95~1.05 倍。假设所有微电网拓扑结构相

同，包括 1 台微型燃气轮机、1 个光伏电站和 1 个能

量储存系统（energy storage system，ESS），其功率分

别为 250、50、5 kW，ESS 的容量设置为 250 kW · h。
所有设备均简化为连接在 1 条母线上，负荷重要程

度划分如图 7 所示。

19 20 21 22 18 17 16 15

1413121110987654321

23 24 25 26 27 28 29 30 31 32 33

微网接入节
点/Ⅰ级

重要电力负荷节
点/Ⅱ级

非重要电力负荷
节点/Ⅲ级

图 7    负荷重要程度划分

Figure 7    Load importance division

按照负荷的类型和大小分为 3 类节点，如表 3
所示，第Ⅲ类节点所连负荷较大，权重较小。在遭

受网络攻击时，系统为保证安全运行会优先切除所

连负荷较大的节点，保证所连负荷较小的节点不会

因供能不足而过快地造成信息节点失效。考虑各

时刻各节点的负荷需求不同，各节点的有功、无功

负荷变化曲线及详细物理侧参数详见文献［23］。

表 3    节点重要程度划分

Table 3    Node importance division

重要程度

Ⅰ

Ⅱ

Ⅲ

节点负荷

权重值

1.5

1.0

0.5

节点序号

18、22、25、33

3、5、6、9、10、11、12、13、15、16、17、
19、20、21、23、26、27、28

2、4、7、8、14、24、29、30、31、32

4.2    算例分析

本文主要工作是对配电通信接入网进行网络

拓扑和防御资源的优化。考虑信息层与物理层之

间的耦合关系并非为简单的一对一关系，而是一对

多的关系，因此，首先给出 3 种耦合关系下的拓扑与

防御资源优化方案，即① 4/5 个配电终端为一组的

网络拓扑和防御资源的优化；② 3/4 个配电终端为

一组的网络拓扑和防御资源的优化；③ 2/3 个配电

终端为一组的网络拓扑和防御资源的优化。然后

与传统的一对一串联模式下的方案进行弹性度量

比较，选取弹性最好的方案作为最优方案，同时验

证本文规划模型的解在弹性度量指标上的优势。

4.2.1    3 种耦合关系下的拓扑与防御资源优化方案

为简化算法的计算，本文未考虑对配电终端的

分组进行求解，采用就近分组的形式进行固定分

组，各方案的固定分组详见文献［23］。3 种方案最

优解集多目标函数值分布如图 8 所示。

对于多目标规划模型帕累托前沿中的解，采用

文献［30⁃32］中熵加权优劣解距离法（technique for 
order preference by similarity to ideal solution，
TOPSIS），得出前沿中的最优解。各方案中最优方

案的防御资源分配如表 4 所示；各方案中最优方案

的拓扑连接分别如图 9 所示，其中，D 为配电子站交

换机节点；C 为交换机节点；P 为配电终端节点。
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图 8    3 种方案最优解集多目标函数值分布

Figure 8    Multi⁃objective function value distribution of 
optimal solution set under three schemes

表 4    各方案最优方案的防御资源分配

Table 4    Defense resource allocation of each optimal scheme

方案

1

2

3

防御资源

1

2

3

1

2

3

1

2

3

信息节点序号

D1、C1、C7、P2、P14、P18、P22、P24、P30、P31、P33

C3、P1、P2、P3、P5、P7、P9、P15、P19、P20、P27、P28、P29

C2、C4、C5、C6、C7、P4、P6、P8、P10、P11、P12、

P13、P16、P17、P21、P23、P25、P26、P32

D1、C1、C2、C4、C6、C9、P5、P7、P8、P10、

P12、P17、P25、P27、P28、P30、P32、P33

D1、C5、C8、C10、P1、P3、P9、

P11、P14、P18、P19、P21、P24

C3、C7、P1、P2、P4、P5、P6、P8、P12、P13、P15、P16、

P17、P20、P22、P23、P25、P26、P29、P31、P32

D1、C3、C4、C6、C10、C14、C15、P4、P7、P8、P12、P13、

P17、P19、P20、P21、P22、P23、P24、P26、P30、P31

C2、C11、C13、C16、P1、P3、P11、P14、P15、

P16、P18、P25、P27、P28、P29、P30、P32

C1、C4、C5、C7、C8、C9、C12、C13、P2、P3、P5、P6、

P8、P9、P10、P12、P19、P21、P25、P27、P28、P33
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图 9    各方案下最优方案的拓扑连接

Figure 9    Topological connection of the optimal scheme 
under each scheme

4.2.2    与传统拓扑方案对比

工业以太网常用的拓扑结构为单环拓扑结构，

如图 10 所示。各个交换机之间依此相连，各条支路

的头尾交换机接入上级交换机并形成环状结构。

环上各节点的工业以太网交换机位于各个终端上，

并通过以太网接口和配电终端连接。上级节点的

工业以太网交换机（配电子站交换机）一般配置在

变电站内，负责收集环上所有通信终端的业务数

据，并接入骨干层通信网络。

考虑配电终端与外界接触的概率最大，初始入

侵节点选取为多个配电终端节点；同时，为了对网

络攻击时各规划方案进行准确的弹性度量，选取方

案 1 各个配电终端分组中的第 1 个节点作为入侵节

点，即配电终端节点 P1、P2、P4、P9、P14、P26、P30。网络

攻击下各方案的总负荷曲线（百分值）如图 11 所示。

网络攻击具有蓄意性且网络攻击资源有限，因

此在有限的时间和资源的限制下，造成更多的失负

荷是网络攻击的首要目标。选取 10：00 为网络攻击
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图 10    传统拓扑方案的拓扑连接

Figure 10    Topological connection diagram of traditional 
topology scheme
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图 11    网络攻击下各方案的总负荷曲线（百分值）

Figure 11    Total load curve of each scheme under 
network attack (percentage value)

初始时刻，各规划方案相关参数如表 5~8 所示。

表 5    各规划方案目标函数

Table 5    Objective function of each planning scheme

方案

1
2
3

传统

拓扑

成本/元

85 500.0
136 350.0
182 100.0

43 200.0

防御资源

成本/元

146 155.4
178 097.8
210 672.2
376 199.0

失负荷

风险/kW

5 598.0
3 791.3
6 507.8

710 24.9

表 6    各规划方案物理侧弹性度量指标

Table 6    Physical side elasticity measurement index of 
each planning scheme

方案

1
2
3

传统

Rp⁃los

0.055 6
0.042 9
0.031 5
0.035 4

Rp⁃fit

0.971 4
0.973 2
0.972 6
0.914 4

Rp⁃rec

0.089 6
0.017 9
0.026 9
0.061 8
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表 7    各规划方案信息侧弹性度量指标

Table 7    Measurement index of elasticity on the 
information side of each planning scheme

方案

1

2

3

传统

Rc⁃los

0.414 6

0.250 0

0.215 0

0.197 0

Rc⁃fit

0.609 8

0.649 6

0.538 2

0.137 3

Rc⁃rec

0.048 8

0.090 9

0.120 0

0.031 9

表 8    各规划方案综合弹性度量指标

Table 8    Comprehensive elasticity measurement index of 
each planning scheme

方案

1

2

R

0.191

0.208

方案

3

传统

R

0.173

0.040

由表 5~8 的数据可知，各方案在弹性性能方面

的排序为方案 2、1、3、传统方案。因此，方案 2 中使

用的 3/4 个配电终端为一组的网络拓扑结构在网络

攻击下表现得最为优异。在前期的投资建设（拓扑

与防御资源成本之和）中方案 2 比传统方案少 104 
951.2 元。在失负荷风险的表现上传统方案是方案

2 的 18.73 倍。对于 10 kV 等级的配电接入网而言，

所带负荷多为工厂用电，大范围的失负荷会对国民

经济和安全造成严重影响，所以方案 2 的拓扑和防

御资源优化方案相比于传统方案更好。各规划方

案信息节点失效情况如表 9 所示。

表 9    各规划方案信息节点失效情况

Table 9    Failure of information nodes in 
each planning scheme

方案

1

2

3

传统

信息节点失

效数目/个

3

1

1

28

失效节点

P7、P8、P24

P24

P24

C1、C2、C3、C4、C5、C6、C7、C8、C9、C10、

C11、C12、C13、C23、P1、P2、P3、P4、P5、P6、

P7、P8、P9、P10、P11、P12、P13、P23

对比 4 种方案的拓扑连接图可知，在网络攻击

背景下，网状的拓扑结构相比于传统的单环拓扑结

构，在弹性性能上的表现更好。主要原因是，在传

统的单环拓扑结构中，网络攻击会导致很多上游交

换机信息节点由于供能不足而失效，下游交换机因

此失去与调度中心之间的信息传输，使得调度中心

的控制指令无法下达，进而扩大了网络攻击的影响

范围。虽然网状的拓扑结构会很大程度上改善下

游交换机失去与调度中心联系的情况，但各方案的

拓扑平均度会随着信息节点数目的增多而变大，即

各节点的关联程度逐渐加强。网络节点数目与弹

性的 3 种指标间有不同的关联关系。各方案网络拓

扑平均度如图 12 所示。
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图 12    各方案网络拓扑平均度

Figure 12    Average degree of network topology 
for each scheme

对于失负荷失准速率（Rp⁃los）和信息失准速率

（Rc⁃los），此类弹性指标数值越小弹性性能越好。数

值上方案 1、2、3 依次呈下降趋势，体现出不同的分

组情况和该 2 组指标间呈现较强的相关性。当单个

交换机所连配电终端数量越多时，在网络攻击初期

的传播速度也是最快的；相反，所连配电终端数量

越少时，传播速度也相对较慢。

对于系统适应率（Rp⁃fit）和信息适应率（Rc⁃fit），此

类弹性指标数值越大弹性性能越好，该指标体现的

是配电网 CPS 在遭受网络攻击这种极端事件后维

持关键负荷供给的能力。由表 6、7 的数据可知，在

Rp⁃fit指标上，3 种方案的表现相差不大，都具有较好

的维持负荷能力。但对于 Rc⁃fit 指标来讲，方案 2 优

于方案 3。主要原因是，方案 3 的网络拓扑平均度较

大，受临近节点入侵数目的影响，在网络攻击中后

期，信息节点的入侵概率会更大。

对 于 负 荷 恢 复 速 率（Rp⁃rec）和 信 息 恢 复 速 率

（Rc⁃rec），此类弹性指标数值越大弹性性能越好，该指

标体现极端事件后快速恢复关键负荷供给和信息

设备正常运作的能力，数值上分别与切负荷时间和

最终失效节点数目相关。因此，即使在 Rp⁃rec指标中

方案 1 的表现最好，但在其他指标的表现上却不尽

如人意。

4.2.3    耦合系数变化对比

供能系数体现了信息层与物理层之间的耦合
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关系。以方案 2 为例，耦合系数 α 为 0.9、0.8 和 0.7 时

信息节点的网络病毒传播如图 13 所示，黄色网格代

表相应的信息节点在该时刻被网络攻击控制，正遭

受虚假数据注入攻击；橙色网格代表相应的信息节

点在该时刻失效，退出运行并无法接受调度中心下

达的指令和传递信息。由图 13 可知，当信息层与物

理层之间的耦合关系越强时，物理节点的失负荷情

况对信息节点带来的影响越为严重。
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图 13    耦合系数变化对比

Figure 13    Comparison of coupling coefficient variation

4.2.4    虚假数据注入攻击程度变化对比

考虑虚假数据注入攻击对配电网 CPS 造成的

影响。以方案 2 为例，不同攻击程度下的总负荷曲

线变化如图 14 所示，其中，β 为攻击程度系数，表示

系统采集到的有功、无功量测值与真实值之间的比

值，其值越小攻击程度越大。由图 14 可知，当 β ≥
0.85 时，虚假数据注入攻击不会造成信息节点失效

的情况，系统可恢复到初始状态。
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图 14    虚假数据注入攻击程度变化

Figure 14    Change of attack degree of false data injection

综上所述，由式（26）计算得出的表 8 中各方案

的综合弹性度量指标可知，方案 2 的弹性性能最好，

为最优方案。该规划方案是以 IEEE 33 节点改进模

型为基准，而规划决策者也可根据配电网的实际情

况和自身规划预算选择最为经济有效的规划方案。

5    结语

本文提出了一种 FDIA⁃蠕虫混合攻击下的配

电网 CPS 弹性拓扑优化和防御资源配置策略，用于

提高配电系统网络攻击下的弹性。

1） 相较 CPS 信息层随机故障，FDIA⁃蠕虫混合

攻击模型造成信息层与物理层间的耦合故障更为

严重，在此基础上的链路拓扑规划防御力更强；

2） 为避免信息层链路冗余，计及攻击与恢复的

网络攻击传播模型将信息节点恢复过程纳入进来，

保证了方案经济性；

3） 使用多阶段信息侧与物理侧结合的弹性度

量指标对 3 种耦合关系下的拓扑与防御资源优化方

案的弹性进行计算，并与传统的一对一串联模式方

案进行比较，验证了本文规划模型的结果能够起到

弹性提升的作用。

本文提出的以弹性最大化为目标的电网信息

物理系统网络拓扑优化模型，在提高系统弹性能力

的基础上对有限的资源进行了合理的分配，研究成

果可以为网络攻击下的配电网 CPS 网络拓扑优化

和防御资源分配提供合理的方案指导，提高配电网
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应对网络攻击的弹性性能，保证配电网的安全稳定

运行。
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