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基于 IKS和潮流熵的电网关键节点识别与抗毁性分析
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摘     要：为提高电网关键节点识别和抗毁性分析的准确性和速度，综合考虑拓扑结构与电气特性，将改进 K⁃shell分
解法（improved K⁃shell algorithm，IKS）中拓扑信息熵用潮流熵代替，将 K 壳值（K s）和潮流熵加权求和所得值定义为

评估节点重要度的新指标——节点重要度综合值，据该值大小对节点重要度进行排序，从而得到 IKS 与潮流熵的

电网关键节点识别模型。以 IEEE⁃118 节点系统为例，用本文所提出方法和 4 种传统的关键节点识别方法进行节点

识别，并以不同的攻击强度实施随机攻击和蓄意攻击试验，通过节点重要度排序、电网的最大连通子图规模及网络

效率分析，验证本文所提出的基于 IKS 与潮流熵的关键节点识别方法优于介数中心性和接近中心性。
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Identification of key nodes and analysis of damage resistance of power grids 
based on improved K‑shell and power flow entropy
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Abstract： In order to improve the accuracy and speed of key node identification and damage resistance analysis of 

power grids， the topological structure and electrical characteristics are considered comprehensively. The topological 

information entropy in the improved K‑shell algorithm （IKS） is replaced by power flow entropy， and the value obtained 

by weighted summing of the K-shell （Ks） value and power flow entropy is defined as a new index for evaluating node 

importance， namely the comprehensive value of node importance. The comprehensive value of node importance is 

ranked， and the key node identification model with IKS and power flow entropy is obtained. By taking the IEEE-118 

node system as an example， the proposed method and four traditional key node identification methods are used to 

identify nodes， and random attack and deliberate attack tests are carried out with different attack intensities. According 

to the node importance ranking， the maximum connectivity subgraph scale of power grids， and network efficiency 

analysis， the proposed key node identification method based on IKS and power flow entropy is superior to betweenness 

centrality and closeness centrality.
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中国能源活动所造成的碳排放量达到了全社

会碳排放量的 87%，其中电力生产活动产生的碳排

放量超过了全社会能源活动碳排放量的 40%。构

建以新能源发电为主体的新型电力系统成为实现

“双碳”目标的重要途径。但风力发电、光伏等多种

新能源装机容量增长和并网总额迅速扩大，致使发

电端不确定性加深，发电供给可控性变差，电网结

构复杂性日渐增强，电网的抗毁性能要求将被提
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高。评估电网结构与运行情况，发现潜在的故障

点，预测系统的风险性，将是解决新能源并网的重

要环节，电网关键节点识别和抗毁性评估成为了学

界关注的热点课题。

以图论为基础的复杂网络理论是 20 世纪科学

史上的里程碑。作为一门新兴学科，复杂网络理论

出现较晚，但是已被广泛应用于经济、社会、计算

机、医学、电力等众多学科领域［1⁃2］。运用复杂网络

理论，以电网的拓扑结构为切入点，结合电网的电

气特性分析电网的抗毁能力和关键节点识别成为

前沿主流研究方法［3⁃8］。文献［9］提出 K⁃shell分解法

弥补了节点近邻、全局路径、特征向量和网络位置

等复杂网络节点重要度传统评估方法的缺陷，一时

间备受青睐，但由于区分度过低，导致众多节点重要

度不能精准区分。以提高 K⁃shell分解的区分度为目

的 K⁃shell 改 进 方 法（improved K⁃shell algorithm，

IKS）逐步展开。如文献［10］提出混合度分解方法

（mixing degree decomposition，MDD）；文献［11］提

出了邻域核心中心度方法；文献［12］提出了一种

K⁃shell 迭代因子方法；文献［13］提出加权度方法；

文献［14］基于 K 壳和节点信息熵改进 K⁃shell 分
解法。

上述 IKS 被认为是简单且高效的重要节点识别

方法，其中的信息熵由拓扑结构来确定。但电网作

为特殊的复杂网络，其电气特性对网络稳定性的影

响是不容忽视的，例如表征系统潮流分布程度的潮

流熵，其值大小与电力系统的脆弱性相关，潮流熵

值越大表示系统潮流分布越不均衡，系统受到扰动

的概率越大，电力系统脆弱性越高，忽略如此重要

的电气特性指标，将会影响电网关键节点识别和电

网脆弱性分析的准确性。

针对上述问题，本文在运用 IKS 识别电网关键

节点时，引入潮流熵——一种用于刻画电力系统电

网运行状态的信息熵，并将 IKS 中基于拓扑结构的

节点信息熵用潮流熵来代替，对 K 壳值（K s）值和潮

流熵标准化处理之后用熵权法求权重，并进行加权

求和 ，得到本文定义的评估节点重要度的新指

标——节点重要度综合值，并依据该值大小，进行

节点重要度排序，从而构建一种基于 IKS 和潮流熵

的电网关键节点识别模型。

本文以 IEEE⁃118 节点电网为例进行验证，运用

MATLAB 对本文所提出的关键节点识别方法进行

仿真，并通过介数中心性、接近中心性得到节点的

重要程度排序结果，从而进行对比分析。为进一步

证明本文所构建的电网关键节点识别模型的准确

性，利用随机攻击和蓄意攻击算法对电网进行攻击

模拟，根据攻击后的电网最大连通子图规模和电网

效率，验证本文所提出的基于 IKS 和潮流熵的电网

关键节点识别模型，与介数中心性、接近中心性等

方法相比，更具有效性。

1    关键节点识别参数

本文基于复杂网络理论，将电网抽象成拓扑结

构为 G =(V，E，W )的无向加权网络，加权图由节点

集合 V =( v1，v2，⋯，vN )，边集合 E =( e1，e2，⋯，eN )
以及边权重集合 W = ( w 1，w 2，⋯，w N )组成［15］。本

文运用到的关键节点识别参数如下。

1） 介数中心性。

介数中心性［16］一般指在所有最短路径中，经过

该节点的路径数目占最短路径总数的比例，经过一

个节点的最短路径数越多，该节点就越重要。介数

中心性刻画了节点对网络中沿最短路径传输的网

络流的控制力。其表达式为

Bi = ∑
s ≠ i ≠ t

σst ( i )
σst

（1）

式中，Bi 为节点 i的介数中心性，i = 1，2，⋯，N；σst 为

所有从节点 s到节点 t的最短路径的数目；σst ( i )为这

些最短路径中经过节点 i的路径数目。

2） 接近中心性。

接近中心性［17］描述节点在网络中的整体影响

力，计算节点到其他节点的平均最短距离，如果一

个节点的接近中心性越高，意味着该节点到其他节

点的平均距离最短，能够更快到达其他任意节点，

在网络中传播的速度更快，其表达式为

Ci = 1
di

= 1
N - 1 ∑

j = 1

N

dij （2）

式中，Ci 为节点 i 的接近中心性；di 为节点 i 到其他

所有节点的平均最短距离；dij 为节点 i 到节点 j 的平

均最短距离，j = 1，2，⋯，N。

3） K⁃shell指标。

K⁃shell 分解法是通过逐层分解的方法，将网络

中的节点分配到不同层的过程。节点的重要程度

依赖于节点在整个网络中的位置，利用 K⁃shell 分解

的思想获得了节点的重要度排序指标 K⁃shell，该指

标的时间复杂度低，适用于大型网络。例如，在一

个由 17 个节点，21 条边组成的无向网络中，将度数

为 1 的节点及其连边从网络中删除，删除之后网络

中会出现新的度数为 1 的节点，接着将这些新出现
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的度数为 1 的节点及其连边删除，这些节点记为第 1
层，重复操作，直至网络中不再出现度数为 1 的节

点 ，此 时 所 有 被 删 除 的 节 点 构 成 第 1 层 ，记 为

K s = 1。剩余网络中节点度数最小为 2，依次迭代，

直至得到没有节点度数为 2 的网络，此时删除的节

点处于第 2 层，这些节点记为第 2 层，K s = 2。依此

类推，直到网络中所有节点被删除，迭代结果如表 1
所示。

表 1    K⁃shell 分解过程  
Table 1    K⁃shell decomposition process 

迭代次数/次

1

2

3

4

删除节点

1，2，5，6，8，14，17

3，4，16

7，9，15

10，11，12，13

K s

1

1

2

3

K s 值最高的节点是网络的核心节点，也是影响

力最大的节点，内层中的节点被认为比外层的节点

更具有影响力。K⁃shell分解示意图如图 1 所示。
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图 1    K⁃shell 分解示意图

Figure 1    K⁃shell decomposition diagram

由于传统的 K⁃shell 分解法中大量节点的 K s 值

相同，众多处于同一壳层的节点的重要度不能被识

别，因此一些学者提出了 IKS，其中文献［14］提出基

于信息熵的 IKS。本文结合电网脆弱性分析的实际

需求，改变文献［14］用拓扑熵作为信息熵的做法，

引入潮流熵，提出了新的电网关键节点识别方法。

4） 信息熵。

信息熵［18］是量化一个随机变量结果的不确定

性的指标，是对于系统混乱程度和无序程度的度量，

熵越大，系统越混乱。信息熵 H 代表要确定一个事

件的发生所需要的信息量的大小，其表达式为

H = -∑
i = 0

N

P ( xi ) ln P ( xi ) （3）

式中，P ( xi )为事件在样本中发生的概率。

假设节点 i 的度数为 ki，则节点 i 的重要程度为

Ii，其表达式如下：

Ii = ki

∑
i = 1

N

ki

（4）

因此，IKS 中节点的信息熵被定义为

H i = -∑
i = 0

N

Ii ln Ii （5）

由于每个节点具有不同的节点重要度，所以节

点信息熵分布不均匀。越重要的节点将具有越大

的节点信息熵。

5） 潮流介数。

潮流介数是衡量节点在潮流分布中的重要程

度或影响力指标［19］，综合考虑电气特性和网络拓扑

结构，可揭示网络中节点之间的相互影响和关联程

度［20］，其表达式为

Bij = ∑
m ∈ G

∑
n ∈ L

min ( Sm，Sn ) Pij ( m，n )
Pmn

（6）

式中，Bij 为系统所有节点对线路的潮流介数之和；G
为发电机节点集合；L 为负荷节点集合；min ( Sm，Sn )
为发电机 Gm 实际出力和 Ln 负荷的最小值；pmn 为发

电机节点 m 向负荷节点 n 传输的功率，表示负荷节

点 n 的 功 率 组 成 中 发 电 机 节 点 m 的 贡 献 率 ；

Pij ( m，n )为每条电网线路的功率组成中，发电机负

荷节点对 ( m，n )的贡献率。

根据潮流追踪的方法，为了求得电网线路 ij 上

的潮流分布［21］，在顺序、逆序的基础上，进行顺流和

逆流追踪计算。其中，线路 ij 上的潮流流向负荷节

点 n 的功率为  

pij，n =
|| pij

pi
A-1

d pLn （7）

式中，pij 为线路 ij 上的有功功率；pi 为流入或者流出

节点 i 的有功功率之和；pLn 为负荷节点 n 的有功负

荷；A d 为线路 ij的顺序矩阵，其矩阵元素 A dij 为

A dij =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

1， i = j

-
|| pj - i

p j
，j ∈ α ( d )

i

0， 其他

（8）

式中， || pj - i 为线路从节点 i 流向节点 j 的有功功率；

pj 为流入或流出节点 j 的有功功率之和；α ( d )
i 为直接

从节点 i向其余节点供电的节点集合。

线路 ij上从发电机节点 m 流出的有功功率为  

3
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pij，m =
|| pij

pi
A-1

u pGm （9）

式中，pGm 为发电机节点 m 的有功出力；A u 为线路 ij

的逆序矩阵，其矩阵元素 A uij 为

A uij =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

1， i = j

-
|| pj - i

p j
， j ∈ α ( u )

i

0， 其他

（10）

式中，α ( u )
i 为直接从其余节点向节点 i 供电的节点

集合。

发电机节点 m 到负荷节点 n 的实际输送有功功

率为

pmn = pLn

pn
A-1

unm pGm （11）

式中，pn 为所有负荷节点 n 的有功功率；A unm 为发电

机节点 m 到负荷节点 n 的逆序分配矩阵。

线路 ij上的潮流分布表达式为

pij ( m，n )= pij，m pij，n

pij
（12）

因此，可以得到线路 ij上的潮流介数表达式为

Fij = ∑
m ∈ G

∑
n ∈ L

min ( Sm，Sn ) Pij，m Pij，n Pn

Pij PLn A-1
umn pGm

  （13）

节点 i上的潮流介数表达式为

Fi = 1
2 ( ∑

ij ∈ li

G ij - Pi ) （14）

式中，Fi 为节点的潮流介数；li 为网络中与节点 i 相

连的支路合集；Pi 为节点 i的注入功率。

2    抗毁性评估参数

评估网络的抗毁性［22］就是评估网络节点受到

攻击后的连通性。网络的连通性越高，网络受到攻

击之后的崩溃程度越小，因此网络的连通性是衡量

网络的崩溃程度的指标之一。故障点数量、连通子

图数量、最大连通子图规模以及网络效率都是衡量

网络连通性的重要指标，本文选用最大连通子图规

模以及网络效率作为抗毁性评估指标。

1） 最大连通子图。

网络在受到攻击时，部分节点失效，网络被分

为互不联系的子图，其中孤边连接数及节点数量最

多的子图被称为最大连通子图［23］，其表达式为

L c = N 0

N
（15）

式中，N 0 为最大连通子图节点数；N 为原网络的节

点数；L c 为最大连通子图规模，L c 越大，该网络在受

到攻击时破坏程度越低。

2） 网络整体效率。

网络效率是指所有节点对之间的效率平均值，

是衡量网络通行能力的重要指标［24］。节点 i 与节点

j之间的网络效率表达式为

εij = 1
dij

，∀i，j，i ≠ j （16）

式中，dij 为节点 i 与节点 j 之间的最短距离。网络的

整体效率为网络所有节点对之间效率的平均值，表

达式为

E =
∑

i ≠ j ∈ G

εij

N ( N - 1 )
（17）

3    基于 IKS 和潮流熵的电网关键节

点识别模型

虽然 IKS 优化了传统分解法无法区分同一壳层

节点的重要度的不足，但无论是传统的 K⁃shell 分解

法，还是 IKS 以及介数中心性、接近中心性等方法均

未考虑电网的电气特性对电网节点重要度排序的

影响，仅依据潮流熵进行电网节点重要度排序，且

未考虑对网络结构的影响。对此，本文对已有文献

的研究成果进行了改进，构建一种基于 IKS 和潮流

熵的电网关键节点识别模型，改进策略和模型算法

如下。

3.1    改进策略

对不同的网络，信息熵具有不同的内涵。拓扑

熵和潮流熵均是电网的信息熵，但是潮流熵为电力

系统中特有的信息熵［18］，拓扑熵仅关注电力系统在

网架结构层面的均匀性与合理性，无法反映电网特

征及其运行状态。故本文选用潮流熵代替文献［14］
所提出的 IKS 中的信息熵，即式（5）中的信息熵 H
不再是源自拓扑结构的拓扑熵，而是由式（14）所得

到的 Bi 代替 H，可以得到本文构建模型中的电网节

点 i的信息熵（潮流熵），其表达式为

H i = -∑
i = 0

N

Fi log Fi （18）

若依据文献［14］所提出的 IKS，运用 K s 值和潮

流熵交替排序，无法客观刻画 K s 值与潮流熵分别对

节点重要度排序的影响程度，故本文对此进行改

进。首先将潮流熵与 K s 值进行标准化处理，然后运

用熵权法求其权重［25］，并进行加权求和，得到本文

定义的评估节点重要度的新指标，节点重要度综合

4
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值 Ii，其表达式为

Ii = α1 H i + α2 K s （19）
式中，α1、α2 分别为潮流熵与 K s 值的权重。

最后，依据各节点的重要度综合值大小，进行

节点重要度排序。重要度综合值越大，节点的重要

度越高。

3.2    基于 IKS 和潮流熵的电网关键节点识别模型

和算法流程

本文将文献［14］的 IKS 中信息熵与表征电网电

气特性的潮流熵结合，构造一种基于改进 IKS 和潮

流熵的电网关键节点识别模型，识别模型算法流程

如图 2 所示。

开始

电网的邻接矩阵

计算 K-shell值，
对电网节点分层

计算电网节点的潮
流介数，构建潮流熵

计算电网节
点的 Ks值

求取 Ks值和潮流熵的权重

根据权重对 Ks值和潮流熵加权
得到各节点的重要度综合值

按照重要度综合值
对节点进行排序

结束

图 2    电网关键节点识别模型算法流程

Figure 2    Flowchart of algorithm for key node identification 
model of power grid

1） 计算每个节点的邻居节点数目，即节点的

度。首先，将网络最外层度为 1 的节点删除，这时剩

余图中产生新的度为 1 的节点，再将剩余图中新出

现的度为 1 的节点删除，直至网络中不存在度为 1
的节点，将这些节点记为第 1 层，K s = 1。其次，按

照上述方法删除度为 2 的节点，直至网络不存在度

为 2 的节点，将这些节点记为第 2 层，K s = 2。依此

类推，直到所有节点都被删除。将电网中的所有节

点分为 K 个壳层，记为 K s = k。

2） 计算电网中的每个节点的潮流介数，然后根

据式（18）计算所有节点的潮流熵。

3） 将节点的潮流熵和 K s 值标准化处理后，熵

权法求取权重。

4） 根据式（19）对潮流熵和 K s 值作加权求和，

得到每个节点重要度综合值。

5） 根据节点的重要度综合值大小进行排序和

整理。

4    算例分析

采用 MATLAB 中 Matpower 库对 IEEE⁃118 节

点系统进行仿真分析。首先，通过接近中心性、介

数中心性与本文所提出的方法对系统节点进行重

要度排序，将 3 种方法得到的节点重要度进行对比

分析。其次，对 IEEE⁃118 节点系统进行不同攻击强

度随机地去节点攻击，并按照上述 3 种方法的排序

结果对 IEEE⁃118 节点系统进行不同攻击强度的蓄

意去节点攻击。分析系统受到攻击后的最大连通

子图规模与网络效率，验证本文所提出的电网关键

节点识别模型的优越性。

4.1    IEEE‑118节点电网拓扑结构

本文以 IEEE⁃118 节点网络［26］为例进行仿真实

验，该系统由 118 个节点、186 条线路组成，其中有

54 个发电机节点，64 个负荷节点。

4.2    电网关键节点识别

本文对 IEEE⁃118 节点系统进行接近中心性、介

数中心性计算，根据计算结果对节点进行排序，得

到节点的重要度排序结果，以及按照本文所提出的

方法对系统节点进行计算，得到节点重要度排序结

果，并对 3 种排序结果进行对比分析。 IEEE⁃118 节

点系统根据式（1）计算的介数中心性结果如图 3 所

示，根据式（2）计算的接近中心性结果如图 4 所示。

按照本文提出方法对 IEEE⁃118 节点进行重要度排

序，步骤如下。

1） 运用传统的 K⁃shell分解对 IEEE⁃118 节点进

行分层处理，将电网拓扑图最外层度为 1 的节点 10、
73、87、111、112、116 与 117 删除，剩余的电网中出现

新的度为 1 的节点为 9 和 86，将剩余电网中新出现

的度为 1 的节点 9 和 86 继续删除，至此电网中不存

在度为 1 的节点，将这些被删除的节点存放在第 1
壳层，记为 K s = 1；按照上述方法将剩余电网中度为

2 的节点全部删除，直至电网中不存在度为 2 的节

点，将这些被删除的节点存放在第 2 壳层，记为

K s = 2；剩余电网中只有 54、55、56 和 59 这 4 个节

点，此时，剩余电网中最小度为 3，将这些度为 3 的节

点删除并存放在第 3 壳层，记为 K s = 3，至此电网中

所有节点都被删除。按照此方法将 IEEE⁃118 节点

电网分为 3 个壳层，结果如表 2 所示。

2） 根据式（6）~（14）计算各节点的潮流介数，

5
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然后根据式（18）计算潮流熵，各节点的潮流熵大小

如图 5 所示。

3） 将节点的潮流熵和 K s 值标准化处理后，熵

权法求取权重，得 α1 = 0.674，α2 = 0.326。
4） 根据式（19）对潮流熵和 K s 值作加权处理，

得到每个节点的重要度综合值。

5） 根据节点的重要度综合值大小进行排序和

整理。

将本文方法排序结果与介数中心性、接近中心

性、传统的 K⁃shell 分解法以及潮流熵的排序结果进

行对比，对比结果如表 3 所示。
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图 3    IEEE⁃118 系统节点介数中心性

Figure 3    Betweenness centrality of IEEE⁃118 system node
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图 4    IEEE⁃118 系统节点接近中心性

Figure 4    Closeness centrality of IEEE⁃118 system node

表 2    IEEE⁃118 系统节点 K⁃shell 分解结果

Table 2    K⁃shell decomposition results of IEEE⁃118 system node

K s

1

2

3

节点

10，73，87，111，112，116，117，9，86

1，2，4，6，7，8，13，14，16，18，20，21，22，26，28，29，33，35，
36，39，41，43，44，48，50，52，53，57，58，63，67，71，72，74，
76，78，79，81，84，88，90，91，93，95，97，98，99，101，102，
107，108，109，110，113，114，115，118，3，5，11，12，15，19，
24，25，27，30，31，34，37，40，42，45，46，51，64，68，80，

83，85，89，106，17，23，32，38，47，65，70，82，92，96，
105，66，75，77，94，103，104，49，62，69，100，60，61

54，55，56，59
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0.05
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图 5    IEEE⁃118 系统节点潮流熵

Figure 5    Power flow entropy of IEEE⁃118 system node

表 3    IEEE⁃118 系统不同方法节点重要度排序

Table 3    Ranking of node importance for different methods 
in IEEE⁃118 system

排序

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

⋮

28

⋮

37

⋮

118

节点按介

数中心性

排序

26

18

43

24

50

60

65

22

97

28

52

75、23

19

53

77

8

93、95

57

20

68、101

⋮

33、34

⋮

76

⋮

⋮

节点按接

近中心性

排序

65

68

116

81

38

64

69

80

66

30

63

61

37

34

60

77

17

79

59

8

    ⋮

5

    ⋮

67

    ⋮

87

节点按传

统 K⁃shell
排序

59

56

54

55

69

75

38

66

17

64

60

37

85

8

30

82

83

77

42

5

   ⋮

25

   ⋮

45

   ⋮

87

节点按本文所提

出的方法排序/
重要度综合值

59/0.966

56/0.944

54/0.936

69/0.837

75/0.836

38/0.836

66/0.834

17/0.833

64/0.830

60/0.829

37/0.828

85/0.825

8/0.824

30/0.819

82/0.812

83/0.809

77/0.799

42/0.798

5/0.795

63/0.792

⋮

55/0.735

⋮

9/0.653

⋮

87/0.007

由于篇幅有限，本文仅截取一部分排序结果进

行分析，显然各指标的排序结果均不一样。介数中

6
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心性排序时，存在大量度值相同的节点，因此难以

区分这些度值相同的节点的重要度，只能将电网

118 个节点区分为 56 个等级。

按照传统 K⁃shell 分解法，IEEE⁃118 节点电网

中 118 个节点只能被分为 3 个壳层，按照壳层大小

随机选点排列，节点 54、55、56、59 属于第 3 壳层，这

4 个节点重要程度最高。显然，同一壳层中的节点

重要度无法识别。

运用本文所提出的方法排序，发现 118 个节点

的重要度综合值均不相同，能够准确区分各节点的

重要度。按照各节点重要度综合值对 118 个节点排

列，例如，节点 59 属于第 3 壳层，且潮流熵为 0.152，
由于其重要度综合值最高，为 0.966，故认为节点 59
最重要。而同属第 3 壳层的节点 55，由于其重要度

综合值为 0.735，该节点被排列至 28 名。节点 9 属于

第 1 壳层，流熵为 0.155，但重要度综合值为 0.653，
因此节点 9 被排列至 37 名。显然，本文所提出的方

法弥补了传统 K⁃shell 分解法无法精准实现电网节

点重要度排序的不足。

接近中心性排序以及本文所提出的方法均能

准确区分每个节点的重要度，但接近中心性排序与

传统 K⁃shell 分解法、介数中心性排序一样均无法刻

画电气特性对电网节点重要度的影响。

基于上述分析，本文所提方法考虑拓扑结构和

电气特性，且各节点的重要度均可以区分，排序更

精准。

为了充分体现本文研究方法的合理性与准确

性，依据各排序结果对 IEEE⁃118 节点系统进行抗毁

性分析。

4.3    电网抗毁性评估

为了进一步研究本文所提方法的可行性以及

准确性，采用随机攻击与蓄意攻击 2 种攻击模式，将

攻击强度定义为 P ( 0 ≤ P ≤ 1 )，以此表示电网中被

攻击节点占网络总节点的比例［27］，通过分析不同攻

击强度下最大连通子图规模以及网络效率 2 个指标

的变化评估电网抗毁性［28］，由数据结果分析可验证

本文所提方法的优越性。

4.3.1    随机攻击模拟

在电网受到攻击之后，电网的节点会失去作用

而无法正常工作。随着攻击强度的变化，最大连通

子图规模以及网络效率 2 个抗毁性指标可以反映电

网受到攻击的程度。具体攻击策略如下：随机攻击

即随机按照一定攻击强度删除 IEEE⁃118 节点电网

中任意节点，重复此过程，直至电网崩溃瘫痪。在

这个过程中由于随机攻击的不确定性，对电网进行

多次模拟攻击，根据式（15）~（17）计算最大连通子

图规模以及网络效率并取平均值。

不同攻击强度下最大连通子图规模以及网络

效率变化关系分别如图 6、7 所示。
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图 6    随机攻击下电网最大连通子图规模变化图

Figure 6    Variation of maximum connectivity subgraph 
scale of power grid under random attack
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图 7    随机攻击下电网网络效率变化图

Figure 7    Variation of network efficiency of power grid 
under random attack

IEEE⁃118 节点系统正常运行时，电网的最大连

通子图规模为 1，最大效率为 0.212 7。由图 6 分析

可知，电网在受到攻击时最大连通子图规模和网络

效率会急速下降。当电网遭受的攻击强度为 0.4 以

内时，最大连通子图规模下降迅速；当攻击强度为

0.4 时，最大连通子图规模仅为 0.2；当攻击强度为

0.4~0.8 时，最大连通子图规模下降缓慢；当攻击强

度为 0.8~0.9 时，最大连通子图规模缓慢上升；当攻

击强度大于 0.9 时，最大连通子图规模有所下降，但

是下降幅度较小；当被攻击节点占比为 100% 时，最

大连通子图规模为 0，网络瘫痪。

由图 7 可知，当攻击强度小于 0.4 时，随着攻击

强度的增加，电网的效率急速下降。当攻击强度为

0.4~0.6 时，网络效率呈现先升后降趋势，但变化趋

于平稳，变化量并不显著；当攻击强度达 0.6~0.8
时，网络效率呈现下降趋势，变化量较攻击强度小

7
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于 0.4 时偏小；当攻击强度达 0.6~0.8 时，变化较为

显著；当攻击强度达 0.8~0.9 时，电网的网络效率有

短暂陡然回升；当攻击强度大于 0.9 时，电网的网络

效率急速下降，直至为 0。
4.3.2    蓄意攻击模拟

蓄意攻击是指通过攻击电网的脆弱环节来最

大程度地破坏电网的结构和运行。根据表 3 中得到

的介数中心性、接近中心性以及本文所提出方法得到

的 IEEE⁃118节点电网节点重要度排序结果，按降序排

列重要度的方式进行节点攻击，据此提出以下攻击策略。

1） 介数中心性降序攻击，即将节点以介数中心

性降序排列，然后按照不同攻击强度删除排序节

点，重复此过程，直至电网崩溃。

2） 接近中心性降序攻击，即将节点以接近中心

性降序排列，然后按照不同攻击强度删除排序节

点，重复此过程，直至电网崩溃。

3） 本文方法降序攻击，即将节点以本文方法降

序排列，然后按照不同攻击强度删除排序节点，重

复此过程，直至电网崩溃。

根据式（15）~（17）得到不同攻击强度下电网的

最大连通子图规模和网络效率的变化。通过最大

连通子图规模以及网络效率的变化量来分析 3 种方

法的准确性。最大连通子图规模及网络效率仿真

结果如图 8、9 所示。

IEEE⁃118 系统在正常运行时，电网的最大连通

子图大小为 1，最大网络效率为 0.212 7。根据图 8
结果分析，当电网受到攻击时，随着攻击强度逐渐

增加，电网的最大连通子图规模呈现急剧下降的趋

势。当根据本文所提方法的排序结果对电网进行

蓄意攻击，攻击强度为 0.1 时，最大连通子图规模大

小降为 0.517，约为原始规模大小的 50%。按照本

文所提出方法，蓄意攻击的网络最大连通子图规

模下降速度最快，约为随机攻击时电网下降速率的

3.8 倍。而按照接近中心性排序结果，蓄意攻击的网

络最大连通子图规模下降速率约为随机攻击时的

0.8 倍。按照本文所提方法蓄意攻击的网络最大连

通子图规模下降速度约为按照接近中心性方法蓄

意攻击的 4.7 倍。当攻击强度达到 0.5 时，最大连通

子图大小不足 0.1，并逐渐接近于 0，电网逐渐崩溃。

此外，按照本文所提方法排序结果进行蓄意攻击的

网络的最大连通子图大小始终随着攻击强度的增

大而减小。由此可得出，本文所提出的方法比接近

中心性排序、介数中心性排序在重要节点识别方面

更有效。
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图 8    蓄意攻击下电网最大连通子图规模变化

Figure 8    Variation of maximum connectivity subgraph 
scale of power grid under deliberate attack
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图 9    蓄意攻击下电网网络效率变化

Figure 9    Variation of network efficiency of power grid
 under deliberate attack

由图 9 分析可知，在电网中攻击强度为 0.1 时，

按照本文所提方法得到的排序结果进行攻击会导

致网络效率下降最快，其下降速率约为随机攻击时

的 9 倍。而按照接近中心性排序进行攻击的网络下

降速率只有随机攻击时的 3.7 倍。因此，按照本文

所提方法得到的排序结果进行攻击的网络效率下

降速率约为按照接近中心性排序进行攻击的 2.4倍。

此外，随着攻击强度的增加，电网的网络效率逐渐

降低。显然，按照本文所提出方法的排序结果进行

攻击的电网网络效率下降最为显著，并且按照该排

序结果攻击的电网网络效率普遍低于随机攻击的

电网。由此可得出，本文所提出的方法比接近中心

性排序、介数中心性排序等方法更具优势。

5    结语

本文提出了一种基于 IKS 与潮流熵的电网关键

节点识别模型，该方法同时考虑了电网的潮流熵以

及电网度中心性的信息熵，消除了在电网中运用传

统 K⁃shell 算法只基于拓扑结构进行节点识别带来

的弊端，更准确地描述了节点的影响力。为了验证

8
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该方法的优越性和准确性，对 IEEE⁃118 节点系统进

行节点识别，然后对比在随机攻击以及按照 3 种方

法的排序结果对电网进行蓄意攻击的情况下，抗毁

性指标（最大连通子图规模以及网络效率）的变化。

实验结果表明：1）本文所提出的方法可以准确度量

每个节点的重要程度，消除了传统 K⁃shell 算法中，

大量节点度值相同，不能区分重要度的弊端。2）介

数中心性排序同样存在节点难以区分的现象，对于

IEEE⁃118 系统节点，根据介数中心性排序只能将节

点识别为 56 个等级，而本文所提出的方法能够准确

识别 118 个节点。3）当受到攻击的节点占比为 10%
以内时，按照本文所提出的方法进行蓄意攻击，电

网最大连通子图规模的下降速率约为接近中心性

的 4.7 倍，电网效率的下降速率约为接近中心性的

2 倍。由此说明，本文所提出的方法在识别节点重

要度方面更准确。

本研究可以用于识别电网的薄弱环节，以便制

定有针对性的保护措施，确保电力系统稳定运行。

同时能够揭示电力系统故障的原因和发展规律，从

而预防未来事故的发生，可为电网规划提供有力的

依据。

本文在抗毁性评估时，主要采用随机攻击以及

蓄意攻击 2 种模拟方法对节点进行评估，但是仅考

虑了电网在静态时，不同方法排序下在电网节点受

到不同攻击强度的最大连通子图规模以及网络效

率的变化情况，未考虑电网作为动态网络，在遭受

攻击后，电网会发生级联失效，产生一系列连锁反

应的情况。后续的研究将会充分考虑电网在动态

攻击下网络抗毁性的评估，拟考虑运用本文提出的

方法，对多种新能源并网下电网脆弱性问题和抗毁

性问题展开实证研究。
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