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摘　要：基于事件触发机制，研究非周期拒绝服务攻击下多区域互联电力系统的负荷频率控制。首先，建立非周期

拒绝服务攻击下多区域互联电力系统的数学模型；其次，设计切换状态观测器，分别估计非周期拒绝服务攻击的休

眠期和活跃期下的系统状态；再次，为节省通信资源，在观测器-控制器通道引入事件触发机制，并基于状态观测

器设计反馈控制器；最后，以三区域互联电力系统为例进行仿真验证，仿真结果表明所提出的控制方法能够有效抑

制非周期拒绝服务攻击带来的不良影响。
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Load frequency control of multi-area interconnected power systems under 
aperiodic DoS attacks
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 Control Engineering， Shanghai Polytechnic University， Shanghai 201209， China）

Abstract： Based on an event-triggered mechanism， load frequency control of multi-area interconnected power systems 

under aperiodic denial-of-service （DoS） attacks is studied. First， a mathematical model of the multi-area interconnected 

power system under aperiodic DoS attacks is established. Then， a switching state observer is designed to estimate the 

states during the hibernating and active periods of the aperiodic DoS attacks， respectively. To save communication 

resources， an event-triggered mechanism is introduced into the observer-controller channel. Moreover， based on the 

state observer， a feedback controller is designed. Finally， the three-area interconnected power system is taken as an 

example to make a simulation-based verification. The simulation results demonstrate that the proposed control method 

can restrain the adverse impact of the aperiodic DoS attacks effectively.

Key words： multi-area interconnected power system； aperiodic denial-of-service attack； load frequency control； event-

triggered control

在现代电力系统中，电网正由大同步电网向多

分区互联电网架构转变，电力供应的可靠性和稳定

性已成为核心关注点［1］。由联络线连接几个电力系

统组成的多区域互联电力系统，由于其能够整合不

同系统之间的资源优势，解决负载的能源分配不平

衡的问题，提高供电可靠性，受到了广泛的关注。

然而，在多区域互联电力系统中，其结构的复杂性

和区域的相互依赖性，使得系统更加脆弱，易受各

种外部攻击和内部扰动的影响，进而导致电力系统

的频率不稳定。因此，互联电力系统的负荷频率控
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制（load frequency control， LFC）至关重要［2-4］。

由于多区域互联电力系统采用网络通信，其面

对的安全威胁不断增加。目前，针对多区域互联电

力系统的网络攻击主要有两种：虚假数据注入攻

击，即通过虚假数据来替换通信中的正常数据，破

坏系统数据的完整性以及安全性［5-6］；拒绝服务

（denial-of-service， DoS）攻击，即通过阻断或延迟系

统的信号传输，使系统的通信中断，进而影响信号

传输，降低系统的性能。近年来，学者们对 DoS 攻

击下电力系统的控制进行了广泛的研究［7-12］。针对

DoS 攻击下多区域互联电力系统的 LFC，文献［7］
限制 DoS 攻击的持续时间以及频率，设计了弹性控

制器，保证闭环系统在恶意攻击下仍保持稳定。文

献［8］针对测量信息通道遭受网络攻击的信息物理

系统，研究了周期 DoS 攻击下系统的状态反馈和输

出反馈控制。文献［9］提出了一种依赖攻击参数的

时变 Lyapunov 函数，实现了系统的弹性 LFC。文

献［10］考虑了周期性 DoS 攻击下信息物理系统的

输出反馈滑模控制。文献［11］采用自适应积分滑

模控制，研究了 DoS 攻击下多区域电力系统的频率

偏差控制。文献［12］提出了弹性事件触发 LFC 方

法，通过建立切换模型和弹性事件触发机制，研究

了信息物理电力系统在 DoS 攻击下的安全问题。

文献［13］通过限制 DoS 攻击频率和持续时间，分析

了 DoS 攻击下信息物理电力系统的输入状态稳

定性。

随着电力系统自动化和信息化的迅速发展，传

统的基于周期采样的控制策略对网络攻击具有局

限性，而事件触发控制能够节省网络资源，因此受

到了广泛关注［14-16］。文献［14］针对直流微电网在

DoS 攻击下的控制问题，设计了一种新型弹性攻击

事件触发控制器；文献［15］则针对离散非线性多输

入多输出系统，提出了一种基于事件触发的自适应

容错控制方法；文献［16］进一步结合观测器设计，

解决了 DoS 攻击下网络控制系统的鲁棒性问题。

在此基础上，学者们将事件触发机制推广至多区域

互联场景：文献［17］设计了自适应事件触发控制并

引入 PI控制器以实现 LFC；文献［18］结合滑模控制

与事件触发机制研究了互联系统的频率控制；文

献［19］进一步提出了动态事件触发机制以增强系

统鲁棒性。

然而，由于多区域互联电力系统的复杂性和非

周期 DoS 攻击的不可预测性，传统控制方法在应对

频率偏差时具有一定的局限性。非周期 DoS 攻击

在不同的时间间隔内频繁变化，给控制器设计带来

了挑战。基于以上分析，为解决非周期 DoS 攻击造

成的多区域互联电力系统频率偏差问题，本文研究

了基于事件触发机制的状态反馈控制。通过设计

切换的状态观测器分别估计 DoS 攻击休眠期和活

跃期的状态，并基于事件触发机制设计了反馈控制

器，研究了系统的频率控制。

1　系统模型描述

1.1　多区域互联电力系统数学模型

多区域互联电力系统区域 i的状态反馈 LFC 示

意图如图 1 所示。图 1 中区域 i 的 LFC 系统的数学

模型为

ì

í

î

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

Δf ̇i( )s = 1
Di + sM i

( )ΔPmi( )s - ΔP di( )s - ΔP tie‑i( )s

ΔP tie‑i( )s = 2π
s ∑

j = 1，j ≠ i

n

Tij( )Δfi( )s - Δfj( )s

ΔPmi( )s = 1
1 + sT chi

ΔP vi( )s

ΔP vi( )s = 1
1 + sT gi ( )-ui( )s - 1

Ri
Δfi( )s

A CEi( )s = βi Δfi( )s + ΔP tie‑i( )s
（1）

DoS 攻击

‒

‒

βi

1
sTgi + 1

ΔPvi
‒

ΔPmi

ΔPdi

ΔP fi

‒

‒

x̂ ( tk )
2π
s

ΔP tie‑i
∑

i = 1，j ≠ 1

n

Tij Δfj

观测器 控制器

事件触发

1
Ri

1
sT chi + 1

1
sM i + Di

∑
j = 1，j ≠ i

n

Tij

图 1　DoS 攻击下区域 i 的 LFC 示意图

Figure 1　LFC of i area under DoS attacks
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式中，Δfi 为区域频率偏差；ΔPmi 为发电机的机械功

率输出偏差；ΔP di 为负荷扰动偏差；ΔP tie‑i 为联络线

的功率交换；Tij 为控制区域间联络线的同步系数；

ΔP vi 为控制阀门位置偏差；T gi 为调速器时间常数；

Ri 为速度跌落系数；A CEi 为区域控制偏差；βi 为频率

偏差因子。

对式（1）进一步化简，区域 i的数学模型为
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ẋ i( )t = A ii x i( )t + B iu i( )t + F i w i( )t -
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y i( )t = C i x i( )t

（2）

其中，
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因此，互联电力系统可表示为
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ẋ ( )t = Ax ( )t + Bu ( )t + Fw ( )t
y ( )t = Cx ( )t （3）

其中，
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，

B= diag{B 1，B 2，⋯，B n}，C= diag{C 1，C 2，⋯，C n}，
F= diag{F 1，F 2，⋯，F n}。
式中，x ( t )为系统状态变量；A为状态矩阵；B为系

统输入矩阵；C为输出矩阵；y ( t )为系统输出；F为

外部扰动系数矩阵。

为便于后续的分析和设计，给出以下假设和

引理。

假设 1［20］    扰动 Fw ( t )满足：

 Fw ( )t ≤ N  x ( )t
N= diag{N 1，N 2，⋯，Nn}

N i =
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0 0 0 0 μ

，i ∈{1，2，…，n}，μ > 0。

引理 1［21］    对于任意的实矩阵 U、V和适当维

数的正矩阵Q，有

U TV+ V TU≤ U TQU+ V TQ-1V

1.2　非周期 DoS攻击模型

在开放式通信网络环境下，系统极易遭受 DoS
攻击。本文考虑 LFC 系统遭受的攻击为非周期

DoS 攻击。非周期 DoS 攻击信号如图 2 所示。可

知，DoS 攻击的活跃期和休眠期交替出现，且满足：

SDoS ( t )=
ì
í
î

0，      t ∈ Ξ1，n ≜ [ gn，gn + T off，n )
 1，   t ∈ Ξ2，n ≜ [ gn + T off，n，gn + 1 )

（4）

其中，SDoS ( t )= 0 表示攻击处于休眠期，允许系统通

信，SDoS ( t )= 1 表示攻击处于活跃期，数据无法传

输。定义第 n + 1 次 DoS 攻击休眠期为 Ξ1，n，活跃

期为 Ξ2，n。

总攻击周期为 Tn = T on，n + T off，n，其中 T on.n 和

T off，n 分别为活跃期和休眠期，分别满足：

T on，n ∈ [T min
on ，T max

on ]
T off，n ∈ [T min

off ，T max
off ]

其中，T min
on 、T max

on 分别为 DoS 攻击最小和最大活跃

期，T min
off 、T max

off 分别为 DoS 攻击最小和最大休眠期。

注 1    在实际工程中，系统将在 DoS 攻击停止

后恢复通信，因此 DoS 攻击的活跃期与休眠期交替

出现。由于攻击者的能量有限，活跃期持续时间

T on，n 受到约束且满足 T on，n > 0。此外，攻击会反复

发生，休眠期 T off，n 不会无限延长，且 T off，n > 0。
注 2    本文对 DoS 攻击的活跃期和休眠期的持

续时间进行了定义，和已有的周期性 DoS 攻击以及
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约束攻击时间和攻击频率的非周期性 DoS 攻击相

比，本文提出的非周期攻击更具一般性。

2　状态反馈控制器设计

2.1　切换状态观测器设计

多区域互联电力系统在非周期 DoS 攻击的活

跃期和休眠期内表现出不同的动态特性。同时，在

实际工程当中，由于监测技术和成本等因素，难以

对系统状态 x ( t )进行精确测量。因此，设计状态观

测器为
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î

ïï
ïï

ẋ̂ ( )t = Ax̂ ( )t + Bu ( )t + L ( )t ( )y ( )t - ŷ ( )t
ŷ ( )t = Cx̂ ( )t

（5）
式中，x̂ ( t )为观测状态；L ( t )为观测增益，且满足：

L ( t )=ì
í
î

L 1，   t ∈ Ξ1，n

L 2，   t ∈ Ξ2，n
（6）

2.2　事件触发条件设计

为降低系统的传输频率，减少资源的占用，在

观测器‒控制器通道引入事件触发机制，事件触发

函数满足：

f ( t )= ê ( )t - ε y ( )t - ŷ ( )t （7）
其中，观测器采样误差 ê ( t )= x̂ ( t )- x̂ ( tk)，即最近

一次触发状态 x̂ ( tk)与当前采样状态 x̂ ( t )的误差，ε

为事件触发系数，满足 ε > 0。
当 f ( t )> 0 时，系统进行采样，并更新当前存储

的状态，否则维持上一存储状态。

2.3　状态反馈控制设计

本文的控制目的是在非周期 DoS 攻击下，设计

基于事件触发机制的状态反馈控制器，保证系统

式（3）的稳定性。因此，本文设计的状态反馈控制为

u ( t )= Kx̂ ( t ) （8）
设计基于观测器式（8）的状态反馈控制器为

u ( t )=
ì
í
î

Kx̂ ( )t ， t ∈ Ξ1，n

0， t ∈ Ξ2，n

（9）

将式（9）代入切换的观测器式（5），即
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ẋ̂ ( )t =Ax̂ ( )t +BKx̂ ( )t + L1( )y ( )t - ŷ ( )t ，t ∈ Ξ1，n

ẋ̂ ( )t = Ax̂ ( )t + L 2( )y ( )t - ŷ ( )t ， t ∈ Ξ2，n

（10）
基于事件触发机制，得到切换的观测器为

ì
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ẋ̂ ( )t =Ax̂ ( )t +BKx̂ ( )t + L1( )y ( )t - ŷ ( )tk ，t ∈ Ξ1，n

ẋ̂ ( )t = Ax̂ ( )t + L 2( )y ( )tk - ŷ ( )t ， t ∈ Ξ2，n

（11）
3.4　稳定性分析

3.4.1　DoS 攻击休眠期稳定性分析

由式（11）得到观测器为

ẋ̂ ( t )=
Ax̂ ( t )+ BKx̂ ( t )+ L 1 ( y ( t )- ŷ ( t ) ) （12）

定义估计误差 ê ( t )= x̂ ( t )- x̂ ( tk)，得系统状

态方程和观测器分别为

ẋ ( t )= Ax ( t )+ BKx̂ ( t )- BKê ( t )+ Fw ( t )
（13）

ẋ̂ ( t )= Ax̂ ( t )+ BKx̂ ( t )- BKê ( t )+
L 1C (e ( t )+ ê ( t ) )+ ( L 1C- BK ) ê ( t )+

(A+ BK ) x̂ ( t )+ L 1Ce ( t ) （14）
定义观测误差 e ( t )= x ( t )- x̂ ( t ) ，得到误差

状态方程为

ė ( t )= (A- L 1C ) e ( t )- L 1Cê ( t )+ Fw ( t )   （15）
下面对 DoS 攻击休眠期系统的稳定性进行

分析。

定理 1    对于系统式（14）和系统式（15），已知

参数 ε > 0，若存在正定矩阵 X> 0、Q 1 > 0，矩阵Y，

Z 1，参数 δ1 > 0，0 < δ2 < 1，0 < δ3 < 1，0 < δ4 < 1，
0 < δ5 < 1，且满足以下的线性矩阵不等式（linear 
matrix inequalities， LMI）：

δ1 I- X< 0 （16）
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∗ -δ4 I 0
∗ ∗ -δ5 I

< 0 （18）

其中，ϑ4 = XAT +Y T BT +AX+ BY，ϑ 5 = ATQ 1 -
C T Z 1

T + Q 1A- Z 1C。

因此，闭环系统式（14）、（15）渐进稳定。

Ξ1，1 Ξ2，1 Ξ1，2 Ξ2，2 Ξ2，n

DoS DoS DoS DoS

…

Ξ1，n+1

图 2　非周期 DoS 攻击信号示意图

Figure 2　Aperiodic DoS attack signals
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证明     设计 Lyapunov 函数，即

V 1 ( t )= ẋ̂T ( t ) P 1 x̂ ( t )+ eT ( t )Q 1e ( t ) （19）
其中，P 1、Q 1 均为正定对称矩阵。

对式（19）求导：

V̇ 1 ( t )=
x̂T ( t ) (A+ BK ) T

P1 x̂ ( t )+ eT ( t ) ( L1C ) T
P1 x̂ ( t )+

êT ( t ) ( L1C- BK ) T
P1 x̂ ( t )+ x̂T ( t ) P1 (A+ BK ) ⋅

x̂ ( t )+ x̂T ( t ) P 1 L 1Ce ( t )+ x̂T ( t ) P 1 ( L 1C- BK ) ⋅
ê ( t )+ eT ( t ) (A- L 1C ) T

Q 1e ( t )- êT ( t ) ( L 1C ) T ⋅
Q 1e ( t )+ eT ( t )Q 1 (A- L 1C ) e ( t )- eT ( t )Q 1 L 1 ⋅

Cê ( t )+ (Fw ( t ) ) T
Q 1e ( t )+ eT ( t )Q 1Fw ( t )

（20）
由引理引理 1可得：

eT ( t ) ( L 1C ) T
P 1 x̂ ( t )+ x̂T ( t ) P 1 L 1Ce ( t )≤

x̂T ( t ) P 1 L 1C ( L 1C ) T
P 1 x̂ ( t )+ eT ( t ) e ( t )    （21）

êT ( t ) ( L 1C- BK ) T
P 1 x̂ ( t )+ x̂T ( t ) P 1 ( L 1C-

BK ) ê ( t )≤ x̂T ( t ) (P 1 L 1C ( L 1C ) T
P 1 +

P 1BK (BK ) T
P 1) x̂ ( t )+ 2êT ( t ) ê ( t ) （22）

êT ( t ) ( - L 1C ) T
Q 1e ( t )+ eT ( t )Q 1 ( - L 1C ) ê ( t )≤

eT ( t )Q 1 L 1C ( L 1C ) T
Q 1e ( t )+ êT ( t ) ê ( t )

（23）

(Fw ( t ) ) T
Q 1e ( t )+ eT ( t )Q 1Fw ( t )≤

 eT ( t )Q 1Q 1e ( t )+ 2eT ( t ) N TNê ( t )+
2x̂T ( t ) N TNx̂ ( t ) （24）

由 ê ( t )= x̂ ( t )- x̂ ( tk)可得：

êT ( t ) ê ( t )≤ ε2eT ( t )C TCe ( t ) （25）
将式（21）~（25）代入式（20）得到：

V̇ 1 ( t )≤ x̂T ( t ) Π 1 x̂ ( t )+ eT ( t ) Π 2e ( t ) （26）
其中，

Π1 =AT P1 +KT BT P1 + P1A+ P1 BK+ 2N TN+
2P 1 L 1C ( L 1C ) T

P 1 + P 1 BK (BK ) T
P 1，

Π 2 = ATQ 1 - C T L 1
TQ 1 + Q 1A- Q 1 L 1C+ I+

3ε2C TC+ Q 1 L 1C ( L 1C ) T
Q 1 + Q 1Q 1 + 2N TN。

当 Π 1 < 0且 Π 2 < 0时，系统在攻击休眠期内

稳定。

对于Π 1 < 0，由 Schur补性质可得：

Γ 1 = é
ë
êêêê ù

û
úúúúϑ 1 P 1BK

* -I
< 0 （27）

其中，ϑ1=AT P1+K TBTP1+P1A+P1BK+2N TN+
2P 1 L 1C ( )L 1C

T
P 1。

对式（27）左右同时乘以 diag{P-1，P-1}，可得：

Γ 2 = é
ë
êêêê ù

û
úúúúϑ 2 BK P 1

-1

* -P 1
-1 P 1

-1 < 0

其中，ϑ2 = P1
-1AT + P1

-1K TBT + AP1
-1 + BKP 1

-1 +
2L 1C ( )L1C

T + 2P 1
-1N TNP 1

-1。
令 P-1 = X，KX= Y，有

Γ 3 = é
ë
êêêê ù

û
úúúúϑ 3 BY

∗ -XX
< 0

其中，ϑ3 =XAT +Y T BT +AX+BY+2L1C ( )L1C
T+

2XN TNX。。
由 Schur补性质可知，Γ 3 < 0等价于：

Γ 4 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú

ú

úϑ 4 BY 2 L 1C 2 XN T

∗ -XX 0 0
∗ ∗ -I 0
∗ ∗ ∗ -I

< 0

其中，ϑ 4 = XAT + Y T BT + AX+ BY。

令 Γ 4 = Γ 5 + Γ 6，其中，

Γ 5 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú

ú

úϑ 4 BY 2 L 1C 2 XN T

∗ -δ1X 0 0
∗ ∗ -δ2 I 0
∗ ∗ ∗ -δ3 I

，

Γ 6 =

é

ë

ê

ê

ê

ê
êêê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
0 0 0 0
∗ δ1X- XX 0 0
∗ ∗ ( δ2 - 1 ) I 0

∗ ∗ ∗ ( δ3 - 1 ) I

。

令Q 1 L 1 = Z 1。对于Π 2 < 0，由 Schur 补性质可

得：Π 2 = Γ 7 + Γ 8 < 0
其中，

Γ 7 =
é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úú
ú

úϑ 5 Z 1C Q 1

∗ -δ4 I 0
∗ ∗ -δ5 I

，

Γ 8 =
é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úú
ú

ú0 0 0
∗ ( δ4 - 1 ) I 0

∗ ∗ ( δ5 - 1 ) I
，

ϑ5 =ATQ1 - CT Z1
T +Q1A- Z1C+ I+

3ε2CTC+ 2N TN
。

综上所述，V̇ 1 ( t )< 0 等价于 δ1 I- X< 0，Γ 5 <
0，Γ 7 < 0，0 < δk < 1，k ={2，3，4，5}。
3.4.2　DoS 攻击活跃期稳定性分析

DoS 攻击活跃期的观测器和误差方程分别为

ẋ̂ ( t )= Ax̂ ( t )+ L 2( y ( tk)- ŷ ( t ) )=
Ax̂ ( t )- L 2Cê ( t )

（28）

ė ( t )= Ae ( t )+ L 2Cê ( t )+ Fw ( t ) （29）
下面分析 DoS 攻击活跃期系统的稳定性。

27



2025 年  11 月电 力 科 学 与 技 术 学 报

定理 2    对于闭环系统式（28）、（29），已知参数

ε > 0，若存在正定矩阵 P 2 > 0 和 Q 2 > 0，矩阵 Z 2 和

Z 3，参数 0 < δ6 < 1，0 < δ7 < 1，0 < δ8 < 1，满足以

下 LMI：
é
ë
êêêê

ù
û
úúúúAT P 2 + P 2A+ 2N TN Z 2C

∗ -δ6 I
< 0 （30）

é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úú
ú

úϑ 6 Z 3C Q 2

∗ -δ7 I 0
∗ ∗ -δ8 I

< 0 （31）

其中，ϑ 6 = ATQ 2 + Q 2A+ 2ε2C TC+ 2N TN，

那么系统式（28）、（29）渐进稳定。

证明     设计 Lyapunov 函数为

V 2( t )= x̂T ( t ) P 2 x̂ ( t )+ eT ( t )Q 2e ( t ) （32）
对式（32）求导，可得：

V̇ ( t )= x̂T ( t ) AT P 2 x̂ ( t )- êT ( t ) ( L 2C ) T
P 2 x̂ ( t )+

x̂T ( t ) P 2Ax̂ ( t )- x̂T ( t ) P 2 L 2Cê ( t )+
eT ( t ) ATQ 2e ( t )+ êT ( t ) ( L 2C ) T

Q 2e ( t )+
eT ( t )Q 2Ae ( t )+ eT ( t )Q 2 L 2Cê ( t )+

(Fw ( t ) ) T
Q 2e ( t )+ eT ( t )Q 2Fw ( t )

（33）
由引理引理 1以及 ê ( t )= x̂ ( t )- x̂ ( tk)，可得：

V̇ 2( t )≤ x̂T ( t ) Π 3 x̂ ( t )+ eT ( t ) Π 4e ( t ) （34）
其中，

Π 3 = AT P 2 + P 2A+ P 2 L 2C ( L 2C ) T
P 2 + 2N TN，

Π 4 = ATQ 2 + Q 2A+ Q 2Q 2 + 2N TN+
 Q 2 L 2C ( L 2C ) T

Q 2 + 2ε2C TC

当Π 3 < 0 且Π 4 < 0 时，系统式（28）稳定。

令 P 2 L 2 = Z 2，由 Schur补可得：

Γ 9 = é
ë
êêêê

ù
û
úúúúAT P 2 + P 2A+ 2N TN Z 2C

∗ -δ6 I
+

é

ë
ê
êê
ê ù

û
úúúú

0 0
∗ ( )δ6 - 1 I

< 0

对于Π 4 < 0，令Q 2 L 2 = Z 3，由 Schur补可得：

Γ 10 =      
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úϑ 6 Z 3C Q 2
∗ -δ7 I 0
∗ ∗ -δ8 I

+

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú0 0 0

∗ ( )δ7 - 1 I 0

∗ ∗ ( )δ8 - 1 I

< 0

其中，ϑ 6 = ATQ 2 + Q 2A+ 2ε2C TC+ 2N TN。

3.4.3　切换稳定性分析

系统在 hn 时刻由休眠期切换到活跃期，在 hn +
dn 时刻由活跃期切回到休眠期，切换时满足：

V 1 (hn
+)≤ ω 2V 2(hn

-) （35）

V 2((hn + dn)+)≤ ω 1 e( )α1 + α2 dnV 1 ((hn + dn)-)
（36）

式中，ω 1、ω 2 为正实数；α1 为休眠期的 Lyapunov 函数

衰减速率；α2 为活跃期的 Lyapunov 函数衰减速率；

dn 为活跃期驻留时间；e( )α1 + α2 dn 为活跃期驻留时间的

累积偏差。

休眠期内的 Lyapunov 函数递减，即

V 1 ( t )≤ e-α1( )t - hn V 1 (hn
+) （37）

活跃期内的 Lyapunov 函数累积，即

V 2( t )≤ eα2 ( )t - hn - dn V 2((hn + dn)+) （38）

经过 n 个周期切换后，由式（35）~（38）可得系

统的全局稳定条件为

V ( t )≤ ξe-βtV 1 (0)
ξ = max{ω 2 e-α1 dmin，ω 1

-1 e( )α1 + α2 dmax}

β = -ln ( )ω 1 ω 2 - ( )α1 + α2 τ̄ + α1 dmin - α2 dmax

Γ
其中，V 1 (0)为系统的初始状态，τ̄ 为系统的平均驻

留时间之和，Γ 为系统的驻留时间与切换周期的

总和。

在任意一个休眠期内，V 1 ( t )满足：

V 1 ( t + τ )≤ e-α1 τV 1 (hn
+)

V 1 ( t + τmin)≤ 1
kmin

V 1 (hn
+)

因此，有

τmin ≥ 1
α1

ln kmin

同理，有

τmax ≤ 1
α1

ln kmax

dmin ≥ 1
α2

ln μmin

dmax ≤ 1
α2

ln μmax

其中，τmin、τmax 和 dmin、dmax 分别为休眠期驻留时间与

活跃期驻留时间的最小值与最大值，k、μ 分别为休

眠期衰减系数与活跃期增长系数。因此，切换时间

Τ 满足：

Τ ∈{Τmin，Τmax}
其中，Τmin = τmin + dmin，Τmax = τmax + dmax。

注 3    本文所设计的事件触发机制的触发间隔

存在正下界，因此不存在 Zeno 现象。对于本文设计

的事件触发机制式（7），已知参数 υ > 0 和 ν > 0，若
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最小触发间隔 Δtmin 满足：

Δtmin ≥ 1
ν

ln ( υ N

υ N - εν y ( )t - ŷ ( )t )> 0   （39）

那么事件触发机制式（7）不存在 Zeno 现象［22］。

注 4    由假设假设 1和式（7）可得：

 ê ( )t = x̂ ( )t - x̂ ( )tk ≤∫
tk

t

 ẋ̂ ( )τ dτ ≤

∫
tk

t

 N ẋ̂ ( )τ dτ （40）

当系统稳定时，存在参数 υ > 0 和 ν > 0，有
 x̂ ( )t ≤ υe-νt （41）

将式（41）代入式（40）可得：

 ê ( )t = x̂ ( )t - x̂ ( )tk ≤ υ N
ν (1 - e-ν ( )t - tk )

当满足触发条件时，存在

υ N
ν (1 - e-νΔtmin)≥ ε y ( )t - ŷ ( )t （42）

其中，Δtmin = tk + 1 - tk。进一步可得：

Δtmin ≥ 1
ν

ln ( υ N

υ N - εν y ( )t - ŷ ( )t )> 0

因此，事件触发机制不存在 Zeno 现象。

3　仿真验证

为验证本文所提出控制方案的有效性，本文以

3 个区域互联的电力网络为例进行仿真。区域 1~3
的参数如表 1 所示，事件触发系数 ε = 0.4，负荷扰动

ΔP d1 = 0.1，ΔP d2 = 0.2，ΔP d3 = 0.2。假设区域 1 遭

受非周期 DoS 攻击。

通过求解定理定理 1和定理定理 2得到：

K 1 =
[ 0.341 2 0.902 2 -0.901 5 0.203 3 -0.300 3 ]

K 2 =
[ 0.423 3 1.035 8 -0.833 9 0.251 3 -0.262 3 ]

K 3 =
[ 0.439 4 1.163 3 -0.815 2 0.397 4 -0.228 4 ]
因此，状态反馈控制器为

u1 ( )t = 0.341 2Δf ̂1 + 0.902 2ΔP̂m1 - 0.901 5ΔP̂ v1 +

0.203 3∫AĈE 1 - 0.300 3ΔP̂ tie - 1

u2( )t = 0.423 3Δf ̂2 + 1.035 8ΔP̂m2 - 0.833 9ΔP̂ v2 +

0.251 3∫AĈE 2 - 0.262 3ΔP̂ tie - 2( )t
u3 ( t )= 0.439 4Δf ̂3 + 1.163 3ΔP̂m3 - 0.815 2ΔP̂ v3 +

0.397 4∫AĈE 3 - 0.228 4ΔP̂ tie - 3

系统仿真结果如图 3~9 所示。图 3 为非周期

DoS 攻击，图 4 为非周期 DoS 攻击下的控制输入

u ( t )，图 5~9 为状态 x ( t )，图 10 为事件触发时刻。

由图 4 可知，在 DoS 攻击状态下，控制 u ( t )能够

抑 制 DoS 攻 击 造 成 的 影 响 ，在 15 s 时 实 现 渐 进

稳定。

由图 5~9 可知，在控制 u ( t )的作用下，系统各

个状态在 15 s 实现渐进稳定。因此，本文所设计的

控制器能够有效抑制非周期 DoS 攻击对系统造成

的影响，实现系统稳定。由图 10 可知，引入事件触

发控制策略可以减少系统的通信次数，节省网络资

源且不存在 Zeno 现象。
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图 3　非周期 DoS 攻击信号

Figure 3　Aperiodic DoS attack signals
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图 4　非周期 DoS 攻击下的控制 u ( t )
Figure 4　Control u ( t ) under aperiodic DoS attacks

表 1　区域系统参数

Table 1　Parameters of area systems
区域

1

2

3

T chi

0.350

0.352

0.360

Tgi

0.08

0.08

0.08

Ri

5.00

5.00

5.00

βi

0.40

0.40

0.40

Di

0.02

0.01

0.02

M i

0.30

0.30

0.30

Tij

0.20

0.20

0.22
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4　结语

本文以多区域互联电力系统为研究对象，针对

非周期 DoS 攻击造成的系统频率偏差问题，设计了

状态反馈控制器。并基于攻击模型，设计了切换的

状态观测器。通过引入事件触发机制，降低系统的

通信次数，减少资源消耗。在状态反馈控制下，克服

非周期 DoS攻击的影响，保证了系统的渐进稳定。
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