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基于行业特性的路灯用电异常检测方法
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摘　要:数据驱动的用电异常检测一般根据设置的特征指标项,对用户用电行为进行分类或聚类分析来识别用电异

常,受不同行业用电行为多样性影响,实际应用中往往存在误报率偏高的问题。在此背景下,利用同类细分行业用

户具有类似用电行为规律的特点,提出基于行业性用电特性提炼特征指标项进行用电异常检测的方法。基于路灯

专变用户的实际负荷数据,首先分析路灯专变用户的负荷构成和用电行为特性,进而建立能准确刻画路灯专变用户

用电行为的特征指标项;其次根据特征指标项的统计特性分析,采用直方图双峰法设置了用电异常路灯用户的判定

阈值,识别实际电网中特征指标项超阈值的用电异常路灯专变用户;最后验证所提方法的有效性,并分析总结用电

异常路灯专变用户在地域分布上的一般性规律。
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Abstract:Data-drivenabnormalelectricityusagedetectiongenerallyclassifiesorclustersuserelectricityusagebehavior

accordingtothesetcharacteristicindexitemstoidentifyelectricityusageanomalies.Affectedbythediversityofelec-

tricityusagebehaviorsindifferentsectors,thereisoftenaproblemofhighfalsealarmrateinpracticalapplications.

Utilizingthecharacteristicsofsimilarelectricityusagebehaviorsofusersinsimilarsub-industry,thispaperproposes

amethodthatrefinescharacteristicindexitemstodetectabnormalelectricityusagebasedonindustry-specificelectric-

ityusagecharacteristics.Basedontheactualloaddataoftheusersofthestreetlamp,firstlytheloadcompositionand

electricitybehaviorcharacteristicsoftheusersofthestreetlampareanalyzed.Thencharacteristicindexitemsthat

canaccuratelydescribetheelectricityconsumptionbehaviorofstreetlampusersisestablished.Thereafter,onthis

basis,accordingtotheanalysisofthestatisticalcharacteristicsofthecharacteristicindexitems,thebimodalhisto-

gram methodisusedtosetthejudgmentthresholdofabnormalstreetlampusers.Theabnormalstreetlampusers

whosecharacteristicindexitemsexceedthethresholdintheactualpowergridareidentified.Atlasttheeffectiveness

ofproposedmethodistested.Moreover,generallawoftheregionaldistributionofuserswithabnormalelectricity
consumptionisalsoanalyzedandsummarized.
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　　在市场经济条件下,不法用户采用各种手段窃

取电能,直接造成供电企业收益损失。用电异常检

测传统上主要依靠人工排查,因数据匮乏、异常检测

缺乏指向性,往往需要消耗大量人力、物力,但收效

不彰。目前,中国电网企业已基本实现用电信息的

完整采集,能及时准确掌握电力用户的用电数据和

客户信息[1]。在丰沛数据资源的基础上,供电企业

生产技术人员根据经验总结了低压用户零序电流、

功率反向和电表失压等具有确切物理意义的指

标[2-4],能够准确标识用电异常行为。但该类方法仅

适用于特定类型的窃电手法,无法检出绕表用电等

其它形式的窃电。

电力工作者围绕数据驱动的用电异常检测,从

无监督的聚类分析和有监督的分类分析两方面开展

了大量研究。这些研究一般根据用户窃电会表现出

用电量的趋势性下降、日负荷曲线的异常以及报装

容量利用率偏低等共有的特征,再结合客户信息、缴

费记录和被稽查次数等信息来设计特征指标项,再

针对性的选择分类或聚类算法识别用电异常。文

献[5]从用户的用电量数据中提取行为特征,然后利

用局部离群因子算法对用户进行聚类分析,识别异

常用电行为;文献[6]以负荷曲线的波动区间为特征

指标,使用密度聚类方法对用户进行聚类分析,并以

离群对象的波动得分作为异常检测的依据,识别异

常用户;文献[7]融合用户的变动性、波动性和趋势

等多项指标,采用模糊聚类方法分类用户,结合主成

分分析进行特征集降维后,再利用高斯核函数改进

局部离群因子算法进行用户聚类,识别异常用户;文

献[8]将用户自身及用户间负荷曲线采用推土机算

法进行横向和纵向聚类,使用用户用电行为模式。

针对窃电检测方法可用负面样本不足导致误报率偏

高的问题,文献[9]结合 ROC曲线进行分类阈值的

优化设置,并采用实值深度置信网络针对日电量数

据进行用电异常检测。因为用电异常往往伴随有用

电量突变,基于分类的用电异常检测在聚类分析的

特征指标基础上添加反应用电量突降的指标,以监

督学习的方式识别用电异常[10]。

需要指出的是,既有研究往往将用电量的异常

变化作为核心要素来设计特征指标项,其本身就容

易出现误报,具体原因如下。

1)不同行业用户的用电行为特性存在显著差

异,相当部分行业用电需求直接取决于订单需量,用

户用电量的大幅或趋势性波动是常态。如窃电稽查

中常见的单相分流窃电窃取正常负荷约30%的负

荷电量[11],只要不造成单相失流或功率反向,仅通

过分类或聚类分析是很难准确检测。

2)用电需求相对稳定的行业用户,可能在环保

检查和安全检查等外界干扰下出现低电量异常。尽

管可以根据用户异常度累积识别短时用电量骤

降[9],对低电量持续3天以下的用户不予告警,但设

备大修、停产改造和消防整改等条件下持续时间更

长的低电量异常,仍可造成大量误报。

现有的研究大多根据典型居民用户数据集展

开,难以考虑电力用户行业差异性的影响。而基于

供电企业实际用户数据的研究也主要是根据用电性

质按大工业、商业用电、非居民照明、非工业以及居

民用电等用户门类,使用统一的特征指标项分别进

行异常检测[10-11]。不同行业、甚至同一行业下不同

细分子类用户的用电行为都具有显著的差异性,如

水泥制造和石材制造尽管在国民经济行业用电分类

中同属非金属矿物制造业[12],但在三相对称度和波

动性等行为特征方面存在显著差异性,在这一行业

异常的用电行为在其它行业可能反而很常见。跨行

业混杂的用户将会显著扩大用电行为可能分布的状

态空间,采用相同的特征指标项对混杂的行业用户

进行异常检测,将降低所选用特征指标项的灵敏性

和可靠性,提高误报率,阻碍数据驱动用电异常检测

方法的推广应用。

售电系统中记录了电力用户细分条目的详细行

业分类信息,同一条目细分的行业用户具有较强的

相似性。基于此,可将用户按行业细分条目分类进

行用电异常检测,提炼能准确刻画行业用电行为特

征的指标项,降低用电异常检测的难度和误报率。

该文以路灯用户为对象,探索按细分行业的方式进

行异常用电识别。在结合路灯负荷构成、分析用电

行为模式基础上,针对性地设计了特征指标项和异
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常检测规则,并基于特征指标项的统计特性设置阈

值,结合某城市路灯负荷数据进行了用电异常检测。

1　路灯专变用电特性分析

城市路灯采用220V 低压供电,为缩小供电半

径以降低线损,一般采用容量在90~150kW 之间

的路灯专变供电[13]。路灯供电线路散布于城市四

处,窃电多发,邻近居民店面长期盗接路灯线路的窃

电案例屡见不鲜。路灯一般采用丁字型接线,由同

一专变供电的路灯从一条电缆接引线至灯杆底座内

部保险进线端。路灯窃电多通过地下引线隐蔽搭

接,因窃电线路接线不规范,降雨积水时易漏电危及

周边行人人身安全。盗接路灯线路的窃电接头隐蔽

性强,难以通过人工巡检发现。与普通用户不同的

是,路灯负荷仅进行计量专变供电量而没有计量供

带负荷的用电量,用电管理部门无法根据台区线损

有目标地排查高危窃电路灯专变[3],路灯窃电是城

市电网中长期存在的痼疾。

道路照明供电系统遍布城市各处,除为路灯照

明和市政亮化工程等景观照明供电外,也为交通信

号灯、交警监控、公安治安监控等公共基础设施提供

供电服务[14]。根据供带负荷的差异,可分为路灯专

变、带市政亮化工程路灯专变、带交通灯路灯专变3
种类型。为直观展示不同类型路灯专变供带负荷的

用电行为特性,将典型路灯专变5月1日至7日一

周的负荷曲线绘制如图1所示。

1)路灯专变主要负荷为道路照明,往往随季节

变换调整启停时间,除路灯启停或点亮模式切换发

生负荷跳变外,负荷相对固定,具有明确的日周期,

且负荷分布区间基本固定。

2)纯路灯负荷在夜间开启后持续至次日清晨。

纯路灯负荷专变白天无负荷,路灯开启后和关闭后

的负荷曲线平滑无毛刺。

3)带市政亮化工程路灯专变中,市政亮化工程

一般与路灯同步开启,持续至夜间11:00前后。白

天基本无负荷,夜间关闭亮化工程照明之后仅保留

道路照明,负荷在此时突降。在负荷突变点以外的

其它时刻,带市政亮化工程路灯专变和纯路灯专变

一样地具有负荷曲线平滑无毛刺的特点。

4)带交通灯和交警岗亭负荷路灯专变中,交通

灯本身无昼夜差别,但交警岗亭负荷具有随机性且

集中于昼间[13]。与纯路灯负荷相比,交通灯负荷的

存在使得日间负荷不再为零,此外,交通灯负荷不如

路灯平稳,将使得对应专变负荷曲线略有起伏。

(b) 路灯叠加市政亮化工程负荷
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图1　5月1—7日典型路灯负荷曲线

Figure1　Typicalloadcurvesofstreetlight
duringmay1stto7th

综上所述,路灯专变所供带负荷具有的共性特

征是负荷曲线平滑、波动幅度小,昼夜负荷变化区间

明确固定。以上负荷特征可有效刻画路灯专变用电

行为特性。为充分展示正常的与存在窃电的异常路

灯专变用户在负荷曲线上的差异性,将同一时段有

窃电路灯专变一周的负荷曲线绘制如图2所示。与

图1各路灯专变负荷相比,窃电用户的接入不论在

白昼还是夜间都显著加剧了路灯专变用电负荷曲线

的波动性,除市政亮化工程熄灯后的深夜以外其它

时段均伴随有明显的负荷毛刺尖峰。
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图2　5月1—7日典型窃电路灯专变用户周负荷曲线

Figure2　Weeklyloadcurveoftypicalstreet

lampsdedicateduserswithpowertheft

2　基于路灯负荷特性的用电异常检测

2.1　用电异常特征指标项分析

路灯专变用户表现最突出的是负荷平稳性,有

可能利用波动性作为特征指标项,识别路灯用户用

电异常。带市政亮化工程路灯专变的负荷在夜间可

能与路灯照明不同步关闭,将会造成负荷曲线明显

突变。尽管负荷在市政亮化工程关闭前后2个时段

上都是平稳的,但难以采用夜间负荷波动性识别用

电异常。在昼间,路灯专变如不供带负荷则几乎没

有负荷波动,即便供带交通灯及岗亭也仅有少许负

荷波动。因此,该文将昼间路灯专变负荷累积波动

率作为标识是否存在用电异常的特征指标项。

路灯启停时刻随季节和地域变化,为兼顾普遍

适用性不宜直接设定固定区间。因一天无需开启路

灯时间一般大于8h,该文选取一天中连续8h用电

量最少的时段代表白昼进行用电异常检测。具体方

法是以滑动时间窗的形式,时间窗的长度为8h,以

1h为间隔进行滑动,当30min报送一次计量数据

时,一天共有33个时间窗,通过比较这33个时间窗

的累计用电量确定白昼时段。计算每白昼时间段的

用电量累积波动,即

cvalley=∑
N

i=1
|ai-ai-1| (1)

式中　ai 为第i时刻的用电量;N 为8h时间窗内

的时间分段,当每30min报送一次计量数据时,N
为16;每15min报送一次时,N 为32;cvalley 为8h

时间窗内的累积用电量波动值。

为便于在不同用电水平的路灯专变间进行比

较,计算低谷同时段负荷均值,即

Mvalley=∑
N

i=1
ai/8 (2)

式中　Mvalley 为低谷同时段负荷均值。

即而得到标幺化的谷时段波动累计值为

cvalley=cvalley/Mvalley (3)

式中　cvalley 为标幺化的谷时段波动累积值。

根据式(1)~(3),结合典型路灯专变2017年5

月负荷数据,计算可得其中的典型路灯专变用户、带

市政亮化工程路灯专变用户、带交通灯路灯专变用

户及窃电路灯专变用户累积低谷负荷变化率,如图

3所示。经过计算,各路灯专变用户累积低谷负荷

变化率均值分别为1.200、0.203、1.762、5.939。可

以发现,窃电路灯专变在曲线形态以及数值上均偏

离正常路灯专变,因此,可将低谷累计负荷变化率月

均值作为判据,通过阈值选取方法判定路灯专变用

户低谷累积负荷变化率是否在正常范围内,以此确

定异常路灯专变用户。需要指出的是,窃电路灯专

变中接入的窃电用户可能具有差异化的用电特性,

这将使得窃电路灯专变在昼间的累积负荷变化率处

于不同的数值水平。因为无从预判接入不同类型窃

电用户对昼间累积负荷变化率的影响,所以需要深

入分析路灯专变负荷累积变化率的统计分布特性,

才可有效识别异常用户。

30151
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图3　5月份低谷累积负荷变化率曲线

Figure3　Valleycumulativeloadchangeratecurveinmay

2.2　基于双峰直方图的阈值自动选择

概率统计学是阈值自动选择的重要基础[15]。

根据统计学理论,当研究的样本来自同一群体时,样

本指标在统计分布上将呈现单峰特性,在频率分布

直方图上只有一个明显的峰值;而当样本来自2个
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具有不同特性的群体时,两类产品直径数据的统计

分布如图4所示,表现出2个峰值[16]。其中左侧和

右侧的峰值分别代表第1类和第2类群体样本的

特性。

 

162

12 000

10 000

8 000

6 000

4 000

2 000

0
164 166 168 170 172 174

产品直径/mm

样
本

数

图4　双峰直方图形状

Figure4　Bimodalhistogram

20世纪90年代中期,Glasbey针对图像处理中

的目标背景分离问题提出了阈值设置的双峰直方图

法(bimodalmethod,BM)[16]。该方法的基本思想

是假设图像有明显的目标和背景,则其灰度直方图

呈双峰分布。对于具有双峰特性的灰度级直方图,

选取两峰之间的最低谷对应的灰度级作为阈值,可

以把由于阈值选择的误差造成错误分割图像的影响

降到最低。

实际系统中,不同群体样本混杂的现象非常普

遍。如文献[17]分析发现受电网功率不平衡量的标

准差不断增大,导致机组一次调频动作日益频繁,将

频率偏差概率密度函数在死区以外的部分堆积到死

区附近的影响,华中电网频率在2014年至2017年

间,频率分布特性从边缘陡峭的带状分布逐渐变为

双峰分布。

由于直方图双峰法可有效区分来自不同群体具

有差异化特性的样本,近年来该方法已从图像处理

领域推广应用到质量检测及异常检测等领域。文

献[18]根据不合格产品特性参数具有很大发散性和

分散性的特点,根据电容充放电性能退化测试数据,

采用双峰直方图法设置阈值筛选可靠性达标的电

容。文献[19-22]利用合法网络访问行为和恶意攻

击行为主体在行为特性上具有差异性的特点,采用

双峰直方图法确定网络行为的异常判断阈值,基于

长短期记忆网络进行内部用户安全行为评估。

在考虑典型路灯专变用电特性的基础上,通过

计算路灯专变用电数据低谷累积负荷波动率月均值

衡量格路灯专变用电的波动水平。同时,采用直方

图双峰法确定低谷累积负荷波动率月均值阈值,当

专变用户低谷累积负荷波动率大于所选取阈值时,

则将该路灯专变视为异常路灯专变。如图5所示。

结束

否

指标>阈值

采用直方图双峰法确定阈值

开始

是

计算低谷累积波动率月均值

用电量数据规范化处理

选择路灯专变,抽取用电数据

路灯专变正常路灯专变正常

图5　路灯专变用电异常检测流程

Figure5　Flowchartofstreetlamppowertheftdetection

3　算例分析

3.1　仿真实验

从某城市用电信息采集系统中抽取所有1006
台路灯专变用户计量数据,选择2017年5月数据进

行分析。其中部分路灯专变无数据,部分新城区道

路仅投 用 少 量 路 灯,路 灯 专 变 夜 间 负 荷 不 超 过

5kW。因为用电计量具有一定的误差,所以在没有

用电的情况下计量数据也会出现轻微的随机波动。

当计算累积波动率时负荷均值很小时,容易因这种

随机波动造成较大的累积波动率,容易造成误报。

因此,需要排除昼间轻载专变路灯专变的影响。剔

除该部分路灯专变及昼间平均负荷低于2kW 专变

后,选择762个路灯专变进行谷时段累积波动率的

统计分析。计算路灯专变的逐日低谷负荷累积变化

率及其月均值,分析结果绘制如图6所示。

图中,横轴为昼间累积功率波动率,纵轴为各累

积负荷波动率区间的路灯专变个数。

1)762个路灯专变低谷时段负荷波动率的分布

偏向左侧。其中746个路灯专变的平均低谷累积波

961
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图6　昼间月均累积波动率直方图形状

Figure6　Histogramofmonthlyaverage

cumulativevolatilityinthedaytime

动率集中分布0到5之间;而在0到3之间的又有

697个,占到总数的91.5%;

2)因路灯专变接入的负荷在昼间波动率较小,

图中右侧对应较高波动率的为可能存在用电异常的

专变。其中,2个路灯专变的昼间累计波动率月均

值达11和14,明显高于图2中典型窃电专变用户,

可直接判定为用电异常;

3)月均低谷负荷累积变化率除在区间0至3之

间形成高峰以外,在6到7的区间也有较低矮的峰,

略微表现双峰特性。根据双峰直方图法,将5设置

为低谷时段负荷累积波动率异常判断阈值,高于该

阈值的专变数量为16个。

根据检测得到的异常路灯专变用户可知,接入

路灯专变的窃电用户尽管无需支付电费,但仍按正

常习惯用电,使得昼间本应负荷平稳的路灯专变用

户的昼间负荷曲线与一般用户用电曲线相似具有较

强波动性,形成昼间负荷尖峰。

整体来看,路灯用电异常具有明确的地域分布

特性,集中分布在老城棚户区、摊贩云集的县城和城

郊结合部以及城区立交桥下等3类地域。老城棚户

区多为1、2层的老旧民房,街道狭窄,易私搭乱接,

表1所列1、2、3号路灯专变用户集中分布在间距不

到1公里的狭窄区域内。县城和城乡结合部的农户

在新世纪之初建设了大量民房,因人员鱼龙混杂、法

律意识淡薄,是路灯用电异常的重灾区。城市主要

交通干道的高架桥或立交桥下位置隐蔽,也是路灯

窃电多发区域。路灯用电异常往往与商贩相伴、聚

集于人流量大的交通路口。

表1　用电异常路灯专变用户信息

Table1　 Streetlampinformationwithabnormal

electricityconsumption

类型 序号 环境描述 波动率/%

1 遍布低矮民宅的主城区老街老巷 13.680老城

棚户

区

2 与1在同一街巷 8.4939

3 与1、2在相邻街巷 7.559

4 邻近县城底层为门店的多层出租回迁房 9.872

5 邻近城郊结合部专业市场, 9.803

6 邻近县城边缘底层为门店的多层出租回迁房 7.382

7 邻近县政府旁底层为门店的多层出租回迁房 6.851
摊贩

云集

的城

乡结

合部

8 位于城乡结合部,公路旁多层民房餐厅 6.654

9 与8在同一城乡结合部 6.678

10 与8、9在同一城乡结合部 6.152

11 靠近城郊低矮民宅 6.023

12 靠近县城边缘,底层为门店的多层出租回迁房 6.205

环线

立交

桥下

桥头

13 位于城区立交桥下 11.175

14 邻近桥头多层出租回迁房 7.667

15 靠近城市外环线立交桥旁批发市场 5.786

16 位于外环线立交桥下 5.018

3.2　对比实验

为进一步验证将昼间路灯专变负荷累积波动率

作为标识是否存在用电异常的特征指标项的优势和

合理性。结合文献[23]对用电行为特性指标的分

析,选取月均日电量峰谷差,月均日电量负荷均值和

月均日负荷率3个特征指标项进行对比。各指标计

算方法说明如下。

1)日电量峰谷差。

Pdifference=(Ppeak-Pt)/Ppeak (4)

式中 　Ppeak 为高峰时段累积用电量;Pt 为低谷时

段累计用电量,两者的计算方法也是采用滑动时间

窗去确定高峰和低谷时段。

2)日电量负荷均值。

Pload=∑
N

i=1
αi/N (5)

式中　αi 为第i 时刻的用电量;N 为一天的时间

分段。

3)日负荷率。

Pratio=
1
N∑

N

i=1
αi/Ppeak (6)

　　各指标对应如图7所示,由图7可知,这些指标

071
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项的直方图形状多呈现为多峰或单峰,不具备双峰

特性,无法通过双峰直方图法确定阈值去识别路灯

专变异常用户。月均日电量峰谷差直方图数据分布

分散,形成多个山峰,不能通过确定单个阈值实现二

分类。月均日电量负荷均值直方图数据集中分布在

0~40kW·h,整体形成一个山峰,,属于同一类别,

无法区分异常用户。月均日负荷率直方图也存在多

峰,不满足双峰直方图法适用条件。对比结果表明

采用昼间累积波动率与其他指标项相比较能更有效

的区分正常路灯专变与异常路灯专变。
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图7　指标项对比

Figure7　Comparisonofindexitemhistograms

4　结语

针对用电异常检测中较少考虑行业性用电行为

特征,选择的特征指标项灵敏度和可靠性不足的问

题,提出了一种将用户按营销系统登记的行业类目

细分后基于行业用电行为特性的异常检测方法。结

合路灯专变用户数据,开展了基于行业特性的路灯

专变用户用电异常检测研究,主要工作如下:

1)分析指出了利用脱离行业特性泛化的特征指

标项进行用电异常检测可能影响检测误报率的缺

陷,提出可根据营销系统记录的用户细分行业类目,

对具有相同用电特性的同行业用户提炼特征指标项

的方式来降低用电异常检测误报率;

2)分析了路灯专变用户的负荷构成和用电行为

特性,选择了可有效区分正常与异常路灯专变用户

行为差异的月均昼间用电累积波动率作为特征指

标项。

3)分析了路灯专变用户特征指标的统计特性,

采用直方图双峰法设置了用电异常判定阈值。根据

阈值挑选出的16个路灯专变,经分析确认为用电异

常,并分析总结了异常路灯专变的地域性分布规律。
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