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摘　要:继电保护系统故障树是保护系统危险性辨识和评价的重要工具。针对故障树顶级事件发生率难以精确获

取、故障树不能进行反向推理等不足,提出基于故障树和贝叶斯网络的继电保护故障风险评估方法:正向上,依据保

护实时运行数据确定贝叶斯网络根节点(对应故障树基本事件)故障状态,结合贝叶斯网络推理给出贝叶斯网络叶

节点(对应故障树顶级事件)的故障概率,实现保护系统的先验风险预测;反向上,由贝叶斯网络叶节点故障,结合贝

叶斯条件概率公式,计算贝叶斯网络根节点的故障概率,实现故障原因的后验定位及溯源。所提方法为提高保护系

统可靠性和进行故障诊断提供依据。
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Abstract:Thefaulttreeoftherelayprotectionsystemisanimportanttoolforriskidentificationandevaluationofthe

system.Tosolvethedifficultyinpreciselyobtainingthetop-leveleventrateoffaulttree,andtheinabilityofreverse

reasoningoffaulttrees,afaultriskassessmentmethodforrelayprotectionwhichisbasedonthefaulttreeandthe

Bayesiannetworkisproposed.Inthepositivedirection,thefaultstateoftherootnodesintheBayesiannetwork(cor-

respondingtothebasiceventofthefaulttree)canbeconfirmedaccordingtothereal-timeoperationaldataofrelay

protection.CombinedwithbytheBayesiannetworkreasoning,thefaultprobabilityoftheleafnodeofBayesiannet-
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work(correspondingtothetopeventofthefaulttree)canthenbegenerated,thustorealizetheriskpredictionofthe

protectionsystem.Inthereservedirection,theleafnodesofBayesiannetworkarecombinedwiththeBayesiancondi-

tionalprobabilityformula,tocalculatethefailureprobabilityoftherootnodesoftheBayesiannetwork,thereforethe

positioningandtracingofthefaultcausecanbeachieved.Theproposedmethodcanprovidebasesforthereliability

improvementandthefaultdiagnosisoftheprotectionsystem.

Keywords:faulttree;Bayesiannetwork;relayprotection;riskprediction;faultpositioning

　　继电保护是电网安全运行的第一道防线,开展

继电保护系统风险评估和故障定位研究对于及时发

现继电保护系统安全隐患、提升电网安全运行能力

具有重要意义。目前,围绕继电保护状态评价[1-11]

开展了研究,在评价指标提取、指标权重和评价方法

等方面取得了一定成果,并形成了企业标准《继电保

护状态评价导则》[12],实现了从不同角度对继电保

护系统的全面评价,同时得到继电保护系统异常信

息,能够为继电保护风险预警提供有价值的信息。

文献[13]构建了继电保护系统故障树,通过逐层分

析,能够确定故障发生的具体原因。然而,故障树分

析方法不具备推断顶事件发生概率及风险程度的能

力,也不具备反向推理获得底事件后验概率的能力。

近年来,贝叶斯网络在众多领域[14-21]的可靠性

分析、失效概率计算、风险评估以及故障诊断方面取

得了广泛的应用。贝叶斯网络允许变量具备多种状

态,为刻画不同等级的风险创造条件;贝叶斯网络具

备正向推理能力,能够依据底事件先验概率计算顶

事件的发生概率,并且具备反向推理能力,能够在系

统异常的条件下确定系统各种隐患发生的后验

概率。

该文提出基于故障树及贝叶斯网络的继电保护

系统风险评估及故障定位方法。首先,应用故障树

擅长致因分析的优势,开展继电保护系统故障原因

的逐层深入挖掘,构造继电保护系统故障树;然后,

分析各种异常告警的严重程度,建立变量的多状态

模型,使用条件概率分布表建立不同变量的条件概

率关系,将故障树转化成贝叶斯网络;最后,推导继

电保护系统发生不同程度异常告警的概率,以及系

统发生异常告警条件下各异常告警事件的后验

概率。

1　继电保护系统故障树

故障树采用树状的图形化形式将系统故障与部

件失效关联起来,能够清晰描述故障的因果关系和

推演路径。故障树以不希望发生的故障作为顶事

件,将故障原因逐层推进,得到各层级的中间事件,

继续推进直到不能再分解,即为底事件。使用故障

树构建的模型网络结构清晰、关系明确,而采用概率

统计转化成的贝叶斯网络则结构混杂,所以通常先

建立故障树模型,再使用一定逻辑将故障树模型转

化成贝叶斯网络模型。以文献[22]220kV 线路单

套保护系统为例,构造的继电保护系统的故障树如

图1所示[23]。该系统包含的装置:合并单元1→合

并单元2→线路保护→智能终端→母线保护。故障

树中符号的含义如表1所示。

T

I1 I2 I41 2

X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X22 X23 X24 X25 X26 X27

1

I3

X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21

2
I5

I6X28 X29 X30 X31 X32 X33 X34 X35 X36 X37 X38 X39

X40 X41 X42

图1　典型继电保护系统故障树

Figure1　Typicalfaulttreeofprotectionrelaysystem
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表1　图1故障树中事件的含义

Table1　Meaningofeventsinthefaulttree
符号 事件 符号 事件

T 继电保护系统异常告警 X21、X25、X38 检修不一致告警

I1 母线合并单元异常告警 X22 智能终端闭锁

I2 线路合并单元异常告警 X23 智能终端某 GOOSE断链

I3 线路保护异常告警 X24 智能终端对时异常

I4 智能终端异常告警 X26 智能终端控制回路断线

I5 母线保护异常告警 X27 断路器压力异常

X1、X6 合并单元装置异常 X28 母线保护装置闭锁

X2、X7 合并单元装置闭锁 X29 母线保护装置失电告警

X3、X8 合并单元同步异常告警 X30 母线保护某支路SV采样异常

X4、X9 合并单元检修状态 X31 母线保护某支路SV中断

X5、X10 合并单元收智能终端 GOOSE断链 X32 母线保护某支路 TA断线

X11 线路保护装置闭锁 X33 母线保护某母联/分段 TA断线

X12 线路保护装置失电告警 X34 母线保护某段母线 TV断线

X13 线路保护SV采样异常 X35 母线保护收智能终端 GOOSE中断

X14 线路保护收合并单元SV中断 X36 母线保护收线路保护 GOOSE中断

X15 线路保护 TA断线 X37 母线保护开入、开出异常

X16 线路保护 TV断线 X39 220kV母线互联

X17 线路保护收智能终端 GOOSE中断 I6 母线保护运行异常

X18 线路保护收母差 GOOSE中断 X40 母差隔离开关位置不对应

X19 线路保护通道告警 X41 失灵接点误启动

X20 线路保护开入、开出异常 X42 母联分段接点不对应

2　贝叶斯网络模型

2.1　贝叶斯网络

应用故障树能够通过逐层推演逐步查找故障原

因。为了反映事件间的概率影响,计算事件发生的

概率,可以通过构造与故障树对应的贝叶斯网络实

现。当使用故障树对继电保护系统进行故障建模

时,由于故障树通过逻辑门建立事件间的因果关系,

事件只能具有2种状态“0”和“1”,无法区分继电保

护系统运行告警的严重程度。贝叶斯网络使用条件

概率来描述事件间的因果关系,允许事件具有多种

状态(每种状态可对应一种风险程度),使得继电保

护系统运行告警蕴含的风险程度信息得以描述

出来。

贝叶斯网络是以概率论、图论为基础,构造的以

节点、有向边、条件概率分布表为基本元素的有向无

环图,如图2所示。贝叶斯网络的节点表示随机变

量,有向边表示随机变量间直接的制约关系,其方向

由起制约作用的节点指向受制的节点。施加影响的

节点称为父节点(如图2中的A 为C 的父节点),受

制的节点称为子节点(如图2中C 为A 的子节点),

将没有父节点的节点称为根节点(如图2中的A、

B、D),没有子节点的节点称为叶节点(如图2中的

E)。贝叶斯网络通过条件概率分布表来表达变量

间的制约关系,一个含有2种状态“0”和“1”的贝叶

斯网络的条件概率分布如表2所示。

A B

C D

E

A B

C D

E

图2　简单贝叶斯网络示意

Figure2　SchematicdiagramofasimpleBayesiannetwork

表2　条件概率分布表举例

Table2　Exampletableofconditional

probabilitydistribution

条件 概率

A 0 1

B 0 1 0 1

C 发生 0 1 1 1

C 不发生 1 0 0 0
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2.2　故障树向贝叶斯网络的转化

通过故障树转化成贝叶斯网络是构建贝叶斯网

络的重要手段。故障树与贝叶斯网络结构具有相似

性,故障树的顶、底、中间事件对应贝叶斯网络的叶、

根、其他节点,故障树的逻辑门可转化成有向边,逻
辑由条件概率分布表阐述。故障树中的事件仅有发

生和不发生2种状态,为了反映装置异常告警严重

程度的不同,对贝叶斯网络中节点建立多态模型,包
括“严重异常”、“异常”、“正常”3种状态。根节点事

实上仍仅有2种状态,即“发生异常”和“未发生异

常”,当采用3状态建模时,在“严重异常”或“异常”2
种状态中,与根节点异常告警的严重程度吻合的状

态,其概率取为异常告警的先验概率;与根节点异常

告警的严重程度不吻合的状态,其概率取为0;“正
常”的概率为根节点异常告警不发生的概率。

贝叶斯网络的条件概率分布表的逻辑满足:

P(X =严重异常)=
1,if∃pa(X)满足pa(X)=严重异常

0, 其余{ (1)

P(X =异常)=
1,if∃pa(X)满足pa(X)=异常,且

P(X =严重异常)=0
0, 其余

ì

î

í (2)

P(X =正常)=
1-P(X =严重异常)-P(X =异常) (3)

其中,pa(X)为X 的父节点。

以用于线路继电保护装置失效概率分析的局部

贝叶斯网络为例,假设 A 对应线路保护 TA 断线

(一种严重异常)是否发生,B 对应线路保护通道告

警(一种普通异常)是否发生,C 对应线路继电保护

装置的状态。若线路保护 TA 断线、线路保护通道

告警的先验概率分别为0.1、0.2,依据贝叶斯条件

概率计算方法,可得贝叶斯网络各节点不同状态的

概率,如图3所示。

A B

C

�����0.1
���0
���0.9

�����0
���0.2
���0.8

�����0.1
���0.18
���0.72

A B

C

严重异常：0
异常：0.2
正常：0.8

严重异常：0.1
异常：0.18
正常：0.72

严重异常：0.1
异常：0
正常：0.9

图3　贝叶斯网络概率计算举例

Figure3　CalculationexampleofBayesian

networkprobability

2.3　继电保护异常告警根节点先验概率的确定

通过统计历史上同厂家、同型号装置发生的相

同异常告警,确定某种继电保护异常告警的分布特

性和参数,再根据待研究装置运行时间推算该异常

告警的发生概率,作为贝叶斯网络根节点的先验概

率。异常告警可能在样本的生命周期内未发生,试

验数据具有随机截尾特性。假设样本数为n,其中

共有r个样本发生异常告警,发生时间为ti,即异常

告警发生时间与装置投运时间之差,i=1,2,…,r ;

共有k个样本未发生异常告警,cj 为此类样本的截

尾时间,即样本退运时间与投运时间之差,j=1,2,

…,k。前期研究表明,指数分布对于异常告警发生

情况的拟合程度较高,异常告警发生的频度—失效

率λ的最大似然估计为

λ̂=
r

∑
r

i=1
ti+∑

k

j=1
cj

(4)

　　对于同厂家、同型号装置历史上未发生的异常

告警,根节点处于正常状态的概率为1,将其从贝叶

斯网络剔除。失效概率的取值为

F(t)=1-e-λ(t-t1) (5)

式中　t为当前时间;t1 为装置投运时间、上次全检

时间以及上次相同异常告警事件发生时间的最大值。

2.4　继电保护系统风险评估与故障定位

继电保护系统异常程度越大,继电保护系统风险

越大;发生异常告警的概率越大,风险也越大。继电

保护的风险R 可用发生异常告警的可能性P 与严重

程度S 的乘积表示。P 通过异常告警的概率体现,S
通过“严重异常”、“异常”、“正常”3种状态体现。

贝叶斯网络子节点X 处于状态Xi(i=1,2,3)

的概率为

P(X =Xi)=∑P(y1,y2,…,ym;X =Xi)=

∑
y1,y2,…,ym

[P(X=Xi|y1=yi1
1
,y2=yi2

2
,…,ym =

yim
m

)…P(y1=yi1
1
)P(y2=yi2

2
)…

P(ym =yim
m

)] (6)

式中　y1,y2,…,ym 为X 的父节点;P(y1=yi1
1
)

为变量y1 取yi1
1

的概率;P(X=Xi|y1=yi1
1
,y2=

yi2
2
,…,ym =yimm )依据条件概率分布表,如式(1)~

(3)所示。
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选用根节点作为父节点,由根节点的先验概率、

式(6)计算其子节点的条件概率;再以新获得条件概

率的节点为父节点,选取其子节点,由式(6)计算条

件概率。按照此步骤依次进行计算,直至得到叶节

点处于不同状态下的概率,完成继电保护系统风险

评估。

在已知叶节点T 的状态Ti(i=1,2,3)条件下,

使用贝叶斯公式计算根节点Zj(j=1,2,…,n)所处

状态Z
k
jj 的概率为

P(Zj =Z
kj
j |T=Ti)=

P(Zj =Z
kj
j ,T=Ti)

P(T=Ti)
(7)

其中,P(Zj =Z
kj
j ,T=Ti)为根节点Zj 处于状态

Z
kj
j 且叶节点T 的状态为Ti 的概率。应用式(7)计

算得到根节点Zj 的后验概率,实现继电保护系统

故障定位。

计算故障诊断准确率P,即

P=
NTP

NTP+NFP
×100% (8)

式中　NTP 指诊断正确的案例数;NFP 指诊断错误

的案例数。

继电保护系统风险评估及故障定位流程如图4
所示,具体步骤:

1)从继电保护系统故障出发,将故障原因逐层

推进,获得继电保护系统故障树;

2)将故障树的事件转化成变量,赋予变量“严重

异常”、“异常”、“正常”3种状态;

3)故障树的顶、底、中间事件分别转化成贝叶斯

网络的叶、根、其他节点,依据式(1)~(3)确定条件

概率分布表,构造贝叶斯网络;

4)依据式(4)、(5)确定根节点的先验概率,使用

式(6)依次计算非根节点的条件概率,最后,求出叶

节点处于不同状态下的概率,完成继电保护系统风

险评估;

5)依据叶节点的状态,使用贝叶斯公式计算根

节点所处状态的后验概率,完成继电保护系统故障

定位;

6)随着历史数据库的扩充、完善,根据式(4)、

(5)更新调整根节点的先验概率以及式(7)中的条件

概率P(Zj =Z
kj
j ,T=Ti)。

构建继电保护系统故障树

开始

构造贝叶斯网络

故障树的事件转化成
含有 3 种状态的变量

建立条件概率
分布表

获取子节点的
状态

确定根节点的
先验概率

计算子节点的
条件概率

计算根节点的
后验概率

是否得到
叶节点不同状态下的

概率？

完成风险评估 实现故障定位

否
是

结束

图4　继电保护系统风险评估及故障定位流程

Figure4　Flowchartofriskassessmentandfault
positioningforprotectionrelaysystem

3　算例分析

3.1　算例1
以某220kV 线路单套保护系统为研究对象,

系统的异常告警故障树见图1。选取历史异常告警

信息上报充分的同厂家、同型号装置,将其各种异常

告警事件及其发生时间作为样本,应用式(4)计算装

置发生各种异常告警的失效率λ,应用式(5)计算装

置当前运行时间下各种异常告警的发生概率(对于

历史上未发生的某种异常告警,将不在贝叶斯网络

中出现)。根据装置各种异常告警的严重程度及发

生率,确定与故障树中异常告警底事件对应的贝叶斯

网络根节点各种状态的先验概率,依据式(1)~(3)确
定贝叶斯网络条件概率分布表,将故障树转换成贝叶

斯网络,如图5所示;220kV保护系统各种异常告警

的发生概率及严重程度如表3所示。

X38X37X32X31X30X21X20X19X16X14X13X11

I3 I5

I4I2I1

T

X1 X2 X3 X4 X6 X8 X9 X10 X24 X26

图5　220kV保护系统贝叶斯网络

Figure5　Bayesiannetworkof220kV
protectionrelaysystem
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表3　220kV保护系统各种异常告警的

发生概率及严重程度

Table3　Probabilityandseverityofvariousabnormal
eventsin220kVprotectionsystem

节点 事件
严重

程度

先验概

率/10-6

X1 合并单元装置异常 普通 11.23

X2 合并单元装置闭锁 严重 0.54

X3 合并单元同步异常告警 普通 3.29

X4 合并单元检修状态 普通 1.64

X5 合并单元收智能终端 GOOSE断链 普通 0.00

X6 合并单元装置异常 普通 9.76

X7 合并单元装置闭锁 严重 0.00

X8 合并单元同步异常告警 普通 2.46

X9 合并单元检修状态 普通 1.33

X10 合并单元收智能终端 GOOSE断链 普通 0.33

X11 线路保护装置闭锁 严重 0.00

X12 线路保护装置失电告警 严重 0.00

X13 线路保护SV采样异常 严重 0.71

X14 线路保护收合并单元SV中断 严重 0.59

X15 线路保护 TA断线 普通 0.00

X16 线路保护 TV断线 普通 1.78

X17 线路保护收智能终端 GOOSE中断 普通 0.00

X18 线路保护收母差 GOOSE中断 普通 0.00

X19 线路保护通道告警 普通 3.26

X20 线路保护开入、开出异常 普通 4.11

X21 检修不一致告警 普通 2.93

X22 智能终端闭锁 严重 0.00

X23 智能终端某 GOOSE断链 普通 0.00

X24 智能终端对时异常 普通 1.11

X25 检修不一致告警 普通 0.00

X26 智能终端控制回路断线 严重 0.66

X27 断路器压力异常 严重 0.00

X28 母线保护装置闭锁 严重 0.00

X29 母线保护装置失电告警 严重 0.00

X30 母线保护某支路SV采样异常 严重 0.44

X31 母线保护某支路SV中断 严重 0.26

X32 母线保护某支路 TA断线 普通 0.59

X33 母线保护某母联/分段 TA断线 普通 0.00

X34 母线保护某段母线 TV断线 普通 0.00

X35 母线保护收智能终端 GOOSE中断 普通 0.00

X36 母线保护收线路保护 GOOSE中断 普通 0.00

X37 母线保护开入、开出异常 普通 1.26

X38 检修不一致告警 普通 3.41

X39 220kV母线互联 普通 0.00

X40 母差隔离开关位置不对应 普通 0.00

X41 失灵接点误启动 普通 0.00

X42 母联分段接点不对应 普通 0.00

　　从贝叶斯网络根节点(X1~X42)的先验概率出

发,依次计算网络非根节点(I1~I6)在不同状态下

的条件概率,最后得出叶节点T 的条件概率。计算

结果如表4所示。计算结果确定了叶节点,即220

kV线路单套保护系统发生严重异常的概率为3.2×

10-6,发生普通异常的概率为47.49×10-6,实现了

继电保护系统风险评估。

在某时刻,该220kV 保护系统发生严重异常,

式(7)中分子即根节点与叶节点均处于严重异常状

态的概率如表5所示。式(7)分母即系统处于严重

异常状态的概率为3.2×10-6,据此可计算叶节点

发生严重异常条件下根节点出现严重异常的后验概

率。依据表5,能够确定不同的异常告警发生的可能

性,以便确定排查的先后顺序。对于表3中严重程度

为普通或先验概率为0的异常告警,由于根节点状态

为严重异常的概率为0,所以不出现在表5中。

表4　贝叶斯网络非根节点的发生概率

Table4　Probabilityofnon-rootnodesin

Bayesiannetwork 10-6

节点
不同状态下的条件概率

严重 普通 正常

I1 0.54 16.16 999983.30

I2 0.00 13.88 999986.12

I3 1.30 12.08 999986.62

I4 0.66 0.11 999999.23

I5 0.70 5.26 999994.04

I6 0.00 0.00 1000000.00

T 3.20 47.49 999949.31

表5　叶节点发生严重异常条件下根节点处于

严重异常状态的后验概率

Table5　Posteriorprobabilityoftherootnodeunderthe

conditionthattheleafnodeinasevereabnormalstate

节点 式(7)分子/10-6 后验概率/%

X2 0.54 16.9

X13 0.71 22.2

X14 0.59 18.4

X26 0.66 20.6

X30 0.44 13.8

X31 0.26 8.1
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　　若近期与该220kV 保护系统线路保护装置同

厂家、同型号的一套装置(非本系统中的保护装置)

发生X11 装置闭锁,该型号装置异常告警样本库中

增加此次告警信息,修正不同异常告警的失效率λ。

其他异常告警的先验概率不变,X11 的先验概率经

计算变为0.77×10-6,在贝叶斯网络中增加X11 节

点,如图5虚线所示,重新计算贝叶斯网络非根节点

的发生概率(如表6所示),以及系统发生严重异常

条件下根节点的后验概率,结果如表7所示。

表6　X11 装置闭锁下贝叶斯网络非根节点的发生概率

Table6　Probabilityofnon-rootnodesinBayesian

networkofX11devicelocked 10-6

节点
不同状态下的条件概率

严重 普通 正常

I1 0.54 16.16 999983.30

I2 0.00 13.88 999986.12

I3 2.07 12.08 999985.85

I4 0.66 0.11 999999.23

I5 0.70 5.26 999994.04

I6 0.00 0.00 1000000.00

T 3.97 47.49 999948.54

表7　X11 装置闭锁且叶节点发生严重异常条件下

根节点处于严重异常状态的后验概率

Table1　Posteriorprobabilityoftherootnodeunderthe

conditionthattheleafnodeinasevereabnormalstate

whiletherootnodesarealsoinasevereabnormal

statewhenX11deviceislocked

节点 式(7)分子/(10-6) 后验概率/%

X2 0.54 13.6

X11 0.77 19.4

X13 0.71 17.9

X14 0.59 14.9

X26 0.66 16.6

X30 0.44 11.1

X31 0.26 6.5

在发生同厂家、同型号线路保护装置闭锁告警

前,计算得到根节点X11 异常告警的先验概率为0,

贝叶斯网络中剔除了该节点;在发生线路保护装置

闭锁告警并将其纳入样本库后,重新计算X11 的先

验概率变为0.77×10-6,根节点X11 重新添加进贝

叶斯网络中。X11 先验概率的变化导致其子节点I3

以及贝叶斯网络叶节点T 处于严重异常状态的概

率增加;叶节点发生严重异常条件下各根节点处于

严重异常状态的后验概率也发生变化。

此外,故障树分析方法无法计算继电保护系统

异常告警顶事件的发生概率,故障树分析使用逻辑

门建立事件间的因果关系,事件仅具有0和1这2

种状态,使得无法对顶事件严重程度进行评估。使

用故障树分析方法也无法在系统发生异常条件下判

断不同底事件发生的概率。

3.2　算例2

贝叶斯网络能够应用于继电保护缺陷诊断。从

继电保护缺陷记录的详细描述中提取缺陷典型现

象。继电保护装置本体缺陷典型现象及对应词汇如

表8所示。表中“+”号表示在“+”前、后的特征词

均出现在缺陷描述中。

表8　继电保护装置本体故障典型现象的对应词汇

Table8　Vocabularyoftypicaldefectsof

protectionrelaydevice

典型现象 特征词

采样出错

采样无效、采样+中断、采样异常、数据异常、开出

异常、开出不响应、模拟量+采集不到、开关量+
采集不到、无采样、看不到采样值、双 AD采样异

常、采样精度偏差+大、开入输入不正常、AD
错误、无+电压、无+电流、电压+0、电流+0、

SV品质异常、电流异常、电压异常、SV数据中

断、采样+出错、交流异常、开入+异常

运行灯灭
运行灯闪、运行灯+灭、运行灯+不亮、

运行灯熄灭、运行指示灯灭

设备闭锁 闭锁、CPU退出、保护功能退出

设备失电
直流消失、失电、电源脱扣、电源消失、

无电源、掉电、电源消失

设备内部

通讯中断

数据总线中断、通讯故障、A网中断、B网中断、

网络 A故障、网络B故障、A、B网通讯中断、

内部联络异常、联络+异常、通讯出错、网络A、

B异常、网络+异常、通讯+中断、通信+中断

RAM 出错

RAM 出错、无法存储、闪存错误、EEPROM 错误、

E2PROM 错误、EPROM 错误、内存堵塞、

DRAM 异常

电源指

示灯灭

24V灯熄灭、电源指示灯+闪、电源灯+灭、

电源输出降低
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　　由缺陷部位及缺陷原因字段能够确定缺陷是否

由装置板卡损坏引起。从缺陷描述字段提取装置配

置错误导致的缺陷,特征词:升级、整定+错、版本+
低、漏洞。

从2010—2019年继电保护缺陷历史数据中提

取符合表8典型现象特征词的缺陷记录,统计结果

如表9所示,首行是4种缺陷原因的计数以及总数,

其他7行是表8所列举的各典型现象与不同缺陷原

因对应的统计数以及总数。

表9　缺陷现象与原因统计

Table9　Summaryofdefectphenomenonandcause

统计数
电源

板坏

CPU或

管理板坏

采样、开入

开出板坏

配置

错误
总数

计数 605 595 109 141 1450

采样出错 75 123 89 35 322

运行灯灭 270 227 10 24 531

设备闭锁 98 206 18 41 363

设备失电 146 11 2 1 160

设备内部

通讯中断
69 162 6 71 308

RAM 出错 6 26 0 3 35

电源指示灯灭 136 2 4 0 142

某次缺陷的现象是“运行灯灭”&“设备内部通

讯中断”。考虑现场仅上报部分缺陷信息,现场未填

报的缺陷现象有可能未发生,也有可能发生了但未

填报,所以在使用式(7)计算各缺陷原因的后验概率

时,式(7)分子仅包含观测到的现象对应的条件概率

的连乘,不包含未观测到的现象对应的条件概率的

连乘。

在该案例中,式(7)的分子 P(Zj =Z
kj
j ,T =

Ti)中Ti 为吻合的缺陷现象,即“运行灯灭”&“设

备内部通讯中断”;Zj =Z
kj
j 为待判断的缺陷原因。

当Z
kj
j 为“电源板坏”时,式(7)的分子应为P(电源

板坏)P(运行等灭|电源板坏)P(设备内部通讯中

断|电源板坏)=
605

1450×
270
605×

69
605=0.0212;当

Z
kj
j 分别为“CPU 或管理板坏”、“采样、开入开出板

坏”、“配置错误”时,式(7)分子分别为 0.0426、

0.0004、0.0083,式(7)分母为0.0212+0.0426+

0.0004+0.0083=0.0726。据此,可应用式(7)计

算缺陷原因为“电源板坏”、“CPU 或管理板坏”、“采

样、开入开出板坏”、“配置错误”的后验概率,分别为

29.26%、58.73%、0.52%、11.48%,诊 断 结 论 为

“CPU或管理板坏”,与实际缺陷原因即管理板坏

吻合。

另一次缺陷的现象是“运行灯灭”、“设备闭锁”、

“电源指示灯灭”。由式(7)计算缺陷原因为“电源板

坏”、“CPU 或管理板坏”、“采样、开入开出板坏”、

“配置 错 误”的 后 验 概 率 分 别 为 96.8%、2.6%、

0.6%、0%,诊断结论为“电源板坏”,与实际缺陷原

因即电源板坏吻合。

以1450条含有表8中7项典型特征的新缺陷

作为测试样本,使用式(7)计算后验概率,后验概率

最大的缺陷原因作为首选原因,后验概率的第二大

值作为第二原因,以此类推。按照后验概率的大小

确定缺陷排查顺序,并与实际缺陷原因对照。首选

原因准确的数目是899例(62%),首选原因或第二

原因准确的数目是1276例(88%)。

4　结语

该文应用故障树和贝叶斯网络实现了继电保护

系统风险评估和故障定位。应用故障树的致因分析

能力建立了继电保护系统故障多层体系,结构清晰、

关系明确,通过将故障树转化成贝叶斯网络,完成对

异常告警严重程度和概率的建模,并使用条件概率

分布表和贝叶斯公式计算继电保护系统异常的概

率,实现风险评估,同时,提出了在继电保护系统发

生不同严重故障的故障条件下,各种异常发生的后

验概率,实现故障定位。该文所提方法能够显著提

升继电保护系统分析评价水平。
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