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摘　要:随着信息通信技术在电力系统中的大量应用,使得电力系统更加依赖于通信系统的稳定运行。当通信节点

遭到攻击失效时,通信节点故障在电力—通信网间传播会最终导致电力信息物理系统的大规模连锁故障。因此,建

立符合实际的相依网络模型,评估通信网节点的重要性并对关键节点进行保护是保障相依网络可靠运行的关键。

首先,对相依网络中的两单侧网络建立考虑电力线路电抗和信息链路已用率的加权网络模型;然后,根据加权网络

节点重要度评估方法,对两单侧网络节点的重要度进行评估;最后,考虑相依电力网节点重要度的影响,依据网间耦

合关联矩阵建立的网间依赖度,评估相依网络下通信节点的重要性。以IEEE14节点系统为例构建相依网络并对

通信网节点重要度进行评估,结果表明所提评估方法具有可行性,在实际工程中有一定的应用价值。
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Abstract:Withtheextensiveapplicationofinformationandcommunicationtechnologyinpowersystem,powersystem

reliesmoreheavilyonthestableoperationofcommunicationsystem.Whenacommunicationnodeisattackedand

fails,thepropagationofcommunicationnodefailuresacrossthepower-communicationnetworkwilleventuallyleadto

acascadingfailureofthepowerinformation-physicalsystem.Therefore,itisthenecessarytotoestablishpractical

interdependentnetworksmodel,evaluatingtheimportanceofthecommunicationnetworknodesandprotectingthe

keynodes.Firstly,aweightednetworkmodelconsideringthereactanceofthepowerlineandtheusedrateofthein-
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formationlinkisestablishedfortheunilaterlalnetworksintheinterdependentnetworks.Then,theimportanceoftwo

unilateralnetworknodesisevaluatedaccordingtotheweightednetworknodeimportanceevaluationmethod.Finally,

consideringtheimportanceofcommunicationnodes,theimportanceoftheinter-networknodesisevaluatedbasedon

theinter-networkcouplingincidencematrix.AnIEEE14bussystemistakenasanexampletoconstructadependent

networkandevaluatetheimportanceofthecommunicationnodes.Theresultsshowthattheproposedmethodris

feasibleandcanbeutilizedinpracticalengineering.

Keywords:interdependentnetwork;informationcommunicationnetwork;weightednetwork;inter-networkdepend-

ence;nodeimportance

　　随着智能电网的快速发展,先进信息通信技术

在电力系统中大量应用,使得电力系统的稳定运行

无时无刻不依赖于可靠的通信系统[1-2]。虽然通信

系统为电力系统提供了技术保障,但通信系统失效

所诱发的后果也将会十分严重[2-3]。因此,评估通信

网络中节点的重要性,辨识和保护其中的关键节点,

对保障电力系统的稳定可靠运行具有重要的现实

意义。

评估网络节点重要度的指标是辨识网络关键节

点并采取措施进行保护的前提。目前,对网络节点

重要度的排序方法大致可以分为基于节点临近的排

序方法、基于路径的排序方法、基于特征向量的排序

方法、基于节点移除和收缩的排序方法、含权网络的

节点中心性等[4]。其中节点收缩法的提出适用于无

权网络[5],对有权网络节点重要性进行评估时,不宜

直接采用节点收缩法计算。因此,相关研究者提出

了加权网络节点收缩和评估方法[6],将有权网络退

化为无权网络,利用节点收缩法对退化的无权网络

节点重要度进行评估,同时,还考虑了收缩节点连接

边权的影响。使用网络节点度的推广形式,定义了

节点强度为节点的权值。文献[7]通过对 Google公

司提出的 PageRank算法进行改进,提出基于 PS-

NodeRank算法的电网关键节点辨识方法。该方法

选取电网关键节点的重要评价指标,建立电力系统

有向加权网络模型。但现有网络多为具有特有属性

和参数的相依网络[8],其由电力网与信息网通过相

依边紧密耦合而成,两者相互协作、交互影响[9-12]。

一般对相依网络节点重要度评估时,仅关注单一电

力网或信息网自身特性对节点重要度的影响,将两

网割裂研究,并未计及相依网络带来的影响[13-15]。

因此,对相依网络中的信息通信节点重要度进行评

估时,在考虑单一电力网或信息网自身结构特性对

网络节点重要性影响的情况下,还计及通过相依边

进行数据交互的相依网络特性对信息通信节点重要

度的影响。

该文首先考虑电力网电力线路的电抗特性以及

信息网信息链路的传输特性,对相依网络中的两单

侧网络建立加权网络模型;然后引入加权网络节点

重要度评估方法,评估相依网络中的两单侧网络的

节点重要度;最后,基于网间耦合关联矩阵,建立考

虑相依电力节点重要度的电力网与信息网网间依赖

度,评估通信节点重要性。

1　相依网络模型

相依网络是由电力网(P)与信息网(C)通过相

依边耦合成的双层复杂网络[16-17]。为降低模型的

复杂度,可借鉴电力系统“外网等值”的思路,使用图

论工具,将网络中的元件抽象为节点,元件之间进行

数据传输与处理的环节等效为支路,相依网络可抽

象为由节点与支路构成的集合,即

G=(V,E,L) (1)

式中　V 为网络的节点集;E 为网络的连接支路集;

L 为网络的连接支路权重集。

对相依网络建模时,首先基于复杂网络理论,从

相依网络中的电力网与信息网实际结构特性出发,

分别提取电力网及信息网的拓扑,考虑电力线路电

抗与信息通信节点间的链路已用率,将其表示为无

向有权的图GP、GC。

其次,建立电力节点与信息通信节点之间的依

存关系,即

ED ={EC-P,EP-C} (2)

式中　EP-C、EC-P 均为电力网依存于信息网的依存

支路集,将独立的单侧网络建模为相依网络。写出
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邻接矩阵表示所建相依网络的数学模型,即

W =

w11 w12 … w1n

w21 w22 … w2n

︙ ︙ ⋱ ︙

wn1 wn2 … wnn

é

ë

ù

û

(3)

式中　n 为相依网络节点数;wij 为节点i与节点j
之间的支路权重。

2　加权网络节点重要度评估

在复杂网络中,针对无权网络提出了用于节点

重要度评估的节点收缩法[5]。假设网络中节点vi

(vi∈V)与ki 个节点相连,将节点vi 收缩是指将节

点vi 与相连的ki 节点融合为一个新节点v′i,原来

与ki 个节点相关联的节点都与新融合节点相连。

节点收缩示意图参见文献[5,17]。对网络中节点进

行融合得到新节点后,通过比较节点融合前后凝聚

度的变化率衡量其重要性。

对于无权网络其凝聚度首先取决于网络中各节

点之间的连通能力。其次,还取决于网络中节点的

数目[5]。节点之间的连通能力采用复杂网络节点之

间的平均路径进行衡量,所有节点对之间最短路径

平均值为

LWAPL =
1

nn-1( ) ∑
i≠j∈V

dij (4)

式中　dij 为节点i与节点j 之间最短路径经过连

接边的数目。

已知n 和LWAPL,两者乘积的倒数为无权网络

的凝聚度[1],即

∂G( ) =
1

n·LWAPL
=

n-1

∑
i≠j∈V

dij

(5)

　　采用无权网络节点收缩法,将节点vi 进行收

缩,得到新融合节点凝聚度为

∂G∗vi( ) =
1

n-ki( )·LWAPL G∗vi( )
(6)

　　由节点融合前后的凝聚度可得节点重要度为

IMC vi( ) =1-
∂G( )

∂G∗vi( )
(7)

　　以上节点收缩法的提出适用于无权复杂网络求

解节点重要度。在加权网络中,由于节点间连接支

路权值存在差异,对节点重要度进行评估时,该方法

将不再适用[19]。

文献[6]对加权复杂网络节点重要度评估概念

进行了从新定义。加权复杂网络节点收缩的原理与

无权复杂网络节点收缩原理相同,不同点在于加权

网络考虑了边权对节点收缩的影响,将边权视为节

点重要度评估的影响因素。在加权网络中,与节点

相连接支路的点权是无权网络度ki 的自然推广[6],

其定义为

si=∑
j∈Ni

1
wij

(8)

式中　Ni 为与节点i相连的节点集合。

各节点连接支路的点权平均值之和为

s=∑
n

i

1
Ni

∑
j∈Ni

1
wij

(9)

　　考虑到节点连接边权的影响,加权网络节点凝

聚度为

∂GW( ) =
1

n·s·LWAPL G( )

∂GW( ) =
1

∑
n

i

1
Ni

∑
i,j∈Ni

1
wij

1
nn-1( ) ∑

i≠j∈V
dij

ì

î

í

(10)

　　对应无权网络的加权网络节点vi 的重要度为

IMC1 vi( ) =1-
∂GW( )

∂GW∗vi( )
(11)

　　综上可得,相较于无权网络,加权网络中由改进

节点收缩法计算的节点重要度,不仅考虑了无权网

络拓扑结构特性的影响,还考虑了节点连接支路权

重的影响,更加符合实际网络的本质特性。

3　相依网络信息通信节点重要度评估

相依网络是由电力网与信息网通过相依边耦合

而成[16]。在相依网络中,节点的重要性不仅与单侧

网络特性有关,也会受到与其相依另一侧网络的影

响。因此,对相依网络中的信息通信节点进行重要

度评估时,不仅要考虑信息网自身节点的重要度,也

要考虑与其相依电力侧节点重要度的影响。

3.1　单侧电力网节点重要度

建立合理的电力网络模型是进行节点重要度评

估的基础,为了能够建立反映单侧电力系统特性的
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网络模 型,将 电 力 线 路 电 抗 引 入 作 为 电 力 网 权

值[20],从而评估加权电力网络节点的重要度。在实

际电力网络中,由于网络中各站点存在不同等级,在

设备类型及部署等方面都存在差异,等级不同的站

点其重要度会不同,将其表示为电力站点电压等级

重要度[8]。如文献[21]通过专家评分得到电力站点

的等级重要度表。考虑电力站点等级、规模不同,在

网络中的重要性有所不同[22]。在已知单侧电力网

各节点重要度的情况下,同时考虑电力网各节点电

压等级重要度的影响,进而得到带有电力站点等级

的电力节点重要度为

IPD vi( ) =IMC vi( ) ×ID vi( ) (12)

式中　ID(vi)为节点vi 的电压等级重要度。

3.2　相依网络信息通信节点重要度

在求解相依网络信息通信节点的重要度时,可

以先分别提取两单侧网络的权重模型,利用加权网

络节点重要度评估方法求解两单侧网络的IPD(vi)

和ICX(vi)。然后,依据两网相依关系得到考虑电

力节点重要度影响的信息通信节点重要度。其中相

依网络中两网相依关系耦合网关联矩阵为

WP-C wij( ) =

w11 w12 … w1m

w21 w22 … w2m

︙ ︙ ⋱ ︙

wr1 wr2 … wrm

é

ë

ù

û

(13)

式中　r为耦合网络中电力节点数;m 为耦合网中

信息通信节点数;wij 为电力节点与信息通信节点

之间的连接关系。当节点i与节点j之间存在连接

时,wij=1;否者wij=0。

已知两单侧网络的节点重要度和两网之间的关

联矩阵,求信息通信节点的重要度时,如何将电力网

侧节点的重要度映射到信息网侧是计算的关键。在

相依网络中信息网与电力网通过耦合网进行信息交

互,网间耦合方式有多种[1]。在现有研究中多为一

对一的耦合模型,但实际电力信息物理相依网络中

并不是完全的一对一耦合[23]。文献[24]指出相依

网络中一个信息通信节点可能会对应多个电力节

点,一个电力节点也可能会对应多个信息通信节点。

因此,为建立更加真实的相依网络模型,该文参考文

献[23]增加相依边的方法思路进行建模。

首先,建立一对一所有电力节点与信息节点相

连的基础相依网络模型。然后,任意选取电力网中

a 个节点和信息网中b 个节点,将选取的节点进行

随机一对一连接。随着选取节点数的增加耦合边个

数也会随之增加,信息通信节点对应的电力节点数

目也会越多,控制中心能够掌握的信息也就越多,从

而对电力网络的稳定控制也就越强。该文主要分析

的是相依网络下信息通信节点的重要度,只需分析

信息通信节点对电力节点的影响[8]。在已知两网相

依关系的情况下,将单个信息通信节点通过相依边

与电力节点进行信息交互的相依边数占总相依边的

比作为信息通信节点对电力节点的影响程度。信息

通信节点对电力节点的影响越大,说明电力节点对

信息节点的依赖也就越强。

信息节点对电力节点的影响程度为

FP-C =
∑
r

i
wij

∑
m

j
∑
r

i
wij

(14)

　　在已知相依网络中两单侧网络节点重要度和两

网之间影响程度的情况下,该文将电力节点依赖于信

息通信节点的调控程度作为映射函数的参数,采用线

性映射函数将电力节点重要度映射到与之相连的相

应信息通信节点上,信息通信节点的重要度定义为

IC vi( ) =ICX vi( ) +FP-C·IPD vi( ) (15)

为避免求解得到的信息通信节点重要度之间差异过

大,对其进行线性归一化处理,即

fq( ) =
q-qmin

qmax-qmin
(16)

式中　q 为待归一化的元素;qmax、qmin 分别为待归

一化元素中的最大值和最小值,相应的f(q)值在区

间[0,1]上。

将带有权值的信息通信节点重要度带入式

(16),即

　　I′i=fIC vi( )( ) =
IC vi( ) -IC vi( ) min

IC vi( ) max-IC vi( ) min
(17)

　　相依网络下的信息通信节点重要度进行归一化

处理后,I′i最小值为0。节点的重要度为0显然是不

合理的,为避免该情况的出现,进行如下处理,即

I′ih=I′i 1-X( ) +X (18)

式中　X 值取0.1,将信息通信节点的重要度映射

到[0.1,1]上。
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4　算例分析

该文以某一14节点电力通信网为例,建立相依

网络模型。信息网的拓扑结构及对应电力网节点电

压等级参见文献[21],带有电压等级的信息网拓扑

结构如图1所示。

图1中黑色节点表示对应750kV电力变电站,

灰色节点表示对应500kV 电力变电站,其余节点

表示对应220kV 电力变电站。电力网电压等级重

要度专家打分如表1所示。

IEEE14节点相依网络中电力网络支路权重电

抗值如表2所示,信息网支路权值链路已用率如表3

所示,其中用于计算信息网链路已用率的链路可用带

电力网节点 相依关系 信息网节点

8

9

6

11

12 13

3

1

2

5
86

11

12 13 9

1

5 3

2

4
4

10
10

7
7

14
14

图1　有电压等级信息网拓扑结构

Figure1　Topologyofinformationnetwork

withvoltagelevel

表1　电压等级重要度专家打分

Table1　Voltagelevelimportancescored

byexperts

不同电压(kV)等级变电站 重要度(专家打分)

750 1.00

500 0.90

220 0.75

宽和链路瓶颈带宽以及相关概念参见文献[21]。

建立IEEE14节点相依网络时,采用增加耦合

边的方法建立多对多耦合网络模型,选取电力网与

信息网的节点数分别为a=7、b=5。建立相依网络

模型后,首先,采用加权网络节点凝聚度计算单侧电

力网与单侧信息网节点重要度,其中,电力节点重要

度考虑电压等级的影响。之后,依据相依网络中耦

合网的关联矩阵,计算电力节点依存于信息节点的

依赖程度。最后,依据式(15)线性映射函数,考虑电

力节点重要度的影响,求解相依网络下的信息通信

节点的重要度。为避免相依网络中信息通信节点重

要度之间的差异过大,对其进行归一化处理,结果如

表4。将表中的数据表示为折线图的形式,如图2、3
所示。

从节点重要度分布图可以看出,在考虑电力网

电压等级对电力节点重要度影响的情况下,以信息

通 信节点4、8为例,当电力网节点依存于信息通信

表2　IEEE14节点电抗值

Table2　IEEE14busreactance

首端节点 末端节点 电抗值/Ω 首端节点 末端节点 电抗值/Ω 首端节点 末端节点 电抗值/Ω

1 2 0.05917 7 8 0.17615 10 11 0.19207

2 3 0.01979 7 9 0.11001 12 13 0.19988

2 4 0.17632 9 10 0.08450 13 14 0.34802

1 5 0.22304 6 11 0.19890 5 6 0.25202

2 5 0.17388 6 12 0.15581 4 7 0.20912

3 4 0.17103 6 13 0.13027 4 9 0.55618

4 5 0.04211 9 14 0.27038

表3　IEEE14节点信息网链路已用率

Table3　IEEE14businformationnetworklinkusedrate

首端节点 末端节点 已用率 首端节点 末端节点 已用率 首端节点 末端节点 已用率

1 2 0.625 10 11 0.800 　8 9 0.625

1 4 0.625 10 12 0.500 14 7 0.600

3 4 0.625 11 6 0.600 13 14 0.500

4 5 0.500 6 7 0.500 12 13 0.500

4 10 0.600 7 8 0.625
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表4　节点重要度评估值

Table4　Nodeimportanceevaluationvalue

节点
单侧电力网节点重要度

无等 有等

电力网依存

通信网的

依赖度

单侧通信网

节点重要度

相依网络下通信网节点

重要度 重要度归一化

1 0.30443 0.22832 0.09524 0.68278 0.70452 0.62023

2 0.73015 0.54761 0.04762 0.82013 0.84621 0.89561

3 0.47377 0.35533 0.04762 0.85522 0.87214 0.94599

4 0.76408 0.68767 0.04762 0.40411 0.43685 0.10000

5 0.60478 0.45359 0.14286 0.83512 0.89992 1.00000

6 0.52694 0.39520 0.09524 0.62353 0.66116 0.53596

7 0.42014 0.37812 0.04762 0.50366 0.52166 0.26483

8 0.15811 0.11858 0.04762 0.64983 0.65548 0.52491

9 0.61531 0.46148 0.09524 0.80333 0.84728 0.89769

10 0.23485 0.23485 0.04762 0.48913 0.50031 0.22334

11 0.27886 0.20915 0.14286 0.63857 0.66845 0.55013

12 0.28986 0.21739 0.04762 0.64247 0.65282 0.51974

13 0.38175 0.28631 0.04762 0.64246 0.65609 0.52611

14 0.27639 0.24875 0.04762 0.65130 0.66315 0.53981
 

1.0

0.8
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0.2

节
点

重
要

度

14121086420
节点

单侧电力网—无等级
单侧电力网—有等级
电—通依赖度

(a)单侧电力节点重要度及网间依赖度
 

1.0
0.9
0.8
0.7
0.6
0.5
0.4

节
点

重
要

度

14121086420
节点

单侧通信网
相依网络下—通信网

(b)单侧信息通信网和相依网络下信息通信网节点重要度

图2　节点重要度分布

Figure2　Nodeimportancedistribution

节点的依赖度相同时,单侧电力节点有等级重

要度的值越大,对相依网络下的信息通信节点重要

度影响越大;以信息通信节点5、9为例,当单侧有等

级重要度的电力节点值基本相同时,电力网依存于

信息网的依赖度越大,对相依网络下的信息通信节

点重要度影响越大。

 1.2
1.0
0.8
0.6
0.4
0.2

节
点

重
要

度

14121086420

节点

相依网络下—通信网
相依网络下—通信网—
归一化

图3　归一化前后相依网络下信息通信节点重要度分布

Figure3　Importancedistributionofcommunicationnodes

independentnetworksbefore/afternormalization

从以上分析可知,在相依网络下的信息通信节

点的重要度不仅受与其相依有电压等级电力节点重

要度的影响,还受网间依赖度的影响。归一化前后

相依网络下的信息通信网节点重要度分布如图3所

示。由图3可知,相依网络下未进行归一化的信息

通信节点重要度之间相差不大,大致分布在0.4和

0.9之间。但进行归一化后,相依网络下的信息通

信节点重要度在0.1和1之间均匀分布,更容易区

分各通信节点在相依网络中的重要程度。归一化后

信息通信节点重要度较高的节点有2、3、5、9,而重

要度较低的节点有4、7、10。

综上可知,相较于仅考虑单一电力网或信息网

节点重要度将两网进行割裂研究的方法,该文在进
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行信息通信节点重要度评估时,不仅考虑了单侧信

息网络自身拓扑特性和节点连接支路权值的影响,

还考虑了相依电力网络通过相依边对通信节点重要

度的影响,更加符合实际相依网络的拓扑结构特性。

5　 结语

在相依网络中,以往对电力节点和信息通信节

点的重要度评估大多从单侧网络特性出发,实际并

没有考虑两单侧网络之间通过相依边的影响。该文

从相依网络的实际运行特性出发,在建立相依网络

模型时考虑了电力网络的电气特性和信息网络的传

输特性,将电力线路电抗作为电力边的权重,将信息

网链路已用率作为信息边的权值。在进行信息通信

节点重要度评估时,不仅考虑了单侧信息网自身结

构特性对节点重要度的影响,还考虑了通过相依边

进行信息交互带有电压等级的相依电力网络节点重

要度影响,所提相依网络下通信节点重要度评估方

法更加客观和全面,具有一定的实际应用价值。
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