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信息元件可靠性对配电网馈线系统的影响

刘　放,蔡　晔,陈　洋,刘东奇

(长沙理工大学电气与信息工程学院,湖南 长沙410114)

摘　要:随着信息物理系统(CPS)的深度融合,需考虑信息与物理系统的耦合关系,建立配电网信息物理系统融合构

架。首先,根据IEC61850标准构建配电子站CPS模型,分析信息层与物理层的交互关系;考虑信息元件的延时、误

动与拒动等非正常运行情况,枚举、分类及定义由信息元件触发的不同类型的物理层故障传播场景。其次,通过计

算故障清除过程中不同物理层故障传播场景的概率,量化评估配电网信息元件对物理层的耦合作用。最后,以某地

区10kV配电网馈线系统为例进行故障场景计算分析,计算结果表明:信息元件故障会扩大物理层故障范围,其中

以交换机通信链路故障的影响最为显著。
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Abstract:Anintegrationframeworkofthedistributionnetworkcyber-physicalsystem (CPS)isestablishedinthispa-

per.Firstly,theCPSmodelofthedistributionsubstationisconstructedaccordingtotheIEC61850standardandthe

interactionbetweentheinformationlayerandthephysicallayerisanalyzed.Secondly,differenttypesofphysicallayer

faultpropagationscenariostriggeredbyinformationelementsareenumerated,classifiedanddefinedundertheconsid-

erationoftheabnormaloperationconditionssuchasthedelay,malfunctionandrefusalofcyberelements.Bycalcu-

latingtheprobabilityofdifferentphysicallayerfaultpropagationscenariosduringthefaultclearingprocess,thecou-

plingeffectofdistributionnetworkinformationelementsonthephysicallayerisquantitativelyevaluated.A10kV

distributionnetworkfeedersysteminacertainareaistakenasanexampletocarryoutthecalculationandanalysisof

thefaultscenario.Thefailureofcyberelementsexpandthescopeofphysicallayerfailures,amongwhichthecommu-

nicationlinkfailureoftheswitchhasthemostsignificantinfluence.
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　　随着智能电网建设的不断推进,先进的智能电

子设备与信息技术引入电力系统中,传统电力系统

逐渐发展成为深度融合的信息物理系统(cyber-

physicalsystem,CPS)[1-4]。信息层与物理层的深
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度融合加强了物理层节点与信息层节点的耦合关

系,在提升电网的可控性和可观性的同时,也给电力

系统的可靠性带来潜在的负面影响:信息层的潜在

故障将会影响相应的物理层元件,进而影响整个电

力信息物理系统的可靠运行[5-6]。

电力CPS中的信息层与物理层相互作用,当对

电力CPS可靠性进行分析评估时,需考虑信息系统

与物理系统的耦合关系。现有研究大多数将信息系

统和物理系统单独进行分析[7-8],少有研究从信息物

理融合的角度展开研究。文献[9]考虑了电网 CPS

中信息系统的监视与控制功能并建立功能失效模

型,提出表征2种功能对电网CPS可靠性影响的评

估方式;文献[10]研究了通信系统失效时对配电网

供电恢复的影响,并提出基于多代理技术的配电网

CPS可靠性评估方法;文献[11]在实时通信的基础

上建立了电力系统与信息系统交互时域仿真模型,

从而分析信息异常对电网运行可靠性的影响;文献

[12]提出考虑应用层设备应用软件和应用层电网管

理服务系统软件失效的融合系统可靠性的评估方

法;文献[13]基于直流潮流模型建立了物理层与信息

层的交互作用模型,分析了不同路由策略下的连锁故

障传播情况。以上研究针对不同信息层故障探究了

信息层对电力CPS可靠性的影响,但缺乏信息层故

障对电力CPS可靠性影响的统一描述。因此,需要

充分考虑信息层对电力CPS可靠性的影响。

本文建立配电网CPS融合框架,以配电网馈线

系统为实例,分析故障清除过程中信息层元件可靠

性对物理层故障清除的影响,基于信息层元件工作

状态概率量化评估信息层对物理层的耦合作用。

1　配电信息物理融合系统分析

1.1　配电网信息物理融合系统结构

现代配电网是典型的信息物理融合系统。根据

所连接的信息设备及其功能的差异,可将配电网

CPS分为3层:配电网主干层、接入层、终端层[14]。

在此基础上构建配电网CPS架构,如图1所示。主

干层包含配电主站系统、数据采集与监控(supervi-

sorycontrolanddataacquisition,SCADA)服务器、

管理信息系统(managementinformationsystem,

MIS)服务器等,并采用光纤同步数字体系(syn-

chronousdigitalhierarchy,SDH)光通信技术连接

配电主站及各个配电子站。接入层采用以太网无源

光网络(ethernetpassiveopticalnetwork,EPON)

技术连接配电子站及配电终端,实现配电终端与配

电子站的实时通信,EPON 由光线路终端(OPTI-

CALLINETERMINAL,OLT)、光网络单元(opti-

calnetworkunit,ONU)等元件构成。终端层包含

配电网馈线、线路断路器、分段开关等电力元件,以

及馈线智能远动终端(feederremoteterminalunit,
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图1　配电网 CPS架构

Figure1　Frameworkofcyber-physicalsystemindistribution
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FRTU)等智能配电终端。

配电子站是配电自动化系统的关键环节和信息

枢纽,连接配电网的主干层和终端层,与配电主站和

FRTU实时通信,实现所管辖区域的配电网的故障

诊断、隔离及恢复处理。本文以配电子站馈线系统

为研究对象,探讨信息层元件对物理层的影响。为

了更加详细地分析配电子站的信息系统结构,根据

IEC61850标准所提出的建模方法构建配电子站的

信息物理系统模型,如图2所示,将配电子站分成子

站层、终端层和过程层[15]。
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图2　配电子站 CPS模型

Figure2　Cyber-physicalsystem modelofslavedistributionstation

　　配电子站 CPS信息层元件主要为交换机通信

链路、合并单元以及线路保护智能电子设备(intel-

ligentelectronicdevice,IED)等。交换机通信链路

在信息层间接收、发送数字信号,在通讯过程中占据

核心地位。子站层与终端层通过制造报文规范

(manufacturingmessagespecification,MMS)协议

交换数据(如保护定值等),在终端层内通过面向通

用对象的变电站事件(genericobjectorientedsub-

stationevent,GOOSE)协议交换数据(如闭锁控制

信息等);终端层和过程层之间通过采样值(SV)协

议传输合并单元中电压互感器(TV)和电流互感器

(TA)的实时采样数据,同时通过 GOOSE协议传输

控制数据(如跳闸信号)。

配电子站物理层元件主要包括馈线、具有短路

电流分断能力的断路器、分段开关与联络开关等,开

关设备作为信息层与物理层连接的元件,起控制配

电终端的作用,是信息层与物理层的耦合点。在配

电子站 CPS中,信息设备通常配置不间断电源,短

时间内物理故障导致的供电中断不影响信息系统的

运行。然而,信息系统的故障会对物理层造成影响,

按照影响性质的不同可分为直接和间接影响。直接

影响是指信息元件或功能故障直接导致对应的物理

元件故障,如配电网中的分布式电源信息中断时相

当于电源退出运行。间接影响是指信息系统故障不

会直接导致物理系统元件失效,但会影响物理系统

的运行和控制,如配电网故障恢复控制过程中信息

系统发生故障会影响故障的恢复,导致故障范围

扩大。

1.2　故障清除过程中的信息物理融合关系

当前,中性点不接地与经消弧线圈接地的小电

流接地方式是中低压等级配电网中性点的主要接地

方式,单相接地是配电网最常见的故障。当小电流

接地方式下的配电网发生单相接地故障时,故障相

对地电压降低,非故障两相的相电压升高,但线电压

却依然对称,因而不影响对用户的连续供电,但长期

运行可能会引发安全事故。因此,当发生单相接地

故障时,必须及时找到故障线路予以切除。此外,

在一些城市中也采用中性点经小电阻接地方式,当

小电阻接地方式下的配电网发生单相接地故障时,

可以快速找到故障线路并及时切除。因此,在小电

流接地方式的配电网中,信息元件的可靠性会对物

理层的间接影响更为显著。

在小电流接地方式下的配电网中,当物理层发

生单相接地故障时,电压互感器或电流互感器检测
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到故障信息后将其发送给合并单元,合并单元将模

拟信号转化为数字信号,通过交换机通信链路发送

到配电子站。配电子站汇总故障信息后通过SDH
通信网络发送给配电主站,主站确定故障区域后启

动故障定位、故障隔离,产生跳闸信号发送到相应断

路器,从而限制物理层故障的传播范围。本文将限

制故障传播的过程定义为故障清除。

在故障清除过程中,当与故障线路相关联的信

息元件或功能失效时,断路器可能不会及时动作,无

法及时隔离故障,进而扩大物理层的故障范围。配

电网馈线系统的故障清除过程反映了信息层对物理

层的耦合作用。本文考虑信息层元件的可靠性,分

析馈线系统的故障清除过程,以概率的形式表征此

种耦合作用。

2　故障清除过程中信息物理融合关系

量化方法

2.1　故障传播类型

为简化分析计算,对配电网馈线系统故障清除

过程进行假设:①配电网中的所有元件使用独立统

计数据,同种元件、对称结构之间的可靠性参数完全

相同;②对不同位置的物理层故障进行独立分析,由

于故障发生的概率较小,不考虑在不同位置同时发

生故障的情形。

在故障清除过程中,当物理元件发生故障时,由

于各信息层元件工作状态的不同,最终在物理层可

能会出现不同的故障传播范围,如图3所示。

 

(a)终止传播

(b)近邻传播

(c)扩散传播

故障…

图3　故障传播范围

Figure3　Faultpropagationrange

本文将故障传播范围定义为3类:

1)终止传播,即信息层元件正常工作,故障被及

时清除,限制在初始故障位置(图3(a));

2)近邻传播,即与故障元件关联的某个信息元

件处于非正常工作状态,导致故障传播至其邻域,其

他信息元件正常工作将故障限制在该局部范围内

(图3(b));

3)扩散传播,即信息层的交换机通信链路发生

故障,配电网通讯系统瘫痪,采集的故障信息无法及

时传递,故障元件未被切断,导致故障逐渐扩散到整

个系统(图3(c))。

2.2　信息层对故障传播影响的量化

由故障传播类型可知,信息层元件的工作状态

影响故障清除过程中的故障传播范围。由此,对于

任意物理元件,计算与其相关联的信息元件的工作

状态概率,即可得到物理层不同故障传播场景的概

率,以此表征信息层元件对物理层故障的影响。

将信息层元件工作可靠性建模为二状态模型,

即设定为0和1,其中0表示信息层元件处于正常

工作状态,1表示信息层元件处于非正常工作状态

(故障、通信延时阻塞以及误动作等)。信息层元件工

作状态过程变化如图4所示,其中λ表示单个信息元

件的故障速率,μ表示单个信息元件的修复速率。

正常
工作

故障、通
信延时
阻塞等

λ

μ

图4　信息层元件状态

Figure4　Statesofcyberlayercomponent

根据图4可知,信息层独立元件正常、非正常工

作的概率分别为

p= μ
λ+μ

(1)

p′=
λ

λ+μ
(2)

　　考虑到电磁干扰的影响,信息层的通信将会产

生延迟,如果交换机通信链路上的信息延迟超过阈

值,GOOSE 数据包将被丢弃,断路器最终不会动

作。定义η为交换机的通信延迟概率,则交换机通

信链路正常、非正常工作的概率分别为

p= μ
λ+μ

(1-η) (3)
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p′=1-p (4)

　　本文采用故障清除的可靠性算法流程如图5所

示,具体计算流程如下:

1)由信息层元件可靠性数据,根据式(1)~(4)

计算信息层元件工作状态的概率;

2)触发物理层初始故障;

3)整合与物理层故障元件相关联的信息层

元件;

4)由信息层元件工作状态确定物理层故障传播

类型,并枚举故障传播场景;

5)计算故障场景下相关信息元件工作状态的概

率乘积,表征各故障场景的概率。

计算信息元件工作状态概率

物理层初始故障

整合相关信息层元件

确定故障传播类型，枚举故障传播场景

计算故障场景概率

开始

结束

图5　算法流程

Figure5　Algorithmflowchart

3　算例分析

本文以某地区10kV 配电网馈线系统作为实

际算例,量化分析信息层元件可靠性对物理层故障

清除过程的影响。馈线系统结构如图6所示。
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IED4IED1
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MU1
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MU2

MU3

断路器

交换机通信链路

监测信号

控制信号 SDH通信网络

图6　配电网馈线系统

Figure6　Feedersystemofdistributionnetwork

信息层元件可靠性数据如表1所示;根据表1
中的信息层元件可靠性数据,取η =0.3%,由式

(1)~(4)计算得到各信息层元件正常、非正常工作

概率,如表2所示。考虑通信延迟,交换机通信链路

的正常工作概率较其他信息层元件低。

表1　信息层元件可靠性数据

Table1　Cyberlayercomponentreliabilitydata

元件
平均故障间

隔时间/a
λ/a-1

平均修复

时间/h μ/h-1

合并单元 150 0.00667 6.99998 1251.432

断路器/
分段开关

120 0.00833 6.99998 1251.432

线路保护

IED
50 0.02000 6.99998 1251.432

交换机通

信链路
100 0.01000 6.99998 1251.432

表2　单个信息层元件正常、非正常工作概率

Table2　Probabilityofnormalandabnormaloperation

ofasinglecyberlayerelement

元件 p p′

合并单元 0.999994671 0.000005329

断路器/分段开关 0.999993344 0.000006656

线路保护IED 0.999984018 0.000015982

交换机通信链路 0.996992033 0.003007967

3.1　馈线段1故障清除量化分析

与图6中馈线段1相关联的元件有分段开关

1、合并单元1、线路保护IED 及交换机通信链路。

在馈线段1的故障清除过程中,存在3个故障场景:

1)相关信息元件均处于正常工作状态,故障信

息传递给配电子站,配电子站经汇总后发送到配电

主站,配电主站下发控制命令,分段开关1动作切断

馈线段1,使得故障被限制在馈线段1;

2)交换机通信链路处于非正常工作状态,故障

信息不能及时传递,馈线系统中所有断路器与分段

开关均不能正常动作,故障传播到整个馈线系统;

3)分段开关1、合并单元1和线路保护IED中

的一个或者多个元件处于非正常工作状态,分段开

关1不能正常动作,其他信息元件均正常工作,分段

开关2断开,故障被限制在馈线段1、2。

分别计算不同故障场景下各信息层独立元件工

作状态的概率,整合计算得到馈线段1故障场景概

率,如表3所示。
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表3　馈线段1故障场景概率

Table3　Faultscenarioprobabilityoffeedersegment1

场景 故障范围 发生概率

1 馈线段1 0.996964151

2 整个系统 0.003007967

3 馈线段1、2 0.000027882

3.2　馈线段2故障清除量化分析

与图6馈线段2相关联的元件有分段开关1和

2、合并单元2和3、线路保护IED及交换机通信链

路。在馈线段2故障清除过程中,存在4个故障

场景:

1)相关信息元件正常工作,馈线段2及时被分

段开关1、2切断,故障被限制在馈线段2;

2)交换机通信链路处于非正常工作状态,故障信

息不能及时发送传递,馈线系统中所有断路器与分段

开关均不能正常动作,故障传播到整个馈线系统;

3)分段开关1或2与其对应的合并单元中的一

个元件或均出现故障,导致分段开关1或2不能切

断馈线段2,则故障传播至临近馈线段;如分段开关2
与其对应合并单元中的一个元件处于非正常工作状

态或均处于非正常工作状态,故障传播至馈线段3,

其余元件均正常工作,则故障范围为馈线段2、3;

4)场景3出现在2个分段开关和对应合并单元

上,或者线路保护IED 出现故障,则分段开关1、2
不能正常动作,其他元件均正常工作,故障范围为馈

线段1、2、3。

分别计算以上不同故障场景下各信息层独立元

件的工作状态的概率,整合计算得到馈线段2故障

场景概率,如表4所示。

馈线系统中剩余馈线段的故障清除过程与以上

分析思路相同,可根据相关信息元件状态的概率计

表4　馈线段2故障场景概率

Table4　Faultscenarioprobabilityoffeedersegment2

场景 故障范围 发生概率

1 馈线段2 0.996941202

2 整个系统 0.003007967

3
馈线段1、2

馈线段2、3

0.000013143

0.000013143

4 馈线段1、2、3 0.000024545

算出对应故障场景的概率。一般情况下,信息层元

件可靠性较高,在故障局部传播过程中,不同故障范

围的发生概率随着故障范围内物理元件数量的增加

而减小。如在馈线段2的故障清除过程中,故障被

限制在馈线段2的概率为0.996941202,而传播至

一个临近元件的概率计算结果为0.000013143,差

异十分显著。然而故障传播到全部临近元件时却不

符合这一规律,这是由于交换机通信链路的非正常

工作增加了这一故障场景的概率。

4　结语

本文构建了配电网信息物理融合系统框架,分

析了信息层元件可靠性对配电网物理层故障清除过

程的影响,基于信息层元件工作状态的概率得到不

同物理层故障传播场景的概率,量化分析了信息层

对物理层的耦合作用,以10kV 配电网馈线系统为

实例进行分析计算,得到结论如下:

1)相较物理元件,信息元件的可靠性较高,引起

连锁故障的可能性较小,故障发生的概率也会随着

故障范围内物理元件数量的增多而减小;

2)在信息层元件中,交换机通信链路在配电网

通讯系统中扮演核心角色,其可靠性对配电网馈线

系统影响最为显著。
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