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摘　要:信息与物理系统的深度耦合使得网络攻击成为影响电力系统运行可靠性的重要因素.首先,从攻击方视角

进行网路安全威胁风险分析,根据攻击者身份推断其可动用的资源,分析想要达成的攻击目的及可能采取的渗透入

侵路径和破坏模式,为研制针对性的防护方法提供指导;其次,分析电力行业正在推进的可信计算、等级保护、安全

态势感知等防御机制的缺陷,指出软、硬件系统的供应链安全威胁;然后考虑到攻击不同电力监控系统造成的风险

水平和危害后果有所差异,从成功攻击可能性和危害后果２个维度构建电力系统网络攻击风险矩阵,并指出多目标

协同攻击相比于单点攻击将使风险出现跃迁现象;最后,从国家支持型网络攻击可动用的资源和想要达成的攻击目

的出法,提出２种高危潜在网络攻击破坏模式,并对其攻击实现过程和危害机制进行概要分析.
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Abstract:TheeverＧincreasingcouplingrelationshipbetweencyberandphysicalsystemsmakescyberＧattacksbecome

animportantfactoraffectingthereliabilityofpowersystemoperations．First,thisarticleconductstheanalysisofthe

networksecurityriskfromtheattacker’sperspective,inferstheavailableresourcesoftheattackerbasedontheidenＧ

tityoftheattacker,analyzesthepurposeoftheattacktobeachieved,andinfersthepossiblepenetrationandintrusion

pathanddamagemodes．Theguidancecanbeprovidedtodevelopthespecificprotectionmethodsbasedontheabove



电　　力　　科　　学　　与　　技　　术　　学　　报 ２０２２年９月

analysis．Thenthispaperanalyzesthedeficienciesofthetrustedcomputing,hierarchicalprotection,securitysituation

awarenessandotherdefensemechanismsbeingimplementedinthepowerindustry,andthispaperpointsoutthepoＧ

tentialsupplychainsecuritythreatsinthesecuritydetectionofsoftwareandhardwaresystems．Consideringthe

differenceoftherisklevelsandtheharmfulconsequencescausedbyattacksondifferentpowermonitoringsystems,

thepowersystemriskmatrixisconstructedfromtheaspectofthepossibilityofsuccessfulattackandtheharmful

consequences,anditispointedoutthatthemultiＧtargetcoordinatedattackwillincreasetheriskcomparedtothesinＧ

gleＧpointattack．Finally,fromtheavailableresourcesofthestateＧsupportedcyberＧattacksandthepurposeoftheatＧ

tack,twohighＧriskpotentialcyberＧattackdamagemodesareproposed,andtheattackrealizationprocessanddamage

mechanismaresummarized．

Keywords:powersystem;networksecurity;riskanalysis;nonＧcommunicationcooperationattack;stateＧsponsoredcyＧ

berattacks

　　电力系统是现代社会的关键性基础设施,其安

全稳定运行是国家安全、经济高质量发展、社会和

谐稳定的重要保障[１Ｇ２].在信息与通信技术深度融

合的电力信息物理系统中(cyberphysicalsystem,

CPS),信息通信系统异常、大规模不确定对象的网

络攻击以及内部人员违规操作引发电网运行控制

可靠性降低已成为亟待解决的常态问题[３Ｇ４].从信

息侧实施的针对电力CPS的恶意网络攻击,可突破

两侧防护措施造成信息系统监视功能闭锁和物理

系统多点协同破坏失效,极易形成类似严重自然灾

害的群发性故障,触发连锁故障大停电[５].

自２０１０年震网病毒打破物理隔离工控系统不

能被突破的思维定势以来,针对电力CPS的恶意定

向网络攻击受到广泛的关注,国内外学者围绕其网

络安全防护开展了大量研究[６Ｇ７].针对具体的攻击

形式和电力业务场景,改造和应用认证加密、准入

管理、入侵检测和单向网闸等被动安防措施,构建

了网络安全纵深防护体系.实际系统中,因真实发

生过几次传感器和通信异常等原因导致数据出错

而引发的事故,有大量研究集中于错误数据注入攻

击的检测和防护[８Ｇ９].传统电网信息安全被动防御

依赖于已知安全威胁的统计学行为特征,难以有效

检测并阻断全部恶意网络攻击,具有需大量部署防

御设备和系统的特点,不但造成防御代价过高,而

且影响电力信息物理系统的工作效率[１０].

针对上述被动防御的缺陷,近年来南方电网和

国家电网公司相继开始在电力工控终端中应用基

于专用芯片和实时工业控制系统的可信计算技

术[１１],从系统软硬件底层(电路层、代码层)实现对

未知恶意代码的容侵,将电力信息物理系统网络安

防推向主动安全防护的新阶段.在此基础上也有

研究学者将动态防御思想引入电力安防领域,通过

改变系统各种资源配置,可减少攻击面,让攻击方

难以发现目标甚至欺骗攻击方实施攻击,从而触发

攻击告警[１２Ｇ１３].动态防御可改变被动防御态势,真

正实现对入侵攻击的主动防御.

尽管网络攻击、自然灾害和连锁故障导致大停

电都被归结为小概率、高风险事件,但对它们的普

遍认知存在显著差异.多年来自然灾害和连锁故

障导致的大停电事故反复发生,尽管每次的肇因和

发展蔓延过程具有较强的偶然性和随机性,但背后

的致灾机理、破坏模式和事故发生概率基本上已为

人熟知[１４Ｇ１５].基于此,有学者将风险评估手段引入

电力系统可靠运行与控制研究,根据风险评估结果

采取相应的风险处理措施,将风险降低到可接受的

水平范围[１６].但相对而言,从已发生的为数不多的

利用电力CPS特性发动网络攻击造成电网事故的

实际案例来看,网络攻击具有高度定制化、智能化

特征,其攻击策略可随着目标对象的防护水平快速

迭代演化,每次攻击均可能是新的形式,无法准确

预测其入侵路径和破坏模式,难以运用风险评估手

段对电力系统网络安全风险进行定量分析.

网络安全风险具有客观性,防护体系的短板决

定系统应对风险的能力.本文认为,从风险分析的

角度出发,准确识别网络安全风险来源和等级,在

现有安防体系基础上,找出可能造成系统性风险的

潜在安全漏洞,是有效管控网络安全风险的重要基

础.由于网络攻防对抗是在一定资源条件下的对

抗,攻击者所拥有的资源是决定防护难度的重要因

素.特别在目前大国竞争的时代背景下,国家支持

４
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型网络攻击打破了对于攻防双方可用资源的一些

基本假设.因此,本文基于攻击方身份分析电力系

统不同类型安全威胁的来源及其在攻击目标选择、

破坏模式上的特点;然后分析目前正推行建设可信

计算、等级保护和安全态势感知技术的缺陷,指出

电力监控系统供应链攻击的安全威胁检测是当前

需要加速研究的重点问题;最后从国家支持型网络

攻击最大化攻击破坏后果角度出发,提出２种高危

潜在网络攻击模式.

１　考虑攻击方身份的网络安全威胁

分析

　　除风险管理手段外,也有学者运用博弈论进行

网络对抗研究,博弈论的基本原则是参与者的博弈

策略是否泄露很大程度上决定了对抗结果,但电力

CPS涉及信息和物理２个方面,且部署了较为完备

的安防措施,网络安全威胁如果不掌握电力系统的

专业知识,大多难以造成重大威胁.从已发生的２
次乌克兰电网网络安全事故来看,针对电力工控系

统的网络攻击明显是在掌握目标对象的先验知识

(安防措施和工作流程)的基础上,才能自动匹配通

信协议,破坏监控系统可用性,精确导致多座变电

站全停[１７Ｇ１８].因此,实际系统中攻防双方处于敌暗

我明、易攻难守的境地.

因网络攻击入侵破坏具有不确定性,准确完整

识别风险源成为制定风险防御策略并快速恢复的

关键.由于攻击者的身份往往决定了其可调用的

资源、目 标 选 择 和 破 坏 模 式 以 及 想 要 达 成 的 目

的[１９Ｇ２０],本文从攻击方的视角对电力系统网络安全

威胁进行风险分析,根据攻击方身份来推断可动用

的资源,分析其想要达成的目的,从而推断出目标

选择策略、渗透入侵模式以及攻击破化模式,为研

制针对性的检测与防护方法提供指导.

１．１　国家支持型网络攻击

据２０１９年«纽约时报»披露,美国早在２０１２年

就在俄罗斯电网中植入可随时发动攻击的恶意软

件[２１].大国竞争时代背景下,随着全球网络空间军

事化进程持续加速,国家支持的、面向基础设施的

网络空间对抗已发展为现实威胁.作为关乎国家

安全和国民经济命脉的关键基础设施,电力系统是

国家支持型网络攻击定向打击的高价值目标[２２Ｇ２３].
实际系统中,已发生的以电力工业控制系统为目标

的Stuxnet、BlackEnergy、Industroyer病毒多具有

强烈的国家支持背景和政治目的.

国家支持网络攻击掌握丰富的攻击资源,为达

成预设攻击破坏任务,可不计成本地针对目标对象

跨领域组织专家量身研制定向攻击恶意软件.作

为首个武器化的恶意软件,２０１０年突破物理隔离的

震网病毒就是典型的国家支持型网络攻击[２４].它

基于对伊朗铀浓缩控制系统的先验知识,反复修改

控制参数,成功破坏了上千台离心设备[２５].据美国

安全公司Symantec分析报告指出,Stuxnet病毒需

５到３０名计算机和控制领域专家进行长达６个月

的研发,其攻击研发成本非一般机构组织或个人所

能承担[２６].除具有高度定制化、智能化的特征外,
为最大化攻击破坏后果,国家支持型网络攻击还可

融合多种攻击手段对多个目标发动协同攻击.如

２０１５年BlackEnergy就利用钓鱼邮件入侵、分布式

拒绝服务攻击、破坏监控系统可用性等手段造成乌

克兰电网３０座变电站全停[２７].
网络攻防博弈中电网防护水平的提升会倒逼

攻击方主动调整渗透入侵和攻击破坏模式.由于

工作人员是电力信息物理系统正常运转的重要元

素,国家支持型网络攻击可利用社会工程学原理,

以内部人员政治立场和经济利益诉求(内部威胁)
为攻击实施的突破点[２８Ｇ２９].实际系统中,内部人员

破坏电网稳定运行的案例已有一些报道,如２０１９年

委内瑞拉大停电事故中,就发现被攻击的水电站存

在被人为破坏的痕迹[３０].２００１年南京银山公司离

职工程师就在其生产的变电站故障录波装置中植

入可造成录功能闭锁的恶意代码[３１].
需要指出的是,国家支持型网络攻击的攻击手

段、要达到的目的以及可能采取的攻击模式明显有

别于一般恶意攻击行为.尽管中国电力系统已建

立的基于物理隔离的边界安全纵深防御体系和大

力推行的基于可信计算技术的防卫体系,使得电力

系统在技术和管理上已具备抵御一般性安全威胁

和具有有限资源的网络攻击,但并不足以完全应对

国家支持型攻击.因此,需要着重考虑如何应对国

家支持型网络攻击,并对其防护措施进行强化设计.

１．２　有组织网络攻击

与国家支持型网络攻击不同,有组织网络攻击

５
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可在较丰富网络安全知识和目标系统有限先验知

识的支撑下,仅为谋求经济利益而并非政治目的对

目标系统进行攻击破坏,如２０２１年５月黑客组织

DarkSide采用勒索软件对美国最大的燃油输送运

营商ColonialPipeline营销系统发起攻击,造成１７
个州进入紧急状态[３２].典型的有组织网络攻击场

景主要分为以下三类.

１)电力交易市场竞价在半开放网络环境下开

展,获取市场参与方的竞价数据可以推测利益相关

方的竞价策略,进而谋求竞价中的不对称优势.

２)在比特币等可逃避身份追查的新型支付方

式掩护下,以 Wannacry为代表的勒索软件肆虐全

球,先后于２０１６年１月和２０１９年７月感染破坏以

色列和南非电力系统,其中后者攻击约翰内斯堡供

电部门的网站和营销系统,使得电费充值和电费结

算业务停摆,造成部分用户供电中断[３３Ｇ３４].

３)除勒索攻击对象外,有组织网络攻击还可通

过攻击破坏特定的电力装备,进而在股票市场上买

空、卖空相关企业的股票牟利,在２０２１年美国燃油

运营商ColonialPipeline被攻击后,纽约交易所原

油股票价格大幅上涨４．３％.此外,在攻击控制目

标系统后,也可控制被攻击对象挖矿获取比特币

牟利.

可隐匿身份的暗网和基于比特币的利益分享

机制,提供了有利于有组织网络攻击犯罪的匿名操

作网络环境和利益变现渠道,是有组织网络攻击的

温床[３５Ｇ３６].在暗网的支持下,以牟利为目的的有组

织攻击明显地加速了网络安全漏洞利用工具传播

使用的速度和范围.随着网络攻击技术的快速迭

代和渗透,目前有组织攻击也具有很强的针对特定

对象的选择性攻击能力.当他们掌握类似“WanＧ

nacry”的高等级网络攻击武器时,有可能在隐匿身

份的庇护下选择性攻击电力行业用户,造成攻击破

坏后果.

１．３　无特定目标网络攻击与随机失效

因特网中充斥着各类恶意软件,其中绝大部分

是不以电力系统为设定攻击目标的病毒软件.中

国电力行业高度重视网络安全防护,生产用计算机

均只能链接物理隔离的电力系统内网;除使用优盘

认证等措施实现访问控制外,还基于白名单机制提

高安全屏障;在生产用计算机中强制进行病毒和木

马扫描安全防护,足以应对一般性无特定目标的网

络攻击行为[３７Ｇ３８].此外,电力信息物理系统具有复

杂的耦合关系,缺乏专业知识的恶意软件即便侵入

内网,也只可能采用阻塞通信或格式化系统,造成

信息系统失效或者功能闭锁,此时系统退至就地保

护阶段,不会直接造成系统误动.由于此类攻击行

为会有显著的通信流量异常,容易被已部署的基于

流量异常的入侵检测或异常检测系统捕获而暴露,

造成的破坏后果相对有限.

除网络攻击外,信息系统的随机失效和异常,

包括通信系统异常、安全设备异常和业务设备异

常,也会对电力系统造成影响,文献[３８]对此进行

了详细表述,本文不再赘余.

２　电力系统安全防护机制与缺陷分析

近年来,为强化网络安全防护能力,中国电力

行业依据国家发改委、能源局相继出台的１４号令和

３６号文,新增安全接入区,深化落实边界安全防护;

细化等级保护对象,扩大等级保护的覆盖范围;开

始在生产控制区部署网络安全态势感知系统,大力

推行可信计算技术等主动安全防护措施的工程应

用[３９Ｇ４０].从防护角度来看,中国电力系统现有安防

体系已比较完善,但攻击方在目的利益的驱动下总

会不断寻找、挖掘和尝试每一个可能的突破点.特

别是具有深厚技术能力和专业知识的国家支持型

网络攻击发展为现实威胁,使得攻防双方的不平等

地位更倾向于攻击方.由于目标对象的脆弱性是

攻击者能够达成攻击目标的重要条件,以下结合具

体业务场景分析新增安全防护措施的缺陷.

２．１　可信计算

为应对未知安全威胁,中国构筑的基于可信计

算技术的防护体系将电力系统网络安防推入主动

安防新阶段.大面积应用的国产 D５０００调度系统

采用国产的服务器、工作站、网络设备和操作系统,

能有效检出和扼杀未经认证的程序或进程[４１].近

年来,国家电网和南方电网还联合芯片设计企业和

电力设备制造厂商,基于可信计算、加密认证和访

问控制等技术研发了微网控制器、充电桩和计量表

计等配用电终端芯片,能显著提高终端安全防护能

力.作为一种同时实现计算和网络安全防护的计

６



第３７卷第５期 单瑞卿,等:考虑攻击方身份的电力监控系统网络安全风险分析

算机技术,虽可显著提高入侵攻击门槛,但也有其

阿喀琉斯之踵,主要表现在以下方面.

１)支撑可信计算的软、硬件系统自身安全漏

洞.可信计算通过构建逐级认证和信任的可信链

来营造相对可信的网络环境和边界,但难以避免承

载其技术实现的软、硬件系统自身的安全威胁[４２].

目前可信终端设备制造厂商普遍仅考虑终端的功

能性,缺少在芯片和其他固件研制过程中,对底层

开发平台、硬件木马、第三方负责的功能模块投毒

行为的有效筛查手段.除终端外,配电自动化等系

统均基于通用嵌入式系统裁剪优化后进行业务功

能的开发,不仅系统本身就存在未知漏洞,还受其

补丁或安全软件兼容性问题影响,漏洞将长期存

在[４３Ｇ４４].实际系统中攻击者利用目标系统固件漏

洞进行破坏的案例已有一些报道.

２)错误数据注入攻击.目前国内外计算机厂

商基于国密算法芯片作为可信计算信任链的初试

起点,能较好地解决配电终端传输数据的机密性、

完整性和其身份认证[４５],但不能保证接收的数据及

通信对象的身份是否可信完整,易受到错误数据注

入攻击威胁.电动汽车用户通过无线通信与充电

站管理控制系统进行双向数据交换,实现对充电过

程的监控与管理,并利用车位部署的智能终端执行

用户指令,攻击者可使用合法用户的身份向其注入

恶意控制命令或发送大量的充电请求造成充电网

点功能闭锁,国家支持型网络攻击还可在突破充电

站的防护设施后,直接转而控制大量用户终端,破

坏充电汽车的有序充电,影响供电电能质量,破坏

配电网的功率平衡.

３)合法认证程序的安全性.可信计算只能保

证运行的是通过认证的合法程序,但无法确定其中

是否含有恶意代码.基于０day漏洞的恶意代码和

含有逻辑炸弹的可执行程序,可通过合法程序认

证,对目标对象进行渗透破坏.此外可信程序的安

全性主要取于认证所用的加密算法安全性[４６],而认

证算法安全性取决其数学复杂度.尽管主流的加

密算法如 MD５和 RSA 难以对其进行破解,但对于

拥有丰富资源的国家支持型攻击方来说也并非一

定无法破解,破解了加密算法也就突破了可信计算

的安全防护屏障.如震网病毒就盗取 RealTek和

JMicron公司合法产品身份签名,冒充为打印机升

级包进行传播扩散[４７].

２．２　等级保护

电力信息系统等保测评机制根据等级保护对

象遭到破坏、功能闭锁或数据篡改(包括丢失、泄

露、损毁)后对电网整体的侵害程度和受侵害的客

体(电网、社会、国家)２个方面来协同衡量的[４８Ｇ４９].

根据保护等级划分来分配防护资源,以此来确定电

力监控系统的相应等级防护措施和防护水平.电

力系统中,能量管理系统(energymanagementsysＧ

tem,EMS)对电网的控制运行、决策制定和能量传

输起着重要支撑作用,省级 EMS遭到攻击破坏将

严重影响国家安全,对电力行业和公众利益造成特

别严重危害.因此,现行规范将其定为第４级安全

保护等级,要求在统一的安全策略下防护系统能够

抵御拥有丰富资源的威胁源发起的恶意攻击、较为

严重的自然灾害、以及其他相当程度的威胁所造成

的主要资源损害,并能够发现安全漏洞与安全事

件,在系统遭到损害后能迅速恢复所有功能.相比

于EMS,２２０kV 以上变电站自动化系统(含开关

站、换流站、集控站)遭到破坏时危害仅在局部范围

内传播,因此现行规范将其定第３级安全保护等级,

降低了安全防护能力要求.

需要指出的是,这种等级划分评判方法割裂看

待电力监控系统遭攻击破坏的后果,没有考虑通过

业务流程耦合的风险,存在一定缺陷.如特高压变

电站/换流站遭攻击跳闸全停/双极闭锁时,可能造

成受端和送端省级电网的大幅动荡,配置的安稳控

制预案可能造成大量切机切负荷,危害后果可能达

到甚至超过省级 EMS.此外现行等保规范主要针

对电力监控系统,尽管最新等保要求中增加对云计

算、物联网、移动互联安全的扩展[５０],但新型电力系

统和数字化电力系统的发展会引发大量新的业务

形态,也会改变脆弱性的来源,需要结合实际业务

场景和业务流程展开分析,细化等保粒度,扩大等

保对象范围,完善防护资源分配机制,提高应对网

络安全风险的能力.

２．３　网络安全态势感知

随着电力市场化改革与能源转型的推进,计量

自动化系统支撑的业务功能增加,其遭到攻击破坏
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将显著扩大故障异常的影响[５１].为强化其安防水

平,国内外电力企业增设终端安全接入区,部署入

侵检测系统、防病毒系统和 DBＧAUDIT 等安全工

具,但各种安全设备数据与威胁检测功能独立,因

缺乏协同配合而造成误报、漏报率高,难以检测高

级持续性安全威胁.近年来,为了解决上述问题,

国家电网公司和南方电网公司开始应用网络安全

态势感知技术,在安全接入区、安全I区、安全II区

分别部署感知探针,通过采集提取各区的网络设

备、主机设备及其网络设备的安全日志、网络流量、

设备配置信息等多源数据,基于建立的安全态势评

估指标,从宏观上对电网整体的安全态势进行多元

数据融合评估,以此来预测未来运行轨迹和安全趋

势预警,为安全管理人员合理有效进行响应提供决

策支撑.美国国防高级研究计划局(DARPA)也基

于态势感知技术提出了基于攻击检测的故障隔离

和系统快速恢复的运行技术,以此提高电力系统的

韧性[５２].

现有关于网络安全态势感知的研究主要分为

权重估计、概率统计和人工智能等３大类.其中,基

于权重估计的安全态势评估方法依赖于专家经验

进行权重分配,其算法往往简单,难以适应噪声掩

盖下高技术手段的攻防对抗需要[５３Ｇ５４];基于大数据

人工智能算法如神经网络、聚类分析等[５５Ｇ５６],和基

于概率估计的安全态势评估算法,可将不相关的数

据进行关联融合和挖掘分析,但其本身依赖于数理

统计方法,给出的判断概率性占比大,缺乏机理性

的解释,往往带来较高的误报率和漏报率[５７Ｇ５８].还

有研究将基于流量异常检测的入侵检测系统用作

网络安全态势感知的输入,来实现对异常行为的有

效检测[５９],但熟悉目标系统防护措施的国家支持型

网络攻击可经过供应链渠道渗透入侵,破坏过程可

采用不表现出明显流量异常的无通信方式,此时该

方法将呈现高漏报率.因此,未来电力系统网络安

全态势感知应结合实际业务场景强化机理性研究

基础,着重考虑如何提高对高隐蔽性国家支持型网

络攻击的检测成功率.

２．４　供应链安全检测

除利用０day漏洞或利用机器学习技术躲过安

全威胁检测经厂商运维渠道实施攻击入侵外[６０],还

可从供应链渠道在设备厂商环节直接植入定向攻

击恶意软件.文献[６１]强调电力系统安全防护应

着重考虑针对基础软硬件系统的供应链攻击.据

安全公司Symantec数据统计,２０１９年全球供应链

攻击安全事件增加７８％,而这一趋势还将持续增

加[６２].２０２０年黑客组织渗透入侵网络安全服务商

SolarWinds,向其网络安全产品注入恶意代码,并通

过供应链入侵了其服务的覆盖军工、能源等涉及国

家安全的近两万个行业用户[６３].为保障电力系统

安全可靠运行,亟待研究应对此类攻击的防护手段.

针对上述问题,２０１８年国家能源局发布３６号

文,要求监控设备部署前必须经过代码审计和入网

测试,但代码审计只能保证设备厂商自研部分的安

全性,缺少对业务功能开发时引入的插件、第三方

功能模块的安全管控和有效审查.尽管实际系统

中电力监控系统的业务功能开发,均在开源环境下

进行,但其安全性主要依赖于社区同行的互相信

任,实际上难以杜绝恶意代码的上传,如２０２０年明

尼苏达州立大学教授故意向Linux内核提交含漏洞

的补丁代码来研究测试开源社区的安全性[６４].近

年来在电力物联网终端边缘计算 Docker容器技术

官方仓库中也发现植入比特币挖矿恶意软件的镜

像程序,相关系统已被下载２０００万次[６５].入网测

试设置的项目较为简单,主要测试设备是否正常收

发数据和报文,是否拒动、误动等.通过设置恶意

攻击的启动逻辑即可逃避此类攻击.因此,很难有

效检测出在设备供应链环节以逻辑炸弹形式植入

的高隐蔽性定向攻击恶意软件.

理论上,不仅各级电力监控系统存在供应链威

胁,广泛分布分散的电力终端也可成为供应链攻击

的载体.由于系统的复杂性,技术上难以清查从供

应链发动的攻击.近年来DARPA提出将新一代人

工智能技术引入软、硬件系统漏洞挖掘,为后续研

究提供了一种选择[６６].由于逻辑炸弹具有特定逻

辑触发的特点,作者认为可利用植入逻辑炸弹所要

达成的目的来反向设计针对性的检测识别方法.

３　网络攻击的风险分级与风险跃迁

为增强电力信息系统整体安全性,中国电力企
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业根据等级保护要求,确定电力工控系统(主要包

括电力监控系统和电力信息管理系统两部分)安全

等级,并根据等级划分结果差异化分配防御资源、

施加防护措施.因此,递减或递增变化的防护水平

将导致目标对象被网络攻击突破的可能性呈现递

增或递减趋势.反之,掌握不同资源的网络攻击对

电网的危害程度也具有显著差异性.为合理刻画

上述两种关系,本文采用风险矩阵法,从被成功攻

击的可能性和单个系统遭攻击的破坏性后果这两

个维度,对网络攻击行为进行风险分级.构建的风

险矩阵如图１所示.其中横轴表示系统遭攻击的可

能性,纵轴表示破坏后果对电网的侵害程度.由于

网络攻击具有不确定性、多样性,分类界限不明显,

难以准确量化某种具体攻击的破坏后果,文中将成

功攻击的可能性、目标对象被突破后对电网造成的

攻击破坏后果大致分为５个等级,对应的风险划分

也相应地分为５个级别.

　　由于省级 EMS(具有SCADA、AGC、AVC等

控制功能)和安稳控制系统直接向电网提供全方位

监视与控制、调度决策、经济运行等重要功能,一旦

遭到破坏将严重威胁国家安全,是国家支持型网络

攻击破坏的首选目标.因此围绕其部署的防护手

段最为周全,被成功攻击的可能性小;中小容量电

厂和中低电压等级变电站数量较多且分散分布,在

系统NＧ１安全校核原则的约束下,单个厂站遭攻击

破坏对整个电网的影响程度有限,配置的防护手段

相对简单且不一定能够严格落实,被攻击可能性较

大.相比之下,大容量的电厂在电网中承担调峰、

调频作用,特高压变电站/换流站及枢纽变电站是

现代电网的核心骨干网络,防护水平仅次于 EMS,

被攻击的可能性较小.散布于用户侧的电表和充

电桩等终端设备数量庞大,单个终端失效几乎不对

电网造成影响,分配的防护资源也少,因此遭攻击

的可能性大.从数量上来说,实际系统的地市级配

电自动化系统处于大容量和小容量厂站的中间位

置,因此获得的防护资源处于两者之间的中等水

平,即被攻击的可能性为中等层次.

从攻击方角度来看,国家支持型网络攻击为达

成最大化攻击破坏后果可采用多种攻击手段对多

个目标系统发起协同攻击.相比于对单个目标对

象的发起攻击,针对多个目标对象的协同攻击破坏

效果更大,在风险矩阵中表现出风险跃迁现象.近

年来,国内外学者也开展了关于协同攻击研究.文

献[６７]证明了多点协同可能造成更大规模的隐秘

级联事故,比单点攻击具有更大的自由度;文献

[６８]研究了多个变电站组合攻击情形下的负荷损

失;文献[６９]通过实验仿真表明多个变电站比单个

变电站遭攻击破坏对电网功率、相角、电压和频率

的扰动影响更大.相比于２０１６年Industroyer病毒

攻击乌克兰电网造成１座２２０kV变电站全停,２０１５
年BlackEnergy病毒导致３０座变电站的协同关停

的危害风险明显更大.在协同攻击下,即便是危害

图１　风险矩阵迁移

Figure１　Riskmatrixandmigrationofrisklevel
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后果很小的电表终端设备被大规模恶意控制产生

的后果叠加也会产生风险跃迁现象,文献[７０]就研

究了大规模可控终端在三种恶意攻击下对配电网

电能质量的影响.

综上所述,强化电力系统网络安防能力,除提

高核心节点安防能力外,还应对国家支持型网络攻

击借助多点协同攻击实现风险跃迁攻击模式研究

针对性的检测与防御方法.

４　高危潜在网络协同攻击模式

作为电能传输的关键基础设施,变电站是电力

系统网络攻防对抗的重要场所[７１].由于中国电力

系统已部署了较完善的纵深防御体系,加强变电站

网络安防应着重考虑国家支持型网络攻击.

针对变电站的恶意软件渗透入侵后可能有多

种攻击破坏模式.在不掌握电力系统背景知识的

条件下,可采用拒绝服务攻击、格式化或锁定系统

等暴力 破 坏 模 式,并 不 会 直 接 触 发 电 网 安 全 事

故[７２].调度中心EMS错误数据检测机制和业务系

统防误设计也可杜绝虚假数据注入攻击造成广域

保护系统的误动.从Stuxnet、BlackEnergy、IndusＧ

troyer病毒攻击破坏模式来看,国家支持型网络攻

击更多的是获取控制权限后,基于先验知识进行旁

路控制[３].

变电站自动化系统采用变电站描述语言生成

不包含电压等级、断路器通信控制地址、网络通信

拓扑等参数的变电站配置描述标准化文件[７３].攻

击方基于变电站先验知识定向研制恶意软件,可经

供应链渠道侵入生产控制区,在获取到控制权限后

按规则读取配置文件,解析获取站内所有断路器通

信控制信息.然后检测系统运行环境是否满足预

设攻击启动逻辑条件,在不满足逻辑条件时,只进

行潜伏记录系统运行环境,并不会主动发动攻击;

一旦检测到逻辑条件满足时,旁路控制跳开站内全

部断路器,造成变电站全停事故.攻击乌克兰电网

的Industroyer病毒就利用时间逻辑条件,在２０１６
年１２月１７日２２点整自动匹配四种通用变电站通

信协议跳开一座２２０kV 传输级变电站内全部断

路器[７４].

基于逻辑条件发动攻击的恶意代码也称为逻

辑炸弹.目前,在工控系统中植入逻辑炸弹的案例

已有一些报道.２００１年,南京银山公司的离职工程

师在其生产的故障录波装置中植入时间逻辑炸弹,

于当年１０月１日０点造成全国１４７座变电站录波

功能闭锁[７５].随着对攻防对抗的研究不断深入,也

有学者开展了在电网频率控制中利用逻辑炸弹进

行攻击破坏的研究[７６Ｇ７７].

对于国家支持型网络攻击而言,渗透入侵变电

站并发起旁路控制跳闸攻击只是达成目标的技术

手段,最大化攻击破化后果才是最终目标.由于现

代互联电网遵循NＧ１安全校核原则,单个变电站退

出运行会造成严重的负荷损失,但并不足以为危及

整个电网的安全.从攻击方视角来看,模仿 BlackＧ

Energy攻击破坏模式,同时对多个变电站发动攻

击,造成多个变电站同步关停以触发大停电事故,

是最大化攻击后果的有效手段.

智能变电站采用单向网闸对生产控制大区和

管理大区进行物理隔离.站内配置入侵检测、准入

控制和基于流量异常等规则检测网络异常行为.

近年来还布设了安全态势感知系统,类似BlackEnＧ

ergy远程遥控跳闸模式难以奏效.尽管可以基于

先验知识研制定向攻击恶意软件,在获得断路器控

制信息后发起攻击,但若与站外通信进行攻击协

同,难以达成攻击目的.因此,为避免提前暴露,我

们认为恶意软件可能采用无通信方式进行多个变

电站的攻击协同,并有如下两种无通信协同破坏

模式.

４．１　无通信时间同步协同攻击

现代电力系统中,为准确记录电网故障时继电

保护时序和精确动作时间,调度与变电站已普遍配

置基于北斗和 GPS的电力时间同步装置,并通过

IEEE１５８８协议对厂站内部设备进行统一授时,实

现对站内事件序列打印精准的全球同步时间标

签[７８].定向研制的恶意软件可将各变电站的同步

时间用作无通信的协同机制,潜入变电站后等待系

统时钟到达预设时间再跳开站内全部断路器.当

攻击方将入侵多个变电站的恶意软件的攻击时间

逻辑设置为相同时,将在同一时间按照站内断路器

控制流程跳开站内全部断路器,实现多个变电站在
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同一时间无通信协同停运,极易触发大停电.其破

坏模式示意图如图２所示,若侵入３、４、５变电站的

含时间同步逻辑的恶意软件设定的攻击时间逻辑

相同,当系统时钟满足预设攻击时间逻辑时,此３个

变电站站内全部断路器将被同时跳开,造成３个变

电站全停并退出运行.

图２　无通信时间协同攻击

Figure２　NonＧcommunicationtimecooperationattack

４．２　无通信扰动同步协同攻击

电网发生故障时,整个电网的频率及故障点附

近变电站的母线电压将因受到冲击作用而波动.

定向研制的恶意软件也可将故障时的扰动特征(电

气量波动)用作无通信协同机制;根据监控主机运

行状态实时数据(电压或频率)判定电网运行状态;

在检测到变电站母线电气量(电压或频率)数值波

动变化达到预设的攻击扰动逻辑时,根据站内断路

器控制流程跳开站内全部断路器,造成全停失压

事故.

变电站失压全停时也将造成相邻变电站电气

量的大幅波动,并将触发其他变电站中的扰动协同

攻击恶意软件,从而实现多站点的无通信扰动协同

攻击.其攻击破坏模式示意如图３所示,以短路故

障时低电压作为同步条件,假定入侵１、２、５、６号变

电站的含扰动同步逻辑的恶意软件设定的电压攻

击阈值为０．８p．u．.线路L３发生短路故障时,其附

近变电站母线电压受到冲击而开始跌落,恶意软件

检测到母线电压小于０．８pu时跳开所在变电站的全

部断路器,造成两座变电站全停;在此过程中如将２
号和５号变电站的母线电压拉低到阈值以下,又将

触发其中的恶意软件进行跳闸攻击,从而借助扰动

同步机制达成对多变电站的无通信攻击协同.

图３　无通信扰动协同攻击

Figure３　NonＧcommunicationdisturbance

coordinationattack

５　结语

本文将电力系统面临来自不同层面的网络安

全威胁按其身份和目的分成三类,分析了现有电力

系统网络安全防护缺陷,从国家支持型网络攻击最

终目标的角度,提出了２种高危害的潜在网络攻击

破坏模式.得出如下结论:

１)中国电力系统高度重视网络安全防护,现有

安防体系可以应对一般性的网络攻击.但随着网

络空间对抗呈现主体国家化、手段武器化,具有丰

富资源的国家支持型攻击可通过供应链攻击、０day
漏洞等多种非法手段绕过电力系统现有防护机制

展开攻击破坏,电力系统网络安全防护应着重考虑

此类攻击.

２)不同的电力监控系统遭攻击后造成的破坏

性后果大小有显著差异.对多个目标系统的协同

攻击可以造成风险跃迁,显著放大攻击破坏后果.

３)国家支持型攻击可以采用无通信时间同步

协同攻击或无通信扰动同步协同攻击躲避安防系

统安全检测,通过协同攻击多个厂站造成大停电事

故.针对文中提出两种无通信协同攻击方法,作者

认为可基于其攻击破坏特性(逻辑炸弹攻击特性)

和破除协同机制的角度反向设计针对性的检测方

法,提高电力系统应对此类攻击的能力.
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