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一种改进型闭锁重合闸信号跨双网配合
方式及其风险分析

宋劲扬,黄潇恺,李舒适,苏　靖

(深圳供电局有限公司,广东 深圳５１８０００)

摘　要:目前,智能变电站的１１０kV线路大多采用双重化线路保护,并且为每套保护配置过程层双网.由于智能站

建设初期规范不一致,部分智能站的双重化保护闭锁重合闸配合方式存在跨双网的问题.针对上述问题,首先,研

究１１０kV线路双重化保护网络结构,分析双重化保护相互闭锁重合闸配合逻辑,提出一种改进型跨双网闭锁重合

闸配合方式,给出变电站闭锁重合闸信号跨网通信风险计算方法;然后,以某２２０kV 智能变电站１１０kV 双重化线

路为例进行案例分析,结果表明本文方法可以大幅提高通信可靠性;最后,以实际变电站为例对本文所提方法进行

风险计算,为提升智能站跨双网通信的可靠性提供指导方法.
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Animprovedcrossdoublenetworklockingreclosingsignal
coordinationmodeanditsriskanalysis
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(ShenzhenPowerSupplyBureauCo．,Ltd．,Shenzhen５１８０００,China)

Abstract:Atpresent,１１０kVlinesofsmartsubstationmostlyadoptdoublelineprotection,andtheprocesslayer

doublenetworkisconfiguredforeachprotection．Duetotheinconsistentspecificationsintheearlystageplanningof

smartstations,thereisapotentialcrossＧdualnetworkprobleminthedoubleprotectionlockＧreclosingcoordination

modeofsomesmartstations．Inviewofthis,thispaperstudiesthedualprotectionnetworkstructureof１１０kV

transmissionlines,andanalyzesthecoordinationlogicofmutuallockＧreclosingofdualprotections．Animprovedcross

doublenetworklockingreclosingcoordinationmodeisproposed．ThecalculationmethodofcrossＧnetworkcommuniＧ

cationrisksofsubstationblockingreclosingsignalsisgiven．Thenthe１１０kVdoublelinesof２２０kVsmartsubstation

aretakenasanexampleforcaseanalysis,theresultsshowthattheproposedmethodgreatlyimprovesthecommuniＧ

cationreliability．Finally,thedatainanactualsubstationistakentocalculatetheriskofthemethod,whichprovides

aguidelineforimprovingthereliabilityofintelligentstationcrossdualnetworkcommunication．

Keywords:smartsubstation;lockＧreclosing;processlayer;smartterminal;crossＧdualnetwork
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　　全面推进智能变电站建设是南网公司“十三五”

智能电网发展规划的重要任务之一,智能变电站以

信息共享为基本理念,以网络传输为实现手段,以信

息流为基本载体,实现保护、计量、控制等关键业

务[１Ｇ３].相较于传统变电站,智能变电站采用智能变

压器、智能开关等智能一次设备代替传统一次设备,

利用光纤替代电缆进行信息传输,使信息共享达到

最大化.同时,智能变电站使用虚端子代替物理端

子,逻辑连接代替物理连接,并按照IEC６１８５０通信

标准[４Ｇ５]进行通信网络建设.文献[６]中指出:２２０
kV及以上电压等级的电气量保护(含断路器保护)

应按双重化配置;１１０kV级以上电压等级过程层应

为每套保护、测控冗余配置双网,并要求过程层网络

相互独立,任一套装置不应跨接双重化配置的２个

过程层网络[７Ｇ８].１１０kV线路双重化配置的保护装

置一般采用三相一次重合闸方式[９],２套主保护的

重合闸逻辑需要相互配合.然而,由于目前智能变

电站初期建设标准规范不统一,导致部分智能站站

控层、间隔层、过程层网络结构[１０]与现行规范不符,

存在双重化配置的２个过程层网络跨接传输特定信

息问题,即线路的２个过程层网络的闭锁重合闸信

号传输会受到极大干扰.因此,亟需研究闭锁重合

闸信号的跨双网通信方式.

目前,闭锁重合闸信号的跨双网通信方式[１１]主

要包括智能终端箱电缆直连、保护装置光缆直连、双
星型过程层网络３种方案.智能终端箱电缆直连方

案是传统的变电站跨双网通信方案,指双套配置的

智能终 端 箱 通 过 电 缆 直 连,每 套 智 能 终 端 可 经

GOOSE网络接收本套保护装置发出的闭锁重合闸

信号,也通过硬连线接收另外一个智能终端的信号.

同时,这２个信号存在或逻辑,形成内部闭锁重合闸

标志,这样就实现了双套保护重合闸闭锁功能的相

互配合,也保证了过程层双网的独立性.文献[１２]

提出一种变电站通信冗余技术,通过对终端报文的

双发和双收实现信号可靠传递;文献[１３]提出一种

变电站改进式通信冗余技术,即通过配置双星型过

程层网络来实现闭重信号通信方式,每套智能终端

分别 通 过 不 同 的 交 换 机 接 入 线 路 保 护 A、B 的

GOOSE网中.该方案可通过智能终端向另一套保

护发送闭重信号,这样也能使过程层双网保持相互

独立.文献[１４]提出一种基于 GOOSE 反馈机制

的智能变电站过程层网络通信方法,双套配置的线

路保护装置直接通过光缆直连,线路保护 A 直接通

过光缆向B发送闭锁重合闸信号,备用光缆的快速

切换保证通信的可靠性.然而,现有的闭锁重合闸

配合方式虽然保证了过程层双网的独立性,但硬件

上要求智能终端或保护装置配置硬接点,大大增加

了系统复杂度,难以在现已投运的智能变电站的二

次设备硬件实现.同时,现有方法存在一套保护接

入２个网络的跨接问题,可能导致跨网通信异常.

针对上述问题,本文分析双重化保护相互闭锁

重合闸配合逻辑;提出２２０kV 智能变电站的１１０
kV线路双重化配置的两套保护之间互发闭锁重合

闸信号的跨双网通信方式;对智能变电站跨双网条

件下闭锁重合闸信号互发进行风险分析;最后,以某

２２０kV 智能变电站的１１０kV 线路过程层网络为

例,研究１１０kV 线路双重化保护闭锁重合闸配合

方式.结果表明,本文方法能有效实现闭锁重合闸

信号的跨网通信;同时,对该变电站跨双网通信功能

进行风险计算,提出降低跨双网风险的合理化建议.

１　１１０kV线路双重化保护网络结构

智能变电站由站控层、间隔层、过程层３层设备

构成,其中,站控层设备(监控主机、远动装置等)与
间隔层设备(保护测控计量等)之间连接的网络结构

为站控层网络,间隔层设备(保护测控计量等)与过

程层设备(合并单元、智能终端等)之间的网络结构

为过程层网络.目前广泛采用的１１０kV 电压等级

智能站网络结构如图１所示,其中,MMS表示制造

报文规范,IED表示智能电子设备.

图１　１１０kV电压等级智能变电站网络结构

Figure１　Networkstructureofa１１０kV

voltagelevelsmartsubstation
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上述智能站网络结构采用保护直采直跳的方

式,测控、计量、故障录波等二次装置通过SV(采样

值)、GOOSE(报文信息)进行组网传输.保护直采

直跳方式可使保护功能不受网络的影响,提高保护

可靠性.２２０kV智能变电站的２２０、１１０kV电压等

级的保护均采用双重化配置,且每套保护均冗余配

置了双网.以１１０kV 线路为例,分析其双重化保

护网络结构及闭锁重合闸配合方式.由于闭锁重合

闸信号互发只涉及过程层网络,故本文以过程层网

络为研究对象,研究１１０kV线路双重化配置的２套

保护之间互发闭锁重合闸信号的跨双网通信方式,

不分析其余部分.

线路双重化保护过程层网络即在智能变电站内

部组建２个过程层网络,每个过程层网络配备１套

保护装置,２个保护装置之间互不影响,大大减小了

所需配备的交换机数量,降低了工程成本.

２　双重化保护闭锁重合闸配合方式

在１１０kV电压等级双重化配置的线路保护装

置中,方案中采用三相一次重合闸方式(简称“三

重”),２套主保护的重合闸逻辑之间需要相互配合.

然而,采用三重方式的保护装置在２种情况下将会

误重合闸操作,即①当对侧１套母差保护停役或１
套线路保护远方跳闸停役时,若发生对侧母线故障,

则本侧仅１套远方跳闸元件动作,另外１套线路保

护将发生误重合闸;②当２套保护的选相元件动作

行为不一致时,若发生两相故障(一般会投入“两相

以上故障闭锁重合闸”),则错选为单相故障的保护

将会误重合闸.因此,为了可靠闭锁线路重合闸,２
套保护之间应接入互相闭锁重合闸的回路.目前,

１１０kV线路保护大多采用南瑞继保PCSＧ９４３N 数

字式高压输电线路成套快速保护装置,PCSＧ９４３N
是新一代全面支持智能变电站的保护装置.装置支

持电子式互感器和常规互感器,支持新一代变电站

通讯标准IEC６１８５０.同时,接线端子与国内广泛

采用的RCSＧ９４３系列高压输电线路保护基本兼容.

装置重合闸方式为三相一次,根据故障严重程

度引入闭锁重合闸操作,其动作逻辑框图如图２所

示,可知当保护装置发生以下情况时,将会发送闭锁

重合闸信号:①严重故障如手合或合闸于故障线路

跳闸时闭锁重合闸;②距离III段、零序过流III段

及零序过流IV段跳闸时闭锁重合闸;③零序II段、

距离II段跳闸可分别经控制字“零序II段闭锁重合

闸”和“距离II段闭锁重合闸”选择是否闭锁重合

闸;④PT断线时跳闸可经控制字“PT 断线闭锁重

合闸”选择是否闭锁重合闸;⑤两相及以上故障跳闸

时可经控制字“多相故障闭锁重合闸”选择是否闭锁

重合闸;⑥CT断线闭锁重合闸.

图２　闭锁重合闸逻辑示意

Figure２　Logicaldiagramoflockingreclosing

传统变电站的保护装置间经电缆连接,可以通

过直接或间接闭锁的方式实现双套重合闸装置间的

相互闭锁功能.相较于传统变电站,通过光缆连接

的智能变电站,其保护装置需通过 GOOSE报文[１５]

实现各种信号传输.然而,双重化配置的两套线路

主 保 护 的 过 程 层 网 络 相 互 独 立,如 果 要 通 过

GOOSE网来传输闭锁重合闸信号,则需要将２套

保护的过程层网络跨接起来.因此,为了避免跨双

网产生的相互干扰问题,闭锁重合闸信号通常是在

２套保护所对应的智能终端间以电缆直连的方式进

行传输.然而,现有部分变电站的１１０kV 过程层

网络并没有采用这种智能终端电缆直连的闭锁重合

闸配合发信方式,而是以过程层跨网的方式直接实

现２套保护的闭锁重合闸配合发信,难以解决过程

层跨双网方式对信号的干扰.

为解决上述问题,本文提出一种改进型跨双网

闭锁重合闸配合方式,即闭锁重合闸信号通过跨接

于线路保护 A 的中心交换机１与线路保护B的中

心交换机２的流量控制交换机来实现,交换机配置

如图３所示.
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图３　１１０kV线路保护过程层网络交换机配置

Figure３　Networkswitchconfigurationoftheprotection

processlayerof１１０kVlines

由图３可知,流量控制即在数据通信中,控制数

据分组传输速率的技术可以有效防止由于网络中瞬

间的大量数据对网络带来的冲击,保证用户网络高

效而稳定的运行;流量控制交换机通过流量控制只

传输指定信息,确保１套网络发生异常时不会影响

另外１套网络正常运行,从而实现信号有限跨网.

３　风险分析

风险分析是保障智能变电站稳定运行、可靠供

电与保护监控的重要手段,是对失效概率和失效后

果的综合评估.现有的风险分析方法主要侧重智能

变电站的系统可靠性评估及系统安全评估,忽略了

智能变电站不可靠运行带来的后果分析.

３．１　风险构成

根据本文所提改进型跨双网闭锁重合闸配合方

式,采用基于功能分解[１６]的智能变电站风险分析方

法,对闭锁重合闸信号跨双网通信进行风险评估.

为清晰阐述智能变电站的风险大小,将风险定义为

系统和功能风险.

功能风险Frisk:智能变电站不能正常工作的概

率及其无法工作所造成后果的综合评估.

Frisk＝P(ffault)L(ffault) (１)

式中　P(ffault)为功能f 无法正常工作的概率;

L(ffault)为功能f 无法正常工作造成的后果.

系统风险Rrisk:智能变电站当前系统状态下所

有同一层功能风险的综合评估,可表示为各个功能

风险的函数.

Rrisk＝f(F１
risk,F２

risk,􀆺,Fn
risk) (２)

式中　f()表示Rrisk是各个功能风险的函数;n 为

智能变电站同一功能层所具备功能的总数.

３．２　功能失效概率及后果评估

假设闭锁重合闸信号跨双网通信功能为智能变

电站的功能f１,则当前系统状态下该功能的失效概

率为Pf１(t),也表示为该功能在时刻t处于失效状

态的概率.

为方便分析,将功能视作逻辑节点(实现功能的

基本单位)与逻辑连接(逻辑节点间的通信链路)的

串联模型,逻辑节点和逻辑连接的失效概率分别为

Pln(t)、Plc(t).该智能变电站在当前系统状态下,

闭锁重合闸信号跨双网通信功能失效的概率为

Pf１(t)＝１－∑
m

i＝１

[１－Plni(t)]􀅰

∑
k

j＝１

[１－Plcj(t)] (３)

式中　m、k 分别为闭锁重合闸信号跨双网通信功

能的逻辑节点、逻辑连接数量.

后果评估指智能变电站具备的功能为其带来的

价值,包括逻辑节点、逻辑连接所带来的价值.根据

IEC６１８５０标准,将信息分为９大报文类型,并依据

安全属性[１７]进行评级.由此可得逻辑连接价值为

Vc＝lneCs ＋eCin ＋eCav

３
(４)

式中　Cs、Cin、Cav分别为逻辑连接传递报文的保密

性、完整性、可用性.

同理,可得逻辑节点价值:

Vln＝Vcmax＋∑
n－１

i＝１

１
n

􀅰Vci􀅰
(９－Vcmax)

９
é

ë
êê

ù

û
úú (５)

式中　Vcmax为最大输出逻辑连接价值;n 为闭锁重

合闸信号输出的逻辑连接个数;Vci 为其余逻辑连接

价值.

根据式(４)、(５)可得,闭锁重合闸信号跨双网通

信的功能价值为

Vf ＝Vlnmax＋∑
m－１

i＝１

１
m

􀅰Vlni􀅰
(９－Vlnmax)

９
é

ë
êê

ù

û
úú (６)

式中　m 为闭锁重合闸信号跨双网通信功能的逻

辑节点个数;Vlnmax为该功能的最大逻辑节点价值;

Vlni为该功能其余逻辑节点价值.

由式(３)、(６)可知,智能变电站闭锁重合闸信号

跨双网通信功能的功能风险为

F１
risk＝Pf１(t)Vf (７)
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　　由上文分析可知,系统风险 Rrisk是功能风险

Frisk的综合评估,其计算取值受变电站功能类型的

不同以及功能风险等级[１７Ｇ１８]的影响,而本文主要考

虑变电站闭锁重合闸信号跨双网通信这一具体功能

下的风险分析,故系统风险Rrisk不作详细阐述.

４　案例分析

以某２２０kV 智能变电站的１１０kV 线路过程

层网络为例,研究１１０kV 线路双重化保护闭锁重

合闸配合方式及其跨双网通信风险分析.

４．１　线路保护过程层网络结构

所研究的２２０kV智能变电站共有８回１１０kV
出线,每回线路均双重配置２套线路保护 A、B.如

图４所示,每套保护均冗余配置双套 SV/GOOSE
网络,且 SV、GOOSE 独 立 组 网,采 样 值 SV 和

GOOSE报文信息分开传输.

图４　１１０kV线路保护过程层网络结构

Figure４　Networkstructurediagramofprotection

processlayerof１１０kVlines

　　以其中一条线路保护过程层网络为例,详细分

析网络结构及信息传播方式.合并单元 A 通过SV
网(１１０kVSV１ＧA、１１０kVSV１ＧB)为保护和测控装

置输送互感器采样信号,通过 GOOSE网(１１０kV
GO１ＧA、１１０kVGO１ＧB)向测控装置发送设备及网

络状态信息(如合并单元总报警、电源异常、A/B网

断链等),并接受来自智能终端 A 的母线刀闸位置

信息.智能终端 A的主要功能如下:

１)采 集 断 路 器 和 刀 闸 位 置 信 息,并 通 过

GOOSE网(１１０kV GO１ＧA、１１０kV GO１ＧB)发送

给保护及测控装置;

２)执行保护及测控装置下达的 GOOSE命令,

实现对断路器和刀闸的分合操作,并在命令执行成

功后返回一次设备变位信号;

３)向线路保护B装置发送闭锁重合闸信号.

线路保护A通过SV、GOOSE网与合并单元A
及智能终端A进行通信,通过１１０kVGO１ＧA↔１１０
kVGO２ＧA、１１０kV GO１ＧB↔１１０kV GO２ＧB跨双

网与线路保护B互发闭锁重合闸信号,并能接收来

自智能终端B的闭锁重合闸信号.线路保护 B的

网络结构与信息传播方式与线路保护 A 完全相同,

因此不再赘述.

４．２　闭锁重合闸配合方式

分析１１０kV线路保护过程层网络结构可知,１
套线路保护给另外１套线路保护发送闭锁重合闸信

号的方式有２种.以线路保护 A 给线路保护 B发

送闭锁重合闸信号为例来详细说明通信过程,线路

保护 A的scd文件中的回路展示如图５所示.

图５　１１０kV线路保护 A套信号回路

Figure５　Signalcircuitdiagramofan１１０kVprotectiongroupA

　　线路保护 A 的保护装置可以直接发送闭锁重

合闸信号的 GOOSE报文给线路保护 B的保护装

置,也可以通过智能终端 A给线路保护B的保护装

置发送闭锁重合闸信号的 GOOSE报文.智能终端

在不同情况下会产生闭锁重合闸信号:①收到测控

的 GOOSE遥分命令或手跳开入动作时会产生闭锁

重合闸信号,并且该信号在 GOOSE遥分命令或手

跳开入返回后仍会一直保持,直到收到 GOOSE遥
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合命令 或 手 合 开 入 动 作 才 返 回;② 收 到 测 控 的

GOOSE遥合命令或手合开入动作;③收到保护的

GOOSETJR、GOOSETJF三跳命令或 TJF三跳

开入动作;④收到保护的 GOOSE闭锁重合闸命令,

或闭锁重合闸开入动作.

４．３　跨双网通信功能风险分析

根据文３中风险分析方法,对所提闭锁重合闸

信号跨双网通信配合方式进行功能风险评估.以

１１０kV线路双重化保护结构为例,为简便计算,忽

略流量控制交换机的逻辑节点,将冗余配备的双重

保护简化,得到其功能示意如图６所示,Mi(i＝１,

２,􀆺,１０)表示线路过程层网络逻辑节点,箭头表示

２个逻辑节点之间的逻辑连接.根据IEC６１８５０标

准中对报文类型的设定,由式(４)、(５)分别可得逻辑

连接和逻辑节点的价值,如表１所示.

图６　功能示意

Figure６　Functionaldiagram

表１　逻辑节点和逻辑连接的价值

Table１　 Thevalueoflogicalnodesandlogicalconnections

逻辑节点 价值 逻辑连接 价值

M１,２ ８．６３ C１３,１４,１５,１６,２３,２４,２５,２６ ７．８６

M３,４,５,６ ０．００ C３７,３８,３９,３１０,４７,４８,４９,４１０,５７,５８,５９,５１０,６７,６８,６９,６１０ ５．７３

M７,８,９,１０ ８．２１

参考实际工程数据[１９],假定逻辑节点、逻辑连

接的失效概率分别为０．０００２、０．０００１.根据式(３)、

(６)计算可得闭锁重合闸信号跨双网通信功能失效

概率为０．４４％,功能价值为８．８３５.

由此可知,跨双网通信功能失效的概率较高,即

本文改进的跨双网闭锁重合闸方式虽有利于现有智

能变电站建设,但仍然有不足之处,与其他方式相比

增加了流量控制交换机和中心交换机[２０]节点.而信

号传输过程中经过的交换机数量越多,越容易导致数

据丢失,还会增加延时.南网公司«智能变电站二次

系统通用设计规范(试行)»中明确指出:任意２台设

备间的数据传输路由不应超过４个交换机,采用级联

方式时不应丢失数据.因此,中心交换机和流量控制

交换机的性能对整个跨双网传输闭锁重合闸信号而

言至关重要.一旦交换机出现故障,可能导致双网同

时瘫痪.一般采取以下３个方面措施来提升跨双网

通信的可靠性,进而降低跨双网通信的风险.

１)改善工作环境.由于交换机对温度较为敏

感,而变电站现场环境较为恶劣,不仅有强电磁场干

扰,而且经常因高温、振动等导致通信设备失效或性

能降低,因此,保证适宜温度对通信设备至关重要.

２)采用高性能交换机.应采用高可靠性、高吞

吐量、低存储转发延时、抗电磁干扰的高性能交换机

作为中心交换机.

３)优化流量控制.在一次设备故障时,会有大

量告警信号汇集到交换机,极端条件下可能导致重

要操作指令无法及时送达目的节点,应优化流量控

制,保证信息链路的通畅.

４．４　对比分析

为突出本文改进型闭锁重合闸信号跨双网通信

的优势,将其与智能终端箱电缆直连、保护装置光缆

直连、双星型过程层网络３种闭锁重合闸方式进行

对比.现有跨双网通信方式交互如图７所示.

图７　现有跨双网通信方式交互

Figure７　InteractiveschematicdiagramoftheexistingcrossＧdualnetworkcommunicationmethods

８７１



第３７卷第６期 宋劲扬,等:一种改进型闭锁重合闸信号跨双网配合方式及其风险分析

　　由图７可知,电缆直连方式通过在硬件上要求

智能终端配置装配硬接点,实现闭锁重合闸跨双网

通信,保证线路保护 A、B的 GOOSE 网络完全独

立.但该方法大大增加了系统复杂度,且不易改造,

难以在现有部分变电站二次设备硬件实现.同理,

光缆直连方式在硬件上要求保护装置配置有足够的

网络端口,同样不适用于难以改造的变电站.双星

型过程层网络方式通过智能终端向另一套保护发送

闭重信号,这样也能使过程层双网保持相互独立,从

而实现跨双网通信.但由于一套保护接入两个网

络,该方案存在跨网通信异常问题.由于本文、现有

方案实现闭锁重合闸跨双网通信的功能图一致,故

不进行风险分析对比.

综合考虑网络安全性、结构简洁度和改造难度

等因素,将本文方案与现有的３种闭锁重合闸信号

配合方式比较,得到各方案的网络结构对比,如图８
所示,其中,指标数值“１”表示该项性能相对最差,

“５”表示该项性能相对最优.

图８　网络结构对比

Figure８　 Comparisonofdifferentnetworkstructures

由图８可知,相较于现有的３种闭锁重合闸方

式,本文在现有智能变电站难以改造的实际情况下,

仍考虑了网络安全性与结构简洁度.本文所提改进

型跨双网闭锁重合闸配合方式,避免了硬件改造导

致的停电及设备变更的风险,大幅提高了通信可靠

性,保证智能变电站的正常运行.

５　结语

智能变电站的闭锁重合闸配合方式与传统变电

站差别很大,本文清晰梳理了智能站双套保护互发

闭锁重合闸信号的原理及实现过程,针对现有智能

变电站难以改造的难题,提出了一种改进型双重化

配置线路保护跨双网互发闭锁重合闸信号配合方

式,为智能变电站建设提供了有效指导.

１)提出的改进型闭锁重合闸跨双网通信方法应

用于智能变电站的１１０kV 线路,在现有变电站基

础上实现了信号有限跨网;

２)对比分析了现有的闭锁重合闸方式,考虑实

际工程情况,本文方法优势明显,对智能站过程层网

络建设及跨网闭锁重合闸信号采集方式选择具有实

际的指导意义;

３)基于现有的１１０kV 线路冗余配备双重保护

结构,给出了变电站跨双网互发闭锁重合闸信号风

险计算方法,同时,以实际变电站为例进行了计算,

提出了合理化的降低风险措施.
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